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Streszczenie

Celem artykutu jest przesledzenie réoznego sposobu definiowania pojecia dark patterns w doktrynie
oraz orzecznictwie organdw dziatajgcych na terytorium Unii Europejskiej, szczegdlnie z polskiej
perspektywy. Publikacja porusza kwestie gtéwnych elementéw pojecia, a takze wskazuje prze-
stanki, co do ktorych nie istnieje konsensus w srodowisku naukowym i w decyzjach organdéw.
Nalezg do nich przede wszystkim wymog umysinosci stosowania socjotechnik w celu sktonienia
uzytkownika strony internetowej lub aplikacji do podjecia oczekiwanej decyzji, a takze przestanka
wystgpienia szkody (potencjalnej lub realnej) po stronie gorzej poinformowane;.
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Abstract

The aim of the paper is to trace the different ways of defining the concept of ‘dark patterns’ in the
doctrine and decisional practice of authorities operating within the territory of the European Union,
with particular attention placed on the Polish perspective. The publication addresses the main
elements of this notion, and indicates the premises that lack consensus in the academic community
and in the decisional practices of the authorities. These include, first of all, the requirement of
intentionality of the use of social engineering in order to induce the user of a website or application
to take the expected decision, as well as the premise of the occurrence of harm (potential or real)
on the part of the less informed party.
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l. Uwagi wstepne

Pojecie dark patterns (dost. ciemne wzorce projektowe) uzywane jest na okreslenie interfejséw,
ktére za pomocg réznego rodzaju socjotechnik sktaniajg uzytkownikéw platformy lub aplikacji do
podjecia oczekiwanej przez tworce aktywnosci. Pojecie to coraz czesciej pojawia sie w dyskursie
dotyczgcym ochrony danych osobowych, kieruje sie na nie uwaga przedsiebiorcéw dziatajgcych
w Internecie, a duze kancelarie prawne starajg sie wpisa¢ w trend, oferujgc informacje na temat
,zwodniczych interfejsow”!. Jak nierzadko sie zdarza, pojecie z zakresu problematyki projekto-
wania stron internetowych uzywane raczej grafikdw i przedsiebiorcéw, pojawia sie w kregu zain-
teresowania urzednikow, prawnicy za$ (zarowno akademicy, jak praktycy) zauwazajg potrzebe
uregulowania oceny prawnej specyficznych dziatah uzywanych na stronach internetowych.

Zauwaza sie, ze dark patterns mogg stanowi¢ naruszenie praw konsumentow?, gdy wzor pro-
jektowy ma na celu doprowadzenie do niechcianego zakupu lub wyrazenia zgody na otrzymywanie
informacji marketingowych, a takze do naruszenia przepisow dotyczacych wyrazania zgody na
przekazywanie danych osobowych?. W dobie powszechnych zakupéw online za pomocg platform
internetowych, a takze wobec masowosci korzystania z mediéw spotecznosciowych problem dark
patterns staje sie problemem masowym. Wedtug raportu ,E-commerce w Polsce 2023” opubli-
kowanego przez Gemius Polska we wspotpracy merytorycznej Polskich Badan Internetu oraz
IAB Polska — 79% Polakéw robi zakupy w sieci (Gemius S.A., 2023, s. 66). Warto zauwazyc, ze
ten wysoki, oscylujgcy na poziomie ok. 3/4 respondentéw, odsetek utrzymuje sie od czasu pande-
mii COVID-194, nie jest wigc zjawiskiem, ktérego spadku powinno sie oczekiwa¢ w najblizszych
latach. Opublikowany réwniez przez Gemius Polska raport ,Social Media 2023” podaje natomiast,
ze az 28 milionéw Polakow korzysta z mediow spotecznosciowych (Gemius S.A., 20233, s. 5),
natomiast czas poswiecany na korzystanie z social mediow jest odwrotnie proporcjonalny do
wieku, a zatem liczba ta bedzie rosta (Gemius S.A., 20233, s. 33). Przytoczone dane pokazuja,
ze z dark patterns bedzie sie spotykac coraz szersze grono osob. Szczegolnie ze korzystanie ze
zwodniczych interfejséw nie jest zjawiskiem rzadkim. Wedtug kontroli przeprowadzonej w 2022 roku
przez Komisje Europejskg przy udziale sieci CPC (ang. Consumer Protection Cooperation, sie¢
organow ochrony konsumentéw panstw UE i EOG) 148 z 399 skontrolowanych stron internetowych,
a zatem niemal 40%, stosowato dziatania dark patterns®. Mozna zatem zaryzykowaé stwierdzenie,
ze kazdy internauta sie z nimi zetknie. W tym przypadku powszechno$¢ danych zachowanh powo-
duje wzmozone zainteresowanie potencjalnie niedozwolonym sposobem prezentowania tresci.

W artykule podjeto sie proby przesledzenia dziatalno$ci doktryny i organéw ochrony konsu-
mentdw oraz ochrony danych osobowych w zakresie definiowania tego zjawiska. Przenoszenie
kolejnych elementéw zycia gospodarczego i publicznego do ogdélnoswiatowej sieci, jakg jest
Internet, powoduje, ze dark patterns jest tematem publikacji na catym Swiecie. Dlatego ze wzgledu

2 Wpis w zakfadce ,Aktualnosci’ na stronie Urzedu Ochrony Konkurencji i Konsumentéw; zob. https://uokik.gov.pl/aktualnosci.php?news_id=19377
(25.02.2024).

3 14 marca 2022 r., podczas 62. posiedzenia plenarnego, Europejska Rada Ochrony Danych przyjeta wytyczne w sprawie tzw. dark patterns w inter-
fejsach platform spoteczno$ciowych. Wytyczne dostepne sg na stronie EROD https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/
guidelines-022022-application-article-60-gdpr_en (07.10.2024).

4 W roku 2020 byto to 73% (Gemius S.A., 2020, s. 80); natomiast w latach 2021-2022 odsetek ten ksztattowat sie na poziomie 77% (Gemius S.A.,
2021; 2022).

5 Komunikat prasowy Komisji Europejskiej z dn. 30.01.2023 r. Pozyskano z: https://ec.europa.eu/commission/presscorner/detail/en/ip_23 418 (25.02.2024).
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na obszernosci materii, przeglad bedzie powierzchowny i majgcy na celu przesledzenie wypra-
cowanej definicji zjawiska, jakim jest stosowanie ciemnych wzorcow projektowych na wybranych
przyktadach.

Il. Definicje wyksztatcone przez doktryne

Na wstepie nalezy zauwazy¢, ze dorobek doktryny w zakresie definiowania zjawiska dark pat-
terns jest dos¢ ubogi. W 2022 roku opublikowano nagrodzong przez Urzgd Ochrony Konkurenciji
i Konsumentéw prace magisterskg Szoty (2022) pt.: ,Dark patterns a ochrona konsumenta w Swiet-
le polskiego prawa”, ktéra kompleksowo analizuje mozliwos¢ prawnej analizy tego problemu
w Swietle ustawy o ochronie konkurencji i konsumentow, a takze przepiséw prawa prywatnego.
Niemniej zauwazalna jest potrzeba stworzenia spéjnej definicji dark patterns i, o ile nie stanie sie
tak na gruncie ustawy, nalezatoby oczekiwac wyksztatcenia przez orzecznictwo — czy to organow
ochrony, czy to przez judykature — pewnego konsensu, czym witasciwie to zjawisko jest. Mozliwe,
ze w miare wydawania kolejnych decyzji przez Prezesa UOKIK lub UODO oraz odwotanh od nich
do sgddw to nastgpi.

Amerykanski wyktadowca akademicki i prawnik, Strahilevitz, podczas wyktadu wygtoszonego
w 2020 roku na Uniwersytecie w Chicago zdefiniowat dark patterns jako ,interfejs, ktéry dezorien-
tuje uzytkownikow, utrudnia im wyrazenie ich rzeczywistych preferencji lub zmusza ich do podjecia
dziatan, ktérych woleliby nie podejmowac¢” (Strahilevitz, 2020; Luguri i Strahilevitz, 2021). Definicja
ta wydaje sie w duzej mierze odpowiadaé rzeczywistosci. Jak stusznie podkresla Szota, specyfikg
tego zjawiska, a co odréznia go od nieodpowiednio zaprojektowanych stron internetowych, jest
celowos¢ dziatania, Swiadomos$¢ mechanizmdw socjotechnicznych, ktére stymulowane sg poprzez
takie stworzenie interfejsu, ktore sktoni odbiorce do podjecia interakcji z systemem przynoszgce;j
korzysc¢, zazwyczaj majagtkowg, wiascicielowi portalu lub aplikacji (Szota, 2022, s. 12).

lll. Definiowanie zjawiska dark patterns w aktach soft law
Unii Europejskiej

Préby zdefiniowania pojecia podejmowata takze Komisja Europejska, ktéra w wytycznych
dotyczacych stosowania dyrektywy dotyczgcej nieuczciwych praktyk handlowych 2005/29/EC
z dnia 29 grudnia 2021 r. opisuje dark pattern jako ,ztosliwe, wprowadzajgce w btad dziatanie,
polegajgce na sposobie projektowania wyglgdu interfejséw”®. Ponadto w tekscie pojawiajg sie
przyktady tego typu zachowan: ,Praktyki manipulacyjne mogg obejmowac zastanianie waznych
informaciji lub uporzgdkowanie ich w taki sposéb, aby promowac konkretng opcje (np. jeden
przycisk bardzo widoczny, inny ukryty; jedna $ciezka bardzo dtuga, inna kroétsza), jak réwniez
stosowanie podchwytliwych pytan i dwuznacznego jezyka (np. podwdjne przeczenie) w celu zmy-
lenia konsumenta”’. Ostatniego z podanych przez KE przyktadow (uzycie podwdjnych przeczen)
na polskojezycznych stronach nie nalezatoby raczej uwazaé¢ za manipulacje, poniewaz w gra-
matyce jezyka polskiego podwdjne przeczenia sg znane i uzywane powszechnie (np. nie wiem

6 Wytyczne dotyczgce wyktadni i stosowania dyrektywy 2005/29/WE Parlamentu Europejskiego i Rady dotyczgcej nieuczciwych praktyk handlowych
stosowanych przez przedsiebiorstwa wobec konsumentéw na rynku wewnetrznym (Tekst majgcy znaczenie dla EOG) (2021/C 526/01) (Dz. Urz. UE
C 2021 Nr 526, str. 1).

7 Tamze.
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nic). Jednakze samo uzywanie podchwytliwych konstrukcji i tworzenie komunikatow w sposob
dwuznaczny zachowuje swoj wprowadzajgcy w btgd charakter. Komisja Europejska, podobnie
jak wspominana wyzej doktryna, takze podkresla umysinos¢ i nastawienie na skutek stosowa-
nia wzorcéw projektowych w postaci zmylenia konsumenta. Ponadto traktuje dark patterns jako
potencjalne dziatanie lub zaniechanie wprowadzajgce w btad, zakazane na mocy odpowiednio
art. 6 i 7 dyrektywy o nieuczciwych praktykach handlowyché.

Nad definicjg pochylita sie takze Europejska Rada Ochrony Danych, ktéra w wytycznych 3/2022
okreslenie deceptive design patterns definiuje jako interfejsy i doswiadczenia uzytkownikéw plat-
form mediéw spotecznosciowych, prowadzgce uzytkownika do podejmowania niezamierzonych,
niechcianych i potencjalnie szkodliwych decyzji (unintended, unwilling and potentially harmful
decisions) dotyczgcych przetwarzania ich danych osobowych®. Rada podata takze sze$¢, w jej
opinii najwazniejszych przez czestos¢ wystepowania, przyktadéw tego typu zachowan'? — sg to:
*  przecigzanie (overloading), polegajgce na konfrontowaniu, ,zalewaniu” uzytkownikéw duzag

liczbg informaciji, co zniecheca do zapoznania sie z nimi; a takze wielokrotne proszenie o wy-

razenie zgody;

*  pomijanie (skipping), oznaczajgce takie zaprojektowanie sciezki czynnosci, by sprawi¢, ze
odbiorca zapomni o niektorych aspektach przetwarzania danych;

e poruszanie emocji (stirring), a zatem odwotywanie sie w komunikacie do aspektéw pozame-
rytorycznych; przyktadem moze by¢ tutaj zastepowanie opcji ,nie wyrazam zgody” tekstem

No thanks, | prefer to be miserable in the morning (,Nie, dziekuje, wole by¢ nieszczesliwym

o poranku”)'";

« utrudnianie (obstructing) lub uniemozliwianie otrzymania informacji o przetwarzaniu danych
badz zarzgdzania swoimi danymi;

* mataczenie (fickle), czyli tworzenie interfejsu jako niejasnego i niespojnego, co utrudnia po-
ruszanie sie i zrozumienie celu przetwarzania danych;

*  pozostawianie w niewiedzy (left in the dark), czyli ukrywanie informacji lub narzedzi kontroli
przystugujgcych uzytkownikowi.

Mozna réwniez zauwazy¢, ze nie tylko organy ochrony danych osobowych i ochrony kon-
sumentéw zauwazajg problem, jakim jest rosngca liczba stron korzystajgcych z nieodpowiednio
zaprojektowanych interfejséw. Tego typu zachowania potepit takze Federalny Urzad Nadzoru
Finansowego (Bundesanstalt fir Finanzdienstleistungsaufsicht, BaFin), ktéory w komunikacie
prasowym opublikowanym w zaktadce Aktualnosci (Aktuelles) w dniu 21 listopada 2022 r. pisat:
.korzystanie z dark patterns w aplikacjach handlowych lub portalach handlowych jest zatem wpro-
wadzajgce w btad i nieuczciwe, a zatem niedopuszczalne w zwigzku z ustugami inwestycyjnymi”!2.
Wpis ten zawiera takze niezwykle przydatng i zwieztg definicje dark patterns'3: ,Dark patterns majg
miejsce, gdy poszczegolne przyciski w Srodowisku decyzyjnym aplikacji lub stron internetowych

9 Guidelines 03/2022 on Deceptive design patterns in social media platform interfaces: how to recognise and avoid them, s. 3. Pozyskano z: https://
uodo.gov.pl/pl/file/4287 (25.02.2024).

10 Tamze, s. 3-4.
" Przykfad za strong UXP2 Dark Patterns zob. https://darkpatterns.uxp2.com/pattern/the-skimm-emotional-manipulation/.

2 Komunikat prasowy z dn. 21.11.2022. Pozyskany z: https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Meldung/2022/meldung_2022_11_21_
Dark_Patterns_in_TradingApps_Experten.html (25.02.2024).

13 BaFin stosuje, podobnie jak inne organy, bezposrednio wyrazenie angielskie, o czym bedzie mowa w dalszej czesci artykutu.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2024, nr 2(13) ® www.ikar.wz.uw.edu.pl ® DOI: 10.7172/2299-5749.IKAR.2.13.4



58

Damian Kazimierski e  Proby zdefiniowania pojecia dark patterns w doktrynie i aktywnosci organéw panstw cztonkowskich UE

sg zaprojektowane ze znacznie nizszym kontrastem, wyszarzone lub przezroczyste w poréwnaniu
z innymi, tj. sg mniej zauwazalne dla uzytkownikéw. Moze to prowadzi¢ do tego, ze konsumenci nie
bedg w petni dostrzegaé i rozwazaé innych opgji dziatania”'* — czytamy w komunikacie. Aktywno$¢
BaFin na tym polu pozwala zywi¢ nadzieje, ze problem ciemnych wzorcéw projektowych bedzie
analizowany takze przez organy administracji powotane do innych celéw niz ochrona prawa kon-
sumentow lub ochrona danych osobowych.

IV. Definicje pojawiajgce sie w praktyce decyzyjnej organéw
— case study

1. Uwagi dotyczgce aktywnosci organéw

Po analizie gtéwnych nurtow definiowania pojecia dark patterns w dziataniach organow, ktére
mozna okresli¢ mianem soft law, nalezatoby pochyli¢ sie nad orzecznictwem dotyczgcym intere-
sujgcego nas zjawiska. O ile wytyczne i komunikaty czesto traktowane sg na réwni z hard law'®,
o tyle najwieksze znaczenie majg decyzje organdéw oraz wyroki sgdow. Sprawujg one wazng
funkcje, zastepujg bowiem niejako nowe akty prawne poprzez takie wyinterpretowanie obecnych,
by obejmowacé nimi takze nieznane pojecia, przed ktérymi stoi prawo, a ktore nie zdgzyty jeszcze
by¢ podjetymi przez legislatywe.

Zdecydowanie bardziej mozna to zauwazy¢ w systemie common law, cho¢ réwniez w sy-
stemie prawa kontynentalnego, do ktérego nalezy takze Polska, tego typu mechanizmy sg za-
uwazalne i nalezatoby je, z zachowaniem daleko posunietej ostroznosci, uznac¢ za pozgdane.
Szybko zmieniajgce sie realia, w ktérych zyjg i dziatajg obywatele, postep technologiczny, czy
pojawiajgce sie kolejno odkrycia i wynalazki powodujg, ze konstytucyjne organy odpowiedzialne
za przyjmowanie prawa nie nadgzajg z regulacjg nowych, wczesniej nieznanych, a stojgcych
przed obywatelami wyzwan. Nieoceniona jest tu rola organéw stosujgcych prawo, ktére z racji
pewnego rozproszenia i znacznie wiekszego wyspecjalizowania sg w stanie reagowac na zja-
wiska znacznie szybciej i zdecydowanie bardziej efektywnie niz mozna bytoby tego oczekiwac
od legislatywy.

Dlatego nie tylko konieczne, lecz takze pozgdane jest, by organy, w tym organy zajmu-
jace sie ochrong praw konsumentow, aktywnie monitorowaty rozwdj technologii oraz zacho-
wania w przestrzeni internetowej i interpretowaty je pod kagtem istniejgcych juz regulacji. Jak
zauwaza w swojej pracy Szota, nawet bez dodatkowych przepisow, konsumenci sg objeci ochro-
ng przed zastosowaniem dark patterns (Szota, 2022, s. 78). Niemniej niezbednym jest takze,
by organy aktywnie dziataty na polu definiowania nowych zjawisk (w tym m.in. zjawiska dark
patterns), tworzgc wytyczne i przedstawiajgc sposob, w jaki bedg stosowac prawo, naktadajgc
na siebie niejako ograniczenie niewynikajgce wprost z ustawy, a bedgce odpowiednikiem, uzy-
wanej szeroko w prawie podatkowym, interpretacji ogélnej przepiséw. W zakresie poszukiwania
definicji przedstawianego zjawiska, warto przejrze¢ choc kilka decyzji, ktére poruszaty temat
interfejséw.

14 Komunikat prasowy z dn. 21.11.2022, op. cit.
15 Wazny w tej materii jest artykut J. Chrostka (2022).
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2. Decyzja Garante per la protezione dei dati personali

Decyzja z 23 lutego 2023 r, ktérg wydat wioski organ ochrony danych osobowych Garante
per la protezione dei dati personali (dalej: Garante) w sprawie Ediscom S.p.A. na gruncie prze-
pisOw krajowych oraz przepiséw unijnych, mianowicie rozporzgdzenia 2016/679 (RODO) jest
przyktadem o tyle ciekawym, ze bodaj po raz pierwszy w historii wtoskich organéw administra-
cji w tresci decyzji pojawity sie tu ilustracje, o ktérych bedzie jednak mowa ponizej. Organ uzyt
w tekscie decyzji angielskiego wyrazenia dark patterns, ktére przettumaczyt jako modelli oscuri,
a zatem model, ktéry jest niejasny, metny. Jest to niewatpliwie ttumaczenie dos¢ literalne. W dal-
szej czesci tekstu Garante uzywa zamiennie okreslenia modelli oscuri i jego angielskiej wersiji,
zwlaszcza w kontekscie wytycznych Europejskiej Rady Ochrony Danych, ktére byty juz przed-
miotem niniejszych rozwazan.

Zakwestionowany sposob prezentaciji tresci, zgodnie z opisem z punktu 2.1.1 decyzji, zdaje
sie opiera¢ na dwoéch rodzajach wzorcédw projektowych wskazywanych przez EROD — przecigzaniu
(overloading) i utrudnianiu (obstructing). Jak czytamy w tresci decyzji: ,Na niektérych zbadanych
portalach, podczas procesu rejestracji, osoba, ktorej dane dotyczag, byta proszona o wyrazenie
konkretnej zgody na przetwarzanie danych przez Ediscom w celach marketingowych i komuni-
kacje ze stronami trzecimi w celach marketingowych. Jesli jedno z dwoch pdl nie zostato zazna-
czone, wyswietlane byto okienko podkreslajgce brak zgody i przedstawiajgce wyrazny przycisk
do zaakceptowania przetwarzania. Link do kontynuowania bez akceptacji zostat umieszczony na
dole, poza wyskakujgcym okienkiem, w postaci zwyktego tekstu (bez graficznego formatu przyci-
sku) napisanego czcionkg mniejszg niz reszta tekstu i, bedgc natozong, prawie niewidoczng”'®.

Co ciekawe, wspomniana decyzja Garante zostata uzupetniona o zrzuty ekranu ilustruja-
ce wyglad i sposob dziatania stosowanych przez spotke Ediscom dark patterns. Wydaje sie, ze
moze byc¢ to dobry krok w kierunku zmiany myslenia o tego typu aktach stosowania prawa, coraz
wiecej zachowan, a co za tym idzie — takze naruszen bedzie sie bowiem przenosito do Internetu,
w ktérym dziatania zdecydowanie tatwiej bedzie obrazowaé graficznie zamiast opisywac kolejno
wyswietlajgce sie plansze. Z podobnego zatozenia musiata wyjs¢ katowicka delegatura Urzedu
Ochrony Konkurencji i Konsumentéw, poniewaz w wydanej przez Prezesa UOKIK decyzji z wrze$nia
2023 r. nr RKT-7/2023 réwniez umiescita ilustracje. W przysztosci podobng rewolucjg w mysleniu
o tresci decyzji moze by¢ zamieszczanie nie tylko zdjec, lecz takze nagranh prezentujgcych np.
rozpraszajgce ruchome elementy graficzne stron internetowych czy automatyczne ich przewijanie
w celu ukrycia jakiejs$ tresci.

Garante nie zdecydowat sie na podanie definicji niejasnego wzorca projektowego, jednak
tres$¢ decyzji sugeruje, w jaki sposdb organ rozumie pojecie dark pattern. Zakwestionowany zo-
stat sposéb zwracania sie z prosbg o wyrazenie zgody na zbieranie i przetwarzanie danych oso-
bowych, ktory opierat sie na stosowaniu metod graficznych utrudniajgcych odmowienie. Istotne
w spetnieniu tej przestanki byly dwa elementy: stosowanie réznej wielkosci fontow oraz prezen-
towanie wytgcznie jednej opcji w postaci przycisku. Uzyta czcionka dla opcji niewyrazenia zgody
na przetwarzanie danych byta o okoto 1/3 mniejsza od czcionki uzytej dla opcji wyrazenia zgody.
W obu przypadkach litery byty koloru biatego, jednak napis Clicca per accettare (,Nacisnij, by

16 Dec. Garante per la protezione dei dati personali w sprawie Ediscom S.p.A. z dn. 23.2.2023, nr 9870014 (pkt. 2.1.1).
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akceptowac”) umieszczony byt na kontrastowym, zielonym tle w ksztatcie prostokata, ktory uzyt-
kownikowi miat sie kojarzy¢ i rzeczywiscie sie kojarzyt z uzywanymi powszechnie na stronach
internetowych przyciskami, umozliwiajgcymi czy nawet wrecz zachecajgcymi do ich nacisniecia.
Stuzyt temu przede wszystkim intensywny, dobrze kojarzacy sie kolor — jasny zielony, ktéry mézg
odbiera jako oznaczajgcy cos pozytywnego, odpowiedniego i niebudzgcego ztych skojarzen. Jako
jedyny przycisk umieszczony w wyswietlajgcej sie planszy na tle przyszarzonej strony mogt stwa-
rza¢ wrazenie, ze jego wybdr, zaakceptowanie tym samym sposobu przetwarzania danych przez
wtasciciela strony internetowej, jest niezbedne, by moc kontynuowac przeglgdanie portalu. Z ko-
lei tekst, ktéry nalezato nacisng¢ w celu przejscia do przegladania tresci strony internetowej bez
wyrazania zgody na polityke przetwarzania danych przez Ediscom, oprécz mniejszego formatu,
0 czym byta mowa powyzej, umieszczony byt pod oknem z informacjami o sposobie przetwarza-
nia danych, a zatem naktadat sie na wyszarzony tekst portalu. Zabieg ten spowodowat, ze napis
byt znacznie mniej widoczny, trudny do przeczytania, a takze poprzez zastosowanie niewielkiej
czcionki, umiejscowienie i kolor mogt wydawac sie komunikatem nieistotnym, nieczytanym lub
czytanym pobieznie, bez sledzenia jego tresci. Zwlaszcza prezentacja opcji nie w formie przyci-
sku, a zwyktej linijki napisdw wydaje sie znacznym utrudnieniem dla uzytkownika, ktére stworzyli
projektanci strony www. Prosty tekst nie dawat wrazenia czego$, co moze zosta¢ wybrane i dawac
dostep do petnej tresci portalu.

Waznym elementem definicji, ktéorg Garante zdaje sie przyjmowac, sg wspominane juz
przy omowieniu rozumienia pojecia w soft law oraz w doktrynie, umysinos¢ i nakierowanie na
cel, jakim jest wywotanie skutku w postaci wybrania opcji zgody nieswiadomie lub przy niewiel-
kiej sSwiadomosci. W punkcie 4.1 decyzji czytamy: ,w interfejsach graficznych ocenianych przez
Urzad, dla ktérych zastosowano potencjalnie zwodnicze mechanizmy, intencjonalnosé, a zatem
wiedza o tym, co jest realizowane, byta dos¢ oczywista”. Garante przypisuje tworzgcym strone
intencjonalne dziatanie majace na celu ukrycie pewnych opcji lub utrudnienie ich wybrania. Wielu
uzytkownikéw, nawet tych swiadomie niezgadzajgcych sie na polityke przedsiebiorcy, wyrazitaby
na nig zgode, poniewaz nie widzieliby innej mozliwosci, a chcieliby zapoznac sie z oferowanymi
tresciami.

Organ zauwazyt takze dos¢ istotny aspekt catego procederu — swiadomos¢ mechanizmow
psychologicznych, ktére stojg za skutecznoscig dark patterns. Zmylenie uzytkownikow jest po-
przedzone badaniami ich praktyk i zachowan, a projektanci witryn muszg scisle wspotpracowac
zaréwno z pracownikami dziatow odpowiedzialnych za marketing czy promocje, jak i ze specja-
listami z zakresu psychologii w biznesie. Swiadomo$¢ faktu, ze klienci odczuwajg niecheé do
nieduzych liter i informaciji spisywanych ,drobnym druczkiem”, a takze dtugich tekstéw (np. regu-
laminéw; zob. Kowalska, 2022), skfania do wykorzystywania tej wiedzy w celu uzyskania zgody
bez rzeczywistej Swiadomosci zgadzajgcego sie. Garante nie pozostawia co do tego watpliwosci:
~celowy wybor graficznej realizacji danego interfejsu zaktada rowniez znajomo$¢ mechanizmow,
ktére oddziatujg na zdolnosci poznawcze uzytkownika, dlatego nawet nie chcgc nadawac na-
zwy takim mechanizmom, nie mozna nie zatozy¢, ze zostaty one przyjete w celu obejscia woli
uzytkownikéw” 7.

7 Dec. Garante per la protezione dei dati personali, op. cit., pkt 4.1.
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3. Definicje w decyzjach Prezesa Urzedu Ochrony Konkurencji i Konsumentéow

Decyzja Garante per la protezione dei dati personali odbita sie szerokim echem na $wiecie,
m.in. na portalach branzowych $ledzgcych sposoby ochrony danych osobowych w Internecie.
W Polsce réwniez pojawiajg sie przyktady rozstrzygnie¢ dotyczgcych zjawiska dark patterns, jak
np. rozstrzygniecia z zakresu ochrony konsumentow przed niejasnymi wzorcami projektowymi.
Prezes UOKIK podjat juz kilka tego typu decyzji, mozliwe jest zatem przesledzenie sposobu jego
definiowania przez urzednikéw polskich.

Jest to definicja co do zasady szersza niz ta przyjeta przez wioski organ lub ta, ktéra jest
przedmiotem interpretacji ze strony doktryny. W orzecznictwie polskiego organu antymonopolo-
wego — Prezesa UOKIK — we wrzesniu 2023 r. pojawity sie dwie decyzje, w ktorych uzyty zostat
termin dark patterns. Warto odnotowan¢, ze termin zostat uzyty w oryginalnym brzmieniu, w jezyku
angielskim. W rozstrzygnieciu nr RKT-7/2023 pojawito sie ttumaczenie ,zwodnicze interfejsy”, kto-
re wydaje sie tylez precyzyjne, co niezrecznie. Niemniej do$¢ dobrze odzwierciedla znaczenie,
ktére niesie angielskie wyrazenie. Cieszy rezygnacja z okres$lenia ,ciemny wzorzec projekto-
wy”, ktory polskiemu konsumentowi musi wydac sie jeszcze mniej zrozumiaty niz ,zwodniczy
interfejs”, gdyz w jezyku polskim przymiotnik ,ciemny” ma przede wszystkim znaczenie zwig-
zane z oswietleniem lub barwa, a definicje ,niebudzacy zaufania” internetowy Stownik Jezyka
Polskiego PWN podaje dopiero na miejscu széstym'®. Zdecydowanie odpowiedniejszym bytby
przymiotnik ,niejasny”, ktdry nasuwa skojarzenie z czyms zawitym lub niezrozumiatym?®,

W omawianej decyzji nr RKT-7/2023 natozono kare na spétke Natural Pharmaceuticals za
wprowadzanie w btad konsumentéw, mianowicie miedzy innymi: ,nietransparentne informowanie
konsumentéw, ze elementem ztozonego przez nich zamowienia jest subskrypcja suplementéw
diety”?0, przedstawianie konsumentom [...] potwierdzenia zamoéwienia darmowej probki danego
produktu z rownoczesng ofertg specjalng odptatnej wersji produktu, w sposéb mogacy sugerowac,
iz nacisniecie przycisku z potwierdzeniem zamowienia odnosi sie do pierwotnej oferty nabycia
darmowej probki”?! oraz przedstawianie ogolnej liczby zadowolonych klientéw przedsigbiorcy
w taki sposob, by sugerowag, ze liczba ta odnosi sie do zadowolonych nabywcéw oglgdanego
produktu??. Prezes zauwazyt, ze ,dziatanie Spotki w odniesieniu do architektury strony internetowej
nalezy potraktowac jako nieuczciwe, noszace cechy tzw. dark patterns (zwodniczych interfejséw)
dotyczgcych subskrypcji”?? oraz odnidst sie do roboczej definicji tego zjawiska wypracowanej przez
Komitet OECD (Organizacji Wspotpracy Gospodarczej i Rozwoju) do spraw Strategii Konsumenckiej,
a takze do pierwszego uzycia tego okreslenia przez Brignulla. We wspomnianym raporcie Komitet
przyjmuje definicje ,praktyki biznesowe, wykorzystujgce elementy architektury cyfrowej umozliwia-
jacej konsumentom wybor, zwtaszcza interfejsy stron internetowych, ktére wptywajg negatywnie
na autonomie konsumentéw, podejmowanie przez nich decyzji lub dokonywanie wyboru. Czesto
praktyki te majg manipulacyjny charakter i mogg powodowac posrednio lub bezposrednio szkode

8 Hasto: ciemny; zob. Stownik Jezyka Polskiego PWN, https://sjp.pwn.pl/sjp/ciemny;2449203.html (25.02.2024).
19 Hasto: niejasny; zob. Stownik Jezyka Polskiego PWN, https://sjp.pwn.pl/sjp/niejasny;2488802.html (25.02.2024).
20 Dec. Prezesa UOKIK nr RKT-7/2023 z dn. 05.09.2023, pkt | 1 sentengii.

21 Tamze, pkt | 2 sentencji.

22 Tamze, pkt | 3 sentencji.

23 Tamze, pkt 189 uzasadnienia.
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po stronie konsumenta”?4. Z kolei definicja z wypowiedzi Brignulla, do ktérej odnosi sie decyzja
to: ,manipulacje stosowane na stronach internetowych i aplikacjach, ktore sprawiajg, ze robisz
rzeczy, ktorych nie chciates zrobié, takie jak kupowanie lub rejestracja w zamian za co$"2°.

Z przytoczonych fragmentow mozemy wyinterpretowac, ze nacisk ze strony UOKIK jest
potozony przede wszystkim na ograniczenie autonomii decyzji konsumenta i swego rodzaju wy-
muszenie na nim ,podjecia” pewnego dziatania. Co istotne, definicja ta wydaje sie szersza od
poprzednio przez nas przytaczanych definicji, poniewaz jedynie za pewien rodzaj praktyki typu
dark pattern przyjmuje stosowanie interfejsu strony internetowej. Niewatpliwie jest to najszersza
z kategorii, jednak nie wyczerpuje catego zbioru potencjalnych przyktadéw.

UOKIK stosuje sie raczej do tego zniuansowania problemu, poniewaz w swej praktyce,
w grudniu 2023 r. natozyt ponad pottora miliona ztotych kary na przedsigbiorce, na ktérego stronie
automatycznie do koszyka zakupow dodawany byt niezamawiany przez klienta produkt, co zostato
zaréwno w komunikatach prasowych?8, jak i w tresci decyzji?” zakwalifikowane jako potencjalna
praktyka dark pattern. Tres¢ decyzji, przedstawiajgc praktyke ,zwodniczych interfejséw”, ktadzie
nacisk przede wszystkim na umysinos¢ dziatan przedsiebiorcy oraz sktanianie konsumenta do
zachowania, ktore nie lezy w jego najlepszym interesie, lecz zgodne jest z okreslonym zatozeniem
wiasciciela strony internetowe;j.

Co dosc¢ interesujgce, sam mechanizm stosowany przez ukarang spotke nie dotyczyt bez-
posrednio wyglgdu strony internetowej. Automatyczne dodawanie do koszyka niezaméwionych
produktéw opierato sie raczej na nieuwaznym dokanczaniu przez klienta zakupéw, ktory nie
sprawdzat doktadnie co znajduje sie w jego koszyku. Nie dotyczyt zatem wzorcédw projektowych
sensu stricto, a catej architektury strony internetowej. Przy zakupie wielu produktéw dodatkowy
przedmiot mogt zostac¢ niezauwazony, poniewaz wyszczegoélniony byt wérdd innych, a z powodu
swojej niewysokiej ceny fgczny koszt takze mogt nie wzbudzi¢ zainteresowania. Jest to o tyle
ciekawa definicja, ze obejmuje zachowania, ktore jedynie posrednio wykorzystujg sposoéb zapro-
jektowania strony. Tym samym zastosowana definicja jest najszerszg sposréd przedstawionych.
Wydaje sie jednak, ze jest to juz definicja zbyt szeroka, bo cho¢ ustawa o ochronie konkurencji
i konsumentow?8 (dalej: uokik) daje podstawe do ukarania tych dziatan, to nie powinny by¢ one
nazywane dark patterns, gdyz mimo wykorzystania zabiegdw socjotechnicznych, nie opierajg
sie na szacie graficznej sklepu internetowego. Inng interpretacje nalezatoby wysnu¢ w sytuaciji,
gdyby automatycznie dodawany produkt byt ukryty poprzez wyszarzenie, mniejszy rozmiar fontu
lub inny sposdb graficznego odwrdcenia uwagi od niechcianego przedmiotu.

W rozstrzygnieciu Prezesa UOKIK szczegdlny akcent potozony jest na fakt wykorzystania
ograniczen ludzkiej percepcji oraz znajomos¢ przez spotke zachowan przecietnego konsumenta,
ktory nie czyta dokumentu o nazwie ,Warunki zamdéwienia”, a decyzje podejmuje pod wptywem
emocji, poniewaz, jak stusznie zauwaza organ, ,inaczej bowiem konsumenci traktujg produkty

interfaces, that subvert or impair consumer autonomy, decision-making or choice [ttum. za trescig decyzji] (OECD, 2022, s. 8).

25 Dec. przytacza réwniez angielski oryginat o tresci: tricks used in websites and apps that make you do things that you didn’t mean to, like buying or
signing up for something. Pozyskano z: https://www.deceptive.design/ (25.02.2024).

26 Komunikaty prasowe z dn. 28.06.2023; z dn. 20.12.2023, Wyjatkowo kosztowne dodatki — dla DUKA kara, a klientom zwroty (uokik.gov.pl). Pozyskano
z: https://uokik.gov.pl/aktualnosci.php?news_id=19693 (30.08.2024).

27 Dec. nr DOZIK — 16/2023, pkt. 59-60 uzasadnienia.
28 Ustawa z dn. 16.02.2007 r. o ochronie konkurencji i konsumentéw (t.j. Dz.U. 2023 poz. 1689 z p6zn. zm.).
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neutralne z punktu widzenia ich zdrowia, a inaczej podchodzg do preparatow, ktére potencjalnie
mogg poprawi¢ ich samopoczucie lub kondycje fizyczng™?®. Ponadto ptynne przejscie miedzy
strong oferujgcg bezptatng wersje produktu a jego ptatng wersjg na podstronie mogto spowodo-
wac, ze klient mogt pozostawac w przekonaniu, ze kontynuuje zamowienie bez kosztéw?C. Tym
samym przedsiebiorca wykorzystywat nawyki konsumentéw, by ukryé przed nimi swoje cele, jakim
byto uzyskanie korzysci majgtkowej, a takze swoiste ,przywigzanie” go do siebie poprzez state
dostarczanie mu produktéw w ramach subskrypciji.

Co ciekawe, definicja sformutowana w sposob, w jaki czyni to raport komisji OECD3', a zatem
definicja przyjeta prawdopodobnie przez UOKIK jako przestanka fakultatywna, traktuje szkode po
stronie konsumenta. Nie jest wiec ona konieczna, by uzna¢ zachowanie za dark pattern. Niemniej
art. 24 ustawy o ochronie konkurencji i konsumentéw, ktory stat sie podstawg zarzutu, uzywa
okreslenia ,naruszenie zbiorowych intereséw konsumentow”, a jak podajg Banasinski i Piontek
~przyjmujgc zatem za podstawe reguty wyktadni jezykowej, pojecie godzi¢ znaczy tyle samo, co
dziata¢ na czyjg$ szkode, negowac uznane przez kogos wartosci’ (Banasinski i Piontek, 2009,
art. 24), wiec element wystgpienia (cho¢by potencjalnej) szkody jest warunkiem sine qua non.

Dziatanie uznane za dark pattern zakwestionowano z kolei w decyzji z dnia 1 wrzes$nia
2023 r. RPZ 4/2023. W jej tresci nie pojawia sie samo wyrazenie, jednak w komunikacie prasowym
z 18 wrzes$nia uzyto tych stéw i to w nim przytoczono definicje. Czytamy w opisie naruszenia: ,To
przyktad jak dziatajg tzw. dark patterns, czyli praktyki wykorzystujgce socjotechniki i wiedze o za-
chowaniach uzytkownikéw do wptywania na ich wybory i manipulacje procesem decyzyjnym”32,
Znajduje to potwierdzenie w tresci decyzji, mianowicie ,nie moze przy tym ulega¢ watpliwosci, ze
stosowana technika tzw. uciekajgcej promocji w zatozeniu ma na celu naktonienie konsumenta
do podjecia natychmiastowe]j decyzji dotyczgcej umowy i moze pozbawi¢ go mozliwosci Swia-
domego wyboru produktu”33. Wykorzystywanie socjotechniki oraz badan z zakresu zachowan
konsumentéw stanowito najwazniejszy element przesgdzajgcy o tym, ze stosowany interfejs sta-
nowit dark pattern. Na stronie internetowej pojawiat sie bowiem zegar odliczajgcy czas do konca
promocji, ktéry jednak po uptywie przewidzianego czasu po prostu zaczynat liczenie od nowa,
a wyprzedaz, ktéra miata by¢ limitowana, w rzeczywistosci trwata nieprzerwanie. Cel byt dos¢
jasny —wywotanie w klienci poczucia, ze musi podjg¢ szybko decyzje i dokonac¢ transakcji, by nie
straci¢ okazji na atrakcyjny zakup. Niewatpliwie stanowi to socjotechnike i w opinii Prezesa jest to
manipulacja.

V. Uwagi koncowe

To krotkie omowienie gtéwnych nurtow w definiowaniu praktyk typu dark patterns powinno daé
praktyczne narzedzie do badania stron internetowych pod katem réznego typu naruszen, ktére wy-
korzystujg przedsiebiorcy do osiggania celéw i korzysci. Niewatpliwie problem ze zwodniczymi czy

29 Dec. nr RKT 7/2023, pkt. 189 uzasadnienia.
30 Tamze, pkt. 198 uzasadnienia.

31 “Dark commercial patterns are business practices employing elements of digital choice architecture, in particular in online user interfaces, that sub-
vert or impair consumer autonomy, decision-making or choice. They often deceive, coerce or manipulate consumers and are likely to cause direct or
indirect consumer detriment in various ways, though it may be difficult or impossible to measure such detriment in many instances.” (OECD, 2022, s. 8).

32 Komunikat prasowy z dn. 18.09.2023. Pozyskano z: https://uokik.gov.pl/aktualnosci.php?news_id=19921 (25.02.2024).
33 Dec. Prezesa UOKIK z dn. 01.09.2023, nr RPZ 4/2023, pkt 2.1.2. uzasadnienia.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2024, nr 2(13) ® www.ikar.wz.uw.edu.pl ® DOI: 10.7172/2299-5749.IKAR.2.13.4



64

Damian Kazimierski e  Proby zdefiniowania pojecia dark patterns w doktrynie i aktywnosci organéw panstw cztonkowskich UE

niejasnymi interfejsami bedzie jedynie narastat wraz ze wzrostem liczby transakcji dokonywanych
przez Internet. Wraz z tym wzrostem podnosi sie takze Swiadomosc¢ przedsiebiorcow dotyczgca
wagi narzedzi socjotechnicznych, ktére pod pozorem pozostawienia konsumentowi mozliwosci
podejmowania nieskrepowanej decyzji w rzeczywistosci tej swobody go pozbawiajg. Pewng na-
dzieje na unormowanie sytuacji mozna wigzac z unijnym aktem o ustugach cyfrowych (DSA),
ktory w motywie 67 wprost podaje, ze nalezy zakaza¢ dostawcom platform internetowych nakfa-
niania ustugobiorcow do podjecia decyzji ,poprzez strukture, sposéb zaprojektowania lub funkcje
interfejsu internetowego lub jego czesci” (via the structure, design or functionalities of an online
interface or a part thereof**). Sa to ,praktyki, ktére w istotny sposob znieksztatcajg lub ograniczaja,
celowo lub w praktyce, zdolno$¢ odbiorcow ustugi do dokonywania niezaleznych i $wiadomych
wyboréw lub podejmowania takich decyzji”3®.

Jasno wynika z tego motywu, ze do zaistnienia dark patterns nie jest wymagana umysinosé
jego stosowania. Jest to definicja doniosta, gdyz zawarta w akcie prawnym, ktéry ma na celu,
zgodnie z zapowiedziami Komisji, stworzenie bezpiecznej przestrzeni internetowej, utatwiajgce;j
korzystanie z ustug oferowanych na rynku wspolnym poprzez Internet®. Cytowany motyw wraz
z definicjg z pewnos$cig bedzie miat zastosowanie w kontekscie art. 12, nakazujgcego informowanie
o warunkach korzystania z ustug w fatwo dostepnym formacie, w sposob jasny i jednoznaczny,
oraz art. 31, ktéry zobowigzuje platformy typu marketplace do umozliwienia partnerom oferujgcym
towary lub ustugi zamieszczenia wszystkich wymaganych prawem informacji przedkontraktowych
juz na etapie projektowania graficznego.

Pobiezne przesledzenie sposobu, w jaki definiowane jest zjawisko okreslane mianem
dark patterns pozwala zauwazy¢, ze nie jest to definicja spojna. Niewatpliwie najwazniejszym
elementem, co do ktérego zauwazalny jest spor, jest wymog umysinosci wprowadzenia inter-
fejsu, ktory wykorzystuje socjotechniki lub wiedze na temat zwyktych zachowan uzytkowni-
kow Internetu. Na gruncie obecnie wyksztatcanych, zaprezentowanych w niniejszym artykule,
definicji ciezkg do pogodzenia z ewentualng nieumysinoscig naruszenia jest cecha dziatania
polegajgca na wykorzystaniu socjotechnik, co implikuje swiadomos¢ mechanizméw kognityw-
nych konsumenta. Swiadomo$¢ ta zdaje sie mocno wigzaé¢ ze $wiadomosécig wykorzystywa-
nia dark patterns do swoich celéw. Omawiany spér ma potencjat do podzielenia tak doktryny,
jak i orzecznictwa. Mozliwe, ze wspominana wyzej definicja pojawiajgca sie w DSA przetnie
te rozwazania i stanie sie przyjmowanym powszechnie pojeciem dark patterns. W opinii au-
tora niniejszego artykutu bedzie ona jednak trudna do pogodzenia z przestankg stosowania
socjotechnik.

Rozwdj technologii pozwala przypuszczac, ze katalog stosowanych przez przedsiebiorcow
zwodniczych interfejséw bedzie ulegat coraz wiekszemu rozszerzeniu. Wazna w tym zakresie be-
dzie dziatalnos¢ walczgcych z tego typu zachowaniami organéw ochrony. To po nich nalezatoby
oczekiwaé wyksztatcenia narzedzi obrony przed socjotechnikami stosowanymi w celu wytudze-
nia danych lub uzyskania innej korzysci. Zadanie moze by¢ jednak trudne do zrealizowani, gdy
dark patterns pozostanie wyrazeniem nie w petni zdefiniowanym i w duzej mierze o nieostrych

34 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dn. 19.10.2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany
dyrektywy 2000/31/WE (akt o ustugach cyfrowych), motyw 67.

35 Tamze.

36 Zob. https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package (25.02.2024).
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granicach. Przyczyni sie to do wzrostu roznego typu naduzy¢, ktérych ofiarg beda pada¢ zaréwno
uzytkownicy, jak i przedsiebiorcy, ktérych dziatania podejmowane przy dobrych zamiarach zostang
uznane przez UODO lub UOKIiK za bezprawne.
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