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Streszczenie

Zakupy przez Internet stajg sie codziennoscig dla coraz wigkszej grupy osob, a wiele aktywnosci
przenosi sie do sieci. Upowszechnienie mozliwosci zatatwiania biezacych spraw online powoduje
takze podniesienie poziomu wiedzy o zachowaniach konsumentéw na stronach internetowych
i w aplikacjach mobilnych. Korzystajgc z doswiadczenia psychologdw kognitywnych i socjologéw,
wtasciciele witryn i projektanci graficzni coraz czesciej wykorzystujg okreslone socjotechniki by
skioni¢ uzytkownikéw do podjecia dziatania zgodnego z wolg przedsiebiorcy. Stosowanie zwodni-
czych interfejsow (dark patterns) rodzi potrzebe zapobiegania ich skutkom, ktérych ofiarami stajg
sie konsumenci. Organy ochrony dysponujg kilkoma narzedziami przeciwdziatania stosowaniu
zwodniczych interfejsdbw — miedzy innymi akcjami informacyjnymi skierowanymi do konsumentéw
i przedsiebiorcow oraz zestawem kar za ich stosowanie. Artykut porusza przytoczony temat na
przyktadzie Prezesa Urzedu Ochrony Konkurenciji i Konsumentow i jego aparatu pomocniczego.

Stowa kluczowe: dark patterns; zwodnicze interfejsy; prawa konsumentéw; ochrona konsu-
mentow; Prezes Urzedu Ochrony Konkurencji i Konsumentéw (UOKIK); projektowanie graficzne;
interfejsy internetowe.

Countering ‘dark patterns’ on the example of the activities
of the President of the Office of Competition and Consumer Protection
(UOKIK) in Poland

Abstract

Online shopping is becoming an everyday occurrence for an increasing number of people, and
many activities are moving online. With the spread of running day-to-day errands online, the
knowledge of consumer behaviour on websites and mobile apps is also advancing. However,
the experiences of cognitive psychologists and sociologists are becoming an incentive for websi-
te owners and graphic designers to use social engineering to get users to act in accordance with
the will of the entrepreneur. The use of ‘dark patterns’ raises the need to counteract their effects
on consumers. Several tools are available to supervisory authorities to counteract the use of de-
ceptive interfaces, including information campaigns aimed at consumers and entrepreneurs, and
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the imposition of penalties for their use. This article addresses such activities on the example of
the actions taken by the President of the UOKIK.

Keywords: dark patterns; consumer rights; consumer protection; President of the UOKIK (Poland);
graphic design; web interfaces.

JEL: K21, K24

l. Uwagi wstepne

Wedtug danych Gtéwnego Urzedu Statystycznego w 2023 r. dostep do Internetu miato
93,3% gospodarstw domowych, natomiast 64,3% oséb w wieku 16—74 lata deklarowato, ze za-
mawia towary i ustugi na potrzeby prywatne przez Internet. W poréwnaniu z rokiem 2022 byt to
wzrost 0 3,1 p.p., natomiast z rokiem wskazano niewielki spadek (GUS, 2023, s. 130). Sg to z catg
pewnoscig liczby niebagatelne, ktére pozwalajg wnosic¢, ze zakupy na odlegtos¢ poprzez wyko-
rzystanie stron internetowych i aplikacji staty sie powszechne i nic nie zapowiada, by trend ten
miat sie odwréci¢é. Wraz z rozwojem spoteczenstwa informacyjnego w Polsce pojawia sie potrzeba
budowania systemu dziatan majgcych na celu przeciwdziatanie naruszeniom i przestepstwom do-
konywanym za pomocg Internetu lub w nim. Jak zauwazajg Lekka-Kowalik i Lizut (2005, s. 260):
»~Jako warunek realizacji celéw spoteczenstwa informacyjnego we wszystkich sferach zycia stawia
sie zapewnienie bezpieczenstwa, w tym przeciwdziatanie nowym formom przestepczosci w sieci”.
Z roku na rok liczba zgtaszanych do CERT Polska incydentéw moggcych stanowi¢ przestepstwo
w sieci rosnie, a w 2022 roku wynosita juz 322 479 (NASK-PIB/CERT Polska, 2023, s. 36).

Z naruszeniami w sieci kojarzg sie przede wszystkim oszustwa, podszywanie sie pod apli-
kacje bankowe, ataki hakerskie i wykradanie danych, bedgcegtéwnym przedmiotem zaintereso-
wania policji i organizacji pozarzgdowych, organizujgcych akcje informacyjne. Nie sg to jednak
jedyne naruszenia, do ktérych dochodzi w Internecie. Coraz wiekszg uwage organéw i prawnikow
zwigzanych z ochrong danych osobowych przykuwa temat, ktéry do niedawna uchodzit za kwe-
stie wlasciwg raczej grafikom i projektantom stron, a takze specjalistom z zakresu marketingu
w Internecie, mianowicie sposob prezentacji tresci w interfejsach. Pozornie moze wydawac sie
to zagadnienie nieciekawym dla oséb zajmujgcych sie prawem, jednak tzw. dark patterns zna-
lazty sie juz w kregu zainteresowania organow ochrony danych osobowych, jak choéby wioskie-
go Garante per la protezione dei dati personali. W Polsce Urzgd Ochrony Danych Osobowych
nie moze pochwali¢ sie silnymi dziataniami przeciwko tego typu zachowaniom, niemniej Prezes
Urzedu Ochrony Konkurencji i Konsumentow podijat dziatania majgce na celu przeciwdziatanie
,zwodniczym interfejsom”, jak ttumaczy sie to angielskie wyrazenie.

1. Czym s3a dark patterns?

Branzowe artykuty ttumaczg czesto ten termin dostownie jako ,ciemne wzorce”. W tym wy-
padku dostownos¢ wydaje sie niewskazana, gdyz w przeciwienstwie do angielskiego dark polskie
stowo ,ciemny” niesie przede wszystkim znaczenie zwigzane ze stabym oswietleniem, a dopiero
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w dalszej kolejnosci odnosi sie do wrazen zwigzanych z brakiem zaufania. Internetowy ,Stownik
Jezyka Polskiego PWN” podaje to znaczenie dopiero na szdstym miejscu’. Natomiast ,wzorzec”
przede wszystkim jest okresleniem pewnego schematu czy zespotu cech uznawanych za pewng
jednostke poréwnawczg lub godng nasladowania?. Zdecydowanie wyzej nalezy oceni¢ uzycie
przymiotnika ,niejasny” jako noszgcego niuans w postaci znaczenia przeno$nego, jakim jest
odniesienie do wiasciwosci: ,trudny do zrozumienia, wyttumaczenia lub okreslenia”. Niemnie;
dostowne przetozenie wyrazenia angielskiego powinno ustgpic frazie ,interfejsy wprowadzajgce
w bigd” jako najlepiej oddajgcej sens dark patterns. W niniejszym artykule bedg jednak uzywane
terminy angielski (dark patterns) oraz stosowany przez UOKIK ,zwodnicze interfejsy”, ktéry ma
najwieksze szanse na wejscie na state do jezyka publikacji naukowych oraz decyzji zwigzanych
z tg tematyka.

Sama definicja pojecia ,zwodniczych interfejsow” nastrecza sporg trudnos¢. Na potrzeby
tej publikacji przyjmiemy wersje, do ktorej odnosi sie decyzja Prezesa UOKIK nr RKT-7/2023.
Organ zacytowat w niej roboczg definicje Komitetu OECD do spraw Strategii Konsumenckiej,
ktéry w swoim raporcie opisuje dark patterns jako ,praktyki biznesowe, wykorzystujgce elementy
architektury cyfrowej umozliwiajgcej konsumentom wybor, zwtaszcza interfejsy stron interneto-
wych, ktére wptywajg negatywnie na autonomie konsumentéw, podejmowanie przez nich decyzji
lub dokonywanie wyboru. Czesto praktyki te majg manipulacyjny charakter i mogg powodowac
posrednio lub bezposrednio szkode po stronie konsumenta” (OECD, 2022, s. 8).

Najprostszym opisem tego zjawiska moze by¢ prawdopodobnie pierwsze uzycie tego okre-
Slenia przez Brignulla, ktéry ttumaczyt je jako ,manipulacje stosowane na stronach internetowych
i aplikacjach, ktére sprawiaja, ze robisz rzeczy, ktdrych nie chciates zrobié, takie jak kupowanie lub
rejestracja w zamian za cos™. Jako przyktad dark patterns mozna wskaza¢ nagminnie stosowane
na stronach internetowych, proszgcych o mozliwos¢ przetwarzania danych osobowych uzytkow-
nika, komunikaty, w ktérych opcja ,wyrazam zgode” jest znacznie wieksza, bardziej kontrastowa,
czesto ma forme przycisku, a odmowa zgody nastepuje poprzez wybranie matego, czesto ledwo
dostrzegalnego napisu o stabym kontrascie, czesto w formie linijki tekstu. Prawdopodobnie kazdy
spotkat sie kiedys ze strong internetowg stosujgca takie dziatania. Za dark pattern uznawane jest
takze wydtuzanie Sciezki, ktérg musi pokonac¢ uzytkownik, by np. zrezygnowac z subskrypcji lub
otrzymywania newslettera, przy jednoczesnym znacznym uproszczeniu i utatwieniu zapisania sie
do nich®. Nacisk ktadziony jest takze na fakt wykorzystywania przez przedsiebiorcow roznego
rodzaju socjotechnik w celu osiggniecia korzysci.

2. Przedmiot analizy

Dziwi¢ moze dos¢ niewielkie zainteresowanie tematem ze strony doktryny oraz prawnikéw-
-praktykow, gdyz nie jest to problemem jedynie teoretyczny. Kontrola przeprowadzona przez Komisje
Europejskg przy udziale sieci CPC (Consumer Protection Cooperation) w 2022 roku wykazata, ze

Hasto: ciemny. Pozyskano z: https://sjp.pwn.pl/sjp/ciemny;2449203.html (25.02.2024).

Hasto: wzorzec. Pozyskano z: https://sjp.pwn.pl/sjp/wzorzec;2541541.html (25.02.2024).

p
2

3 Hasto: nigjasny. Pozyskano z: https://sjp.pwn.pl/sjp/niejasny;2488802.html (25.02.2024).

4 Cyt. za dec. Prezesa Urzedu Ochrony Konkurencji i Konsumentow z dn. 05.09.2023, nr RKT-7/2023.
5

Wytyczne Komisji Europejskiej dotyczace wykfadni i stosowania dyrektywy 2005/29/WE Parlamentu Europejskiego i Rady dotyczgcej nieuczciwych
praktyk handlowych stosowanych przez przedsigbiorstwa wobec konsumentéw na rynku wewnetrznym, s. 101.
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niemal 40% skontrolowanych witryn (148 z 399) stosowato dziatania nazywane zbiorczym okre-
$leniem dark patterns®. Przy powszechnym dostepie do Internetu i coraz czestszych zakupach
online, temat zwodniczych interfejsdw musi by¢ przedmiotem wzmozonego zainteresowania orga-
now. W niniejszym artykule podjeto prébe charakterystyki stosowanych przez te organy srodkow
na przyktadzie dziatan Urzedu Ochrony Konkurencji i Konsumentéw.

Dziatania nalezy rozumiec jak najszerzej i nie ograniczac ich jedynie do orzecznictwa, wydawa-
nia decyzji i naktadania kar. Podobnie inne kroki podejmowane w celu poprawienia bezpieczenstwa
uzytkownikéw w sieci traktowane sg przez panstwo dos¢ szeroko i nie obejmujg tylko penalizacji
i Scigania niedozwolonych zachowan. Przedmiotem zainteresowania tego opracowania bedg takze
rézne sposoby zwiekszania swiadomosci na temat dark patterns, dziatania majgce bezposredni
wptyw na polskich konsumentéw i przedsiebiorcoéw, a zatem dziatania Prezesa Urzedu Ochrony
Konkurenciji i Konsumentéw oraz samego UOKIK jako jego aparatu pomocniczego.

Il. Dziatania informacyjne

1. Komunikaty prasowe na stronie UOKiK

Najmniej oficjalne z opisywanych przez nas dziatan sg dziatania informacyjne. Urzad Ochrony
Konkurenciji i Konsumentow nie zaniedbuje tego pola. Powiadamianie obywateli o pracy organu
jest jednym ze sposobow edukacji obywatelskiej. Wskazywanie swoich osiggniec i raportowa-
nie stanu prowadzonych postepowan sprzyja powstaniu relacji zaufania obywateli do panstwa,
a takze zwiekszaniu szans na to, ze naruszenie zauwazone przez konsumenta zostanie zgto-
szone i dzieki temu przyczyni sie do przeciwdziatania kolejnym naruszeniom. Wedtug danych
tego typu polityka UOKIK osiggneta pewien sukces, poniewaz w 2022 roku w ramach programu
Sygnalista wptyneto 2396 anonimowych powiadomien (UOKIK, 2023, s. 13). Waznym Srodkiem
docierania do konsumentéw przez Urzgd Ochrony Konkurencji i Konsumentéw jest zaktadka
LAktualnosci” na stronie internetowej UOKIK, w ktorej informuje sie o dziataniach Urzedu, o wyda-
nych decyzjach, publikowanych raportach i wytycznych, a takze podaje sie informacje przydatne
konsumentowi.

W zakresie dark patterns w zaktadce tej pojawiajg sie gtdwnie informacje dotyczgce wyda-
wanych decyzji lub wszczynanych postepowan w sprawach, w ktorych konsumenci mogli mie¢ do
czynienia ze zwodniczymi interfejsami. Prozno oczekiwac, ze konsumenci i przedsiebiorcy bedag
czytac diugie teksty decyzji Prezesa UOKIK w celu $ledzenia rozstrzygnie¢ dotyczacych dziatal-
nosci, ktérg zajmujg sie zawodowo. Zaktadka ,Aktualnosci” stuzy tym samym jako streszczenie
najistotniejszych informaciji, ktére staty sie podstawg wydania aktu administracyjnego, a takze
rekapitulacjg tez, ktére znalazty w nim odzwierciedlenie. Dzieki niej konsumenci mogg zaznajomic
z biezgcymi wydarzeniami i by¢ Swiadomymi linii orzeczniczej ksztattujgcej sie w interesujgcych
ich zagadnieniach.

Publikujgcy komunikaty prasowe starajg sie je uatrakcyjnic, by utatwic ich odbiér przez osoby
niezajmujgce sie zawodowo prawami konsumenta lub ochrong konkurenciji. W wiekszosci wpisow
pojawiajg sie infografiki lub ilustracje, ktdére w pewien sposéb odpowiadajg poruszanemu zagadnieniu.

6 Komunikat prasowy Komisji Europejskiej z dn. 30.01.2023 r. Pozyskano z: https://ec.europa.eu/commission/presscorner/detail/en/ip_23_418 (25.02.2024).
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Ponadto niezwykle czesto tres¢ komunikatu uzupetniana jest wypowiedzig Prezesa UOKIK lub
innego pracownika aparatu. Daje to mozliwos$¢ odstuchania, a co za tym idzie — przyswojenia
komunikatu w innej formie.

Niewatpliwie taka forma prezentacji nie jest wystarczajgca. Ze wzgledu na potrzebe zwie-
ztosci i zrozumienia przez osoby niezajmujgce sie na co dzieh prawem wpisy muszg pomijac
wiele waznych, a pojawiajgcych sie jedynie w petnej tresci aktu, aspektow sprawy. Nalezy takze
zauwazy¢, ze na stronie Urzedu nie sg publikowane wszystkie wyroki dotyczgce odwotan od de-
cyzji Prezesa UOKIK. Dlatego osoba sledzgca jedynie ,Aktualnosci” nie ma mozliwosci dowiedze-
nia sie, ze w zachowaniu, ktére organ uznat za naruszajgce przepisy Sgd Ochrony Konkurencji
i Konsumentow nie doszukat sie takiego naruszenia i decyzje uchylit. Niemniej jest to pewna forma
zwiekszania $wiadomoséci konsumentow i przedsiebiorcow o orzecznictwie UOKIK.

2. Aktywnosé UOKIiK w mediach spotecznosciowych

Strone internetowg UOKIK $ledzg gtdwnie osoby naukowo bgdz zawodowo zajmujgce sie
dziatalnoscig Urzedu, dlatego wpisy te z rzadka docierajg do osob spoza grona oséb zaintere-
sowanych tematem. Bedgc $wiadomymi tego faktu, pracownicy odpowiedzialni za komunikacje
od kilku lat publikujg informacje takze w mediach spotecznosciowych Urzedu — m.in. na platfor-
mach X (dawniej Twitter) oraz Instagram, dzieki czemu docierajg one do szerszego grona uzyt-
kownikow. Na platformie X jest to ponad 20 tysiecy obserwujgcych’, a na Instagramie — ponad
30 tysiecy?®.

We wpisie z 24 lutego 2023 roku na platformie X° profil zwiekszat $wiadomos$é konsumen-
téw poprzez informowanie o badaniu Komisji Europejskiej (o ktérym bedzie mowa nizej), a takze
opisywat niektére ,techniki wptywu, ktdre majg sprowokowa¢ Twoje [konsumenta — przyp. DK]
niezamierzone lub niechciane dziatanie” — mianowicie fatszywe liczniki czasu (wykorzystujgce
technike manipulacyjng nazywang presjg czasu), zwodnicze interfejsy (tu potraktowane jako je-
den z przyktadow dark patterns, a nie jako polski odpowiednik wyrazenia dark patterns; design
wykorzystujgcy przyzwyczajenie oraz nieuwage) oraz ukrywanie informacji, co utrudnia okreslone
dziatanie uzytkownika (np. rezygnacje z subskrypciji).

Podobne wpisy przyczyniajg sie do wiekszego wyczulenia konsumentéw na opisywane zjawi-
sko i przed nim przestrzegajg. Urzgd podawat takze najlepsze, w jego opinii, sposoby, by nie da¢
sie zwiesc¢ tego typu zachowaniom. Przede wszystkim nakazywat dziatanie wolniejsze i uwazniej-
sze, czytanie wszystkiego, co sie wybiera w interfejsie, czyli powstrzymywanie sie od naciskania
opcji mechanicznie. Urzad pouczat takze przedsiebiorcéw w jaki sposéb nalezy prezentowaé
informacje na stronach. Takie dziatania wpisujg sie w realizacje jednego z celéw Prezesa Urzedu
Ochrony Konkurencji i Konsumentow, zgodnie bowiem z art. 31 pkt 12 ustawy z dnia 16 lutego
2006 roku o ochronie konkurencji i konsumenta’ ,do zakresu dziatania Prezesa Urzedu nalezy:
[...] opracowywanie i wydawanie publikacji oraz programéw edukacyjnych popularyzujgcych wie-
dze o ochronie konkurencji i konsumentéw”.

7 Zob. https://twitter.com/UOKiKgovPL.

8 Zob. https://www.instagram.com/uokikgovpl/.

9 https://twitter.com/UOKiKgovPL/status/1629069191159455745?s=20.
10" Dz.U. 2007 Nr 50, poz. 331 z pdzn. zm.
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3. Publikacja przez UOKIiK pracy naukowej

Realizacjg wspomnianego w poprzedniej czesci celu jest takze wydawanie prac naukowych.
Najobszerniejszym opublikowanym przez UOKIK tekstem podejmujgcym interesujgcg nas prob-
lematyke jest praca magisterska Karoliny Szoty (2022) pod tytutem ,Dark patterns a ochrona
konsumenta w $wietle polskiego prawa”'!. Szota skupita sie na przegladzie polskich ustaw, ktére
mogag postuzy¢ do ochrony konsumenta zarobwno na gruncie prawa prywatnego, jak i w regula-
cjach publicznoprawnych. Praca stanowi analize skierowang przede wszystkim do prawnikéw
zajmujgcych sie zawodowo lub naukowo tg materig, a zatem adresatami w mniejszym stopniu sg
ofiary dark patterns, czyli konsumenci, niemniej jest waznym gtosem w prébie usystematyzowania
wiedzy na interesujgcy nas temat.

Autorka, w dos¢ wielowgtkowej publikacji poruszajgcej temat dark patterns, stara sie przesle-
dzi¢ normy pomocne osobie, ktérej dziatanie wymuszone zostato przez zwodniczy interfejs, a takze
stuzy rozwazeniu ochrony przez Prezesa UOKIK. Na gruncie prywatnoprawnym rozwaza mozliwos¢
postuzenia sie konstrukcjg wady o$wiadczenia woli — gtdéwnie btedu (Szota, 2022, s. 40 i n.) lub
jego kwalifikowang formg, podstepu (Szota, 2022, s. 46 i n.) — do uchylenia nastepstw, ktére miaty
miejsce z powodu wystgpienia dark pattern. W publikacji pojawiajg sie takze rozwazania poswie-
cone mozliwosci wykorzystania w walce z tym zjawiskiem koncepcji wyzysku z art. 388 kodeksu
cywilnego (Szota, 2022, s. 49 i n.). Przede wszystkim jednak skupia sie ona na ochronie wynikajgcej
z regulacji publicznoprawnych — ustawie o zwalczaniu nieuczciwej konkurencji, ustawie o przeciw-
dziataniu nieuczciwym praktykom rynkowym oraz ustawie o ochronie konkurencji i konsumentow.

Najwazniejszym jednak sposobem dotarcia do $wiadomosci uzytkownikéw stron interne-
towych i tych, ktorzy te strony tworzg lub wykorzystujg, jest natozenie kary za stosowanie dark
patterns przez Prezesa UOKIK.

lll. Dark patterns w rozstrzygnieciach administracyjnych

Sachajko (2002), powotujgc sie na orzecznictwo Sgdu Najwyzszego i Sadu Antymonopolowego,
stusznie zauwazyt, ze jedng z waznych funkcji kary administracyjnej naktadanej przez Prezesa UOKIK
jest funkcja prewencyjna. Decyzja sama w sobie spetnia wspominany juz wyzej cel, zwieksza wiec
wiedze o niebezpiecznym w oczach organu zjawisku. Przyczynia sie takze do przeciwdziatania
zabronionym przez prawo zachowaniom zaroéwno przez ukarany podmiot (prewencja szczegol-
na), jak i przez innych uczestnikéw obrotu (prewencja ogolna)'2. Tym samym natozenie nawet
niewielkiej kary na przedsigbiorce w rozumieniu ustawy o ochronie konkurencji i konsumentow
moze wywotac¢ nierzadko zdecydowanie wigkszy efekt niz wynikatoby to z dotkliwosci sankc;ji.

Mimo, Zze termin dark patterns stat sie popularny dopiero w ostatnich latach, a najwieksze za-
interesowanie tematem przypada na wrzesieh 2023 r., kiedy to Prezes UOKIK wydat dwie decyzje,
w ktérych natozyt kare miedzy innymi za zachowania bedgce stosowaniem dark patterns, praktyka
przeciwdziatania wykorzystywaniu projektu graficznego w celu sktonienia konsumenta do podjecia
lub utrudnienia mu okreslonego dziatania siega zdecydowanie wczesniej. Jak wykazata praca
Szoty (2022), ochrona konsumenta przed zwodniczymi interfejsami wyptywa z obowigzujgcego

' Praca ta otrzymata nagrode w ramach konkursu na najlepsza prace magisterska, ktory co roku organizuje Urzad. Tym bardziej cieszy, ze procz
nagrod dla naukowcédw zajmujacych sie prawem konkurencji, Urzad podejmuije sie publikacji warto$ciowych prac dyplomowych.

12 Dec. Prezesa UOKIK z dn. 21.12.2020 r., nr RLO 9/2020, pkt 90 uzasadnienia.
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obecnie prawa, a zatem, co dos¢ oczywiste, jest niezalezna od tego czy organ stwierdzi, ze na
portalu lub w aplikacji stosuje sie dark patterns, czy poprzestanie na ich opisie bez odniesienia
sie do dyskursu o ,ciemnych wzorcach projektowych”.

W 2011 r. Prezes UOKIK wydat decyzje nr DDK 17/2011, w ktdrej uznat za naruszenie przepi-
sOw ustawy o ochronie niektorych praw konsumentow oraz o odpowiedzialnosci za szkode wyrzg-
dzong przez produkt niebezpieczny, praktyke spotki Reader’s Digest polegajaca na nieinformowaniu
konsumentow o prawie odstgpienia od umowy w sposob jasny, zrozumiaty i tatwy do odczytania®s.
Zakwestionowane dziatanie polegato na tym, ze informacje te umieszczono na odwrocie dokumentu
W ramce, napisang czcionkg znacznie mniejszg i w kolorze zblizonym do koloru tfa, na ktérym sie
znajduje'. Zachowanie to mozna uznaé za dark pattern jedynie sensu largo, poniewaz brakuje w nim
elementu wykorzystania infrastruktury cyfrowej, ktory to element pojawia sie w wiekszosci definicji wy-
pracowanych przez organy. Niemniej decyzja DDK 17/2011 warta jest odnotowania jako poruszajgca
temat manipulacji graficzng formg informacji skierowanej do konsumenta w celu przeszkodzenia lub
utrudnienia mu ztozenia pewnego oswiadczenia — w tym wypadku odstgpienia od umowy. W swoim
mechanizmie polega na tym samym, co np. wydtuzanie sciezki wyboréw, ktérg musi pokonaé uzyt-
kownik, by zrezygnowac z subskrypcji. Europejska Rada Ochrony Danych w wytycznych 3/2022
takie projektowanie interfejsu graficznego w przestrzeni cyfrowej uznaje za deceptive design pattern
(odpowiednik dark pattern) i kwalifikuje je jako obstructing, a zatem utrudnianie (EDPD, 2023).

Omawiana decyzja pokazuje, ze dark patterns nie sg zjawiskiem catkiem obcym polskiemu
organowi ochrony konsumentéw, a stanowig jedynie pewien efekt ewolucji znanych wczesniej
przejawéw wykorzystywania elementéw graficznych do manipulacji zachowaniami konsumentéw.
Decyzja ta zostata zaskarzona przez ukarang spoétke, ale ostatecznie w 2016 roku Sgd Apelacyjny
w Warszawie utrzymat jg w mocy, przyznajgc racje organowi, ze stosowanie gorzej widocznej
czcionki w komunikacie o mozliwosci odstgpienia od umowy stanowi naruszenie zbiorowych in-
teresow konsumentow’S.

Omawiajgc pojecie dark patterns, nalezy wskazac¢ decyzje nr RPZ 4/2023 z dnia 1 wrzes$nia
2023 r., w ktorej zostata opisana praktyka naruszajgca zbiorowe interesy konsumentéw polegaja-
ca na umieszczaniu na stronie umozliwiajgcej zakup przecenionego produktu zegara, ktéry miat
odmierzaé czas do konca promocji. Jak wykazat organ, oferta ta nie wygasata jednak po uptywie
oznaczonego czasu, a jedynie zegar rozpoczynat odliczanie od nowa'®. Promocja tym samym
wydawata sie ograniczona w czasie, co mogto sktania¢ konsumenta do podjecia decyzji w prze-
Swiadczeniu, ze jest to oferta limitowana.

Opisywana praktyka wykorzystywata mechanizm wywierania presji czasu na konsumencie,
ktéry, dziatajgc w takich warunkach, bardziej mégtby byé sktonny do dokonania zakupu. Swiadomo$é
ograniczenia czasowego promocji moze przyczyniac¢ sie do transakcji szybkiej, nieprzemyslanej,
podyktowanej obawg przed utratg okazji, czego chce sie unikngé. W takiej sytuacji konsument
odczuwa realng obawe przed tym, ze uptyw okresu trwania promocji pozbawi go szansy dokona-
nia zakupu na atrakcyjnych warunkach.

3 Dec. Prezesa UOKIK z dn. 30.12.2011 r., nr DDK 17/2011, pkt | sentengiji.
14 Tamze, s. 17.

15 Wyr. SAw Warszawie, sygn. akt VIl AGa 913/18.

16 Dec. Prezesa UOKIK z dn. 01.09.2023 r., nr RPZ 4/2023, pkt | 2 sentengiji.
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Niewatpliwie tego typu postepowanie jest dark pattern. Co prawda w samym tekscie uzasadnienia
nie pojawia sie ten termin, jednak juz w komunikacie prasowym informujgcym o ukaraniu przedsie-
biorcéw wyrazenie to sie znalazto. Czytamy w nim m.in.: ,Taki zabieg sprawiat wrazenie, ze obnizka
potrwa krotko i jest znaczgco ograniczona w czasie. Swoista presja czasu skfaniata konsumentow
do szybkich, nieprzemyslanych decyzji zakupowych. To przyktad jak dziatajg tzw. dark patterns™”.
W opisywanym przypadku oprécz wykorzystywania do osiggniecia celu wygladu interfejsu, silnie
wystepuje drugi element wspomnianej wyzej definicji, a zatem swiadomos¢ mechanizméw psychicz-
nych i kognitywnych, ktére stojg za podejmowaniem decyzji pod presjg czasu. Socjotechniki stoso-
wane przez przedsiebiorcow sg silnie powigzane z badaniami zachowania konsumentéw. Ocena
prawna zjawiska spotyka sie zatem z przestrzenig aktywnosci socjologii i psychologii poznawczej,
a nie tylko specjalistow w zakresie marketingu i projektowania stron internetowych.

Drugim zarzutem ze strony organu byt fakt, ze przedsiebiorca ukrywat przed konsumentem,
ze jest jedynie posrednikiem w sprzedazy. Strona internetowa przedstawiana byta jako sklep in-
ternetowy, podczas gdy w rzeczywistosci zajmowata sie tzw. dropshippingiem. Pojecie to w litera-
turze zdefiniowano jako: ,model logistyczny polegajacy na przeniesieniu procesu wysyiki towaru
na dostawce. Rola sklepu internetowego w tym modelu logistycznym sprowadza sie do zbierania
zamowien i przesytania ich do dostawcy, ktory realizuje wysytke towaru do klienta” (Chodak, 2008).
Jednoczesnie spotka nie informowata o tym, ze konsument w rzeczywistosci nabywa ustuge, a nie
towar, czemu miato stuzy¢ upodobnienie wyglgdu strony do stron sklepéw internetowych. W decyzji
czytamy: ,Oferty zamieszczane w serwisie arkadie.pl w ogodle nie odrézniajg sie od standardowych
ofert sprzedazy. Zwrdci¢ przy tym nalezy uwage, ze zarowno tres¢ oswiadczenia o akceptacji re-
gulaminu, jak i nazwa przycisku potwierdzajgcego ztozenie zamdwienia sugerowaty, ze konsument
zawiera ze Spotkg umowe sprzedazy, a nie umowe posrednictwa w sprzedazy”'®. Sugestia ta opierata
sie przede wszystkim na projekcie graficznym strony internetowej, a zatem stanowita dark pattern.

W przytoczonej w komunikacie prasowym wypowiedzi Prezesa UOKIK, Chrdstny podkreslat,
ze ,konsumenci korzystajgcy z e-commerce muszg mieé¢ petny i tatwy dostep do informacji”*®,
dlatego ukrywanie tak istotnych aspektéw umowy, jak fakt, co w rzeczywistosci jest przedmiotem
Swiadczenia przedsiebiorcy, stanowi nieuczciwg praktyke rynkowa. Przeciwdziatajgc stosowaniu
takich praktyk, Prezes UOKIiK naktada kary, co miato miejsce takze w tej sprawie.

Pierwszg decyzjg Prezesa UOKIK, w ktdérej pojawia sie termin dark patterns jest decyzja
nr RKT-7/2023 z dnia 5 wrzes$nia 2023 roku. Mimo ze juz wczesniej Urzad uczulat konsumentéow
na takie dziatania, o czym byto wyzej, to dopiero w tym rozstrzygnieciu zostata natozona za nie
kara. Zakwestionowano szereg praktyk naruszajgcych zbiorowe interesy konsumentow. Spotka
Natural Pharmaceuticals nie informowata w wystarczajgco transparentny sposéb konsumentow,
ze: ,elementem ztozonego przez nich zamdwienia jest subskrypcja suplementéw diety polegajgca
na udziale w programie corocznych dostaw danego produktu”?. Informacja ta, zdaniem organu,
jest trudno dostepna, ukryta w dokumencie (,Warunki zamowienia”), ktérego konsument nie musi
nawet otwiera¢ podczas zakupéw na stronie, co stanowi zatajenie istotnych informacji.

17 Komunikat prasowy z dn. 18.09.2023. Pozyskano z: https://uokik.gov.pl/aktualnosci.php?news_id=19921 (25.02.2024).
18 Dec. nr RPZ 4/2023, pkt 2.1.1 uzasadnienia.

19 Komunikat prasowy, op. cit.

20 Dec. Prezesa UOKIK z dn. 05.09.2023 r., nr RKT-7/2023, pkt | 1 sentencji.
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Stwierdzajac, ze dziatanie to nosi cechy dark patterns, decyzja odnosi sie do raportu OECD
i zawartej w nim definicji, ktérg dos¢ obszernie przytacza w pkt 190 uzasadnienia, a ktéra wpo-
minana juz byta w uwagach wstepnych. Szczegdlng uwage nalezatoby poswieci¢ fakultatywnej
przestance wystgpienia szkody (takze posredniej), co dos¢ szeroko zakresla granice zachowan,
ktére mogg by¢ uznane za stosowanie zwodniczych interfejsow.

Dark patterns doszukano sie takze w takim przekierowywaniu konsumenta zamawiajgcego
bezptatng wersje produktu na strone oferujgcg wersje ptatna, by ta wyglgdata niemal identycznie,
co zmyli¢ mogto mniej uwaznego klienta, ktory kupujgc ptatny zapas suplementu diety mogt pozo-
stawac w przekonaniu, ze zamawia zapas probny, bezptatny. Co wiecej, Prezes UOKIK stwierdzit,
ze byta to Swiadoma decyzja przedsiebiorcy juz na etapie projektowania, noszgca cechy zakité-
cenia interfejsu (interface interference)?".

Pewne typy dark patterns pojawiajgce sie w raporcie OECD, nazywane social proof (dowod
spoteczny) oraz confirmshaming (zawstydzanie z powodu wyboru) takze postuzyty do opisu praktyk
spotki Natural Pharmaceuticals. Pierwsze z nich polegato na informowaniu o milionie zadowolo-
nych klientéw przedsiebiorcy w taki sposob, zeby wzbudzi¢ wrazenie, ze milion zadowolonych
klientow ma konkretny, zamawiany produkt. Drugie pojecie oznacza konstruowanie przyciskéw,
poprzez ktére odmawia sie zgody lub rezygnuje z propozycji, w taki sposéb, by uzytkownik od-
czut pewne zawstydzenie naciskajgc go. Na stronie ukaranego przedsigbiorcy jako alternatywa
wobec opcji: , TAK, chce skorzystac z tej ekskluzywnej oferty”?? pojawiat sie taki komunikat: ,NIE,
nie chce skorzystac¢ ze specjalnie dla mnie przygotowanej oferty. [...] Rezygnuje z ekskluzywnej
oferty zapasu rocznego Omega Marine Forte+ za mniej niz ztotdwke dziennie. Nie otrzymam
wyjgtkowego prezentu”?3. Stosowanie tego typu haset ma jasny cel, jakim jest ,odwiedzenie kon-
sumenta od rezygnacji z zakupu danego produktu”?4,

Omawiana decyzja stanowi jak na razie najwazniejsze rozstrzygniecie Prezesa UOKIiK
w sprawie dotyczgcej dark patterns i dzieki temu niejako wyznacza poczgtek kontrolowania przez
organy wygladu interfejséw stron internetowych przedsiebiorcéw, gdy mogg mie¢ one wptyw na
autonomie procesu decyzyjnego konsumenta. Tym samym moze przyczynic sie do poprawy stan-
dardu komunikacji twércy strony internetowej z jej uzytkownikiem. Mozliwe, ze realna mozliwos¢
natozenia dotkliwych kar wywrze silniejszy wptyw niz akcje informacyjne Urzedu.

IV. Podsumowanie rozwazan

Problem dark patterns bedzie prawdopodobnie w przysziosci jedynie narastat wraz z upo-
wszechnianiem sie w Internecie nowych narzedzi wykorzystywania socjotechnik do manipulowa-
nia zachowaniami uzytkownika. Juz teraz zauwazalne jest wykorzystywanie coraz to nowszych
srodkéw docierania do klienta, by oferowaé mu ustugi lub produkty. Wzrost popularnosci nowych
medidéw spotecznosciowych, jak chociazby TikToka, spowodowat przenoszenie tam czesci praktyk
marketingowych. Zjawisko to doczekato sie juz niematej liczby publikaciji, takze w jezyku polskim?25.
Wraz z rozwojem technologii i wzrostem swiadomosci na temat wykorzystywania ich w strategii

21 Dec. nr RKT-7/2023, pkt 198 uzasadnienia.
22 Tamze, pkt 207 uzasadnienia.

23 Tamze, pkt 206 uzasadnienia.
24 Tamze, pkt 208 uzasadnienia.

25 Warto wskazac tu prace magisterskg A. Kramm (2021).
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przedsiebiorcy, postepuje takze liczba badan wptywu na uzytkownika danej aplikacji lub strony
internetowej. Algorytmy mediéw tworzone sg w sposob, ktory wykorzystuje wiedze o zachowa-
niach uzytkownikow, by jak najdiuzej zatrzymac ich uwage, stworzy¢ wiez miedzy nim a aplikacja.
Jedng z przyczyn, dla ktorych TikTok osiggnat tak duzy sukces byt fakt, ze preferowat krotkie,
kilkudziesieciosekundowe filmiki, ktore sprzyjajg szybkiemu zapoznaniu sie z trescig prezentowa-
ng w skondensowanej formie, a nieciekawe nagranie nie pozbawia odbiorcy tak dtugiego czasu,
jak ma to miejsce w przypadku kilkunastominutowych filméw na platformie YouTube (Sawicka,
2021). Mozliwos¢ recepciji petnej tresci w krétkim czasie oraz uzywania aplikacji na urzgdzeniach
mobilnych zdajg sie odpowiadac specyfice zycia w krajach kultury zachodniej.

Jednoczesnie badania wykazaty, ze krétkie filmiki ogladane seriami, jak ma to miejsce na
platformie TikTok, a takze na wzorowanych na nim zaktadkach w innych mediach spotecznoscio-
wych, ma znaczny wptyw na koncentracje i zdolnos¢ uczenia sie. Rozwodj nowych technologii ma
widoczne przetozenie na ich pogorszenie (Sha i Dong, 2021). Oznacza to takze, ze ludziom coraz
trudniej jest przyswajaé obszerne teksty, a do takich nalezg przeciez regulaminy stron interneto-
wych, informacje o przetwarzaniu danych osobowych czy doktadne warunki realizacji zaméwienia.
Jako jeden z przyktadow dark patterns wskazuje sie konstruowanie tego typu komunikatéw w taki
sposoéb, by zniecheci¢ do zapoznania sie z nimi. Projektanci wykorzystujg $wiadomosc tego, ze
uzytkownicy nie czytajg catych tekstéw, a takze, ze tatwo dajg sie rozproszy¢, do ,ukrywania”
waznych tresci w ggszczu postanowien mniej istotnych.

Wyzwanie, jakim sg dark patterns dla ochrony konkurencji w Polsce bedzie jedynie zwiek-
szato swoje oddziatywanie. Jak pokazaty badania, ponad 63% Polakéw deklaruje, Zze robi zakupy
w sieci, a trend wzrostowy utrzymuje sie od lat. Tym samym ofiar zwodniczych interfejséw bedzie
coraz wiecej. Nierzadko skutki nieuwaznego klikniecia nie sg zbyt powazne i tatwo im zaradzic,
np. rezygnujgc z subskrypcji newsletteru lub cofajgc zgode na przetwarzanie danych. W sytuacji
jednak, gdy stosowanie na stronie internetowej lub aplikacji mobilnej dark patterns przyczynito
sie do ztozenia oswiadczenia, ktore nie byto zgodne z wolg jednostki, problem jest znacznie do-
nioslejszy. Ostatnia praktyka Prezesa UOKIiK w zakresie naktadania kar za stosowanie zwodni-
czych interfejsow pozwala przypuszczaé, ze uwaga organu czesciej skupiac sie bedzie na takich
naruszeniach prawa.

Warto jednak mie¢ na uwadze, ze prowadzenie postepowan i karanie to nie jedyne srodki,
ktorymi dysponuje Prezes UOKIiK wraz ze swoim aparatem w postaci Urzedu. Nierzadko sankcja
powinna ustgpi¢ przed prewencja, a zatem zapobieganiu naruszeniom. Stuzy¢ moze temu z jednej
strony nagtasnianie wydawanych decyzji, z drugiej za$ — informowanie czy edukacja konsumen-
téw i przedsiebiorcow. Za stuszne nalezatoby uzna¢ proby docierania ze swoimi komunikatami
do szerszego grona niz tylko naukowcy i praktycy zajmujacy sie ochrong konsumentéw. Jednym
z mozliwych sposobdw jest aktywno$¢é w mediach spotecznosciowych, w ktorych istnieje wieksza
szansa, ze z treSciami publikowanymi przez Urzad zapoznajg sie potencjalni narazeni na stosowa-
nie nieuczciwych praktyk konsumenci. Jest to niewatpliwie jeden ze sposobow przeciwdziatania
praktykom typu dark patterns, jednak nie nalezatoby na nich poprzesta¢. Prezes UOKIiK i to ma
na wzgledzie, wydajgc decyzje naktadajgce kary za stosowanie zwodniczych interfejsow. Mozna
spodziewac sie kolejnych tego typu rozstrzygniec.
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