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Streszczenie

Celem artykutu jest ocena warunkéw wykorzystania zasobdéw danych towarzyszgcych teleko-
munikacji, przetwarzanych przez przedsiebiorcow telekomunikacyjnych, do realizacji innych ce-
6w niz wykonywanie ustug telekomunikacyjnych, w sposoéb, ktéry nie narusza praw i interesow
podmiotéw tych danych. Artykut zmierza do wykazania, ze prawo polskie implementuje przepisy
Unii Europejskiej dotyczgce ochrony danych przetwarzanych w sektorze telekomunikacyjnym
w sposob nieprawidtowy, ograniczajgc lub nawet eliminujgc dopuszczalnos¢ anonimizacji danych.
W artykule dokonano analizy dopuszczalnosci anonimizacji danych dotyczgcych uzytkownikow,
danych transmisyjnych, w tym danych lokalizacyjnych oraz danych o lokalizacji, stuzgcych do
Swiadczenia ustug o wartosci wzbogaconej.

Stowa kluczowe: anonimizacja; prawo telekomunikacyjne; dane osobowe; dane transmisyjne;
dane o lokalizacji.

I. Wprowadzenie

Informacje i dane sg powszechnie traktowane jako odrebna kategoria zasobow, ktére mogg byc¢
wykorzystane w dziatalnosci gospodarczej oraz w réznych przedsiewzieciach publicznych podno-
szgcych dobrobyt spoteczny. Przedsigbiorcy telekomunikacyjni generujg w zwigzku z prowadzong
dziatalno$cig ogromne zasoby danych, ktére sg produktem ubocznym obstugi procesow transmisiji
informacji pomiedzy uzytkownikami ustug. W celu obstuzenia procesu komunikacji, szczegdlnie
pomiedzy uzytkownikami znajdujgcymi sie w ruchu, konieczne jest pozyskanie i przetworzenie
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wielu informacji, ktére mozna wykorzysta¢ nie tylko w celu wykonania zasadniczej ustugi teleko-
munikacyjnej, lecz takze do innych celéw spotecznie uzytecznych. Poniewaz dane towarzyszace
komunikowaniu sg bezposrednio zwigzane z prywatnoscig i autonomig informacyjng cztowieka,
podlegajg Scistej ochronie prawnej. Ochrona ta wynika z licznych aktéw prawa miedzynarodowego
dotyczgcych podstawowych praw cztowieka, z aktdéw prawnych Unii Europejskiej oraz z przepi-
séw krajowych. Instytucjg prawng stuzgca na poziomie prawa krajowego ochronie tych danych
w sektorze telekomunikacyjnym jest instytucja tajemnicy telekomunikacyjnej. W takim zakresie,
w jakim dane towarzyszgce telekomunikacji sg uznawane za dane osobowe, mogg by¢ one chro-
nione réwniez przepisami o ochronie danych osobowych.

Celem artykutu jest ocena warunkéw wykorzystania zasobéw danych towarzyszacych tele-
komunikacji, przetwarzanych przez przedsigbiorcow telekomunikacyjnych, do realizacji innych
celéw niz wykonywanie ustug telekomunikacyjnych, w sposob, ktory nie narusza praw i intereséw
podmiotow tych danych. Zakres rozwazan nie obejmuje tych przypadkow, w ktérych prawodawca
legalizuje inny cel przetwarzania niz wykonanie ustugi telekomunikacyjnej za wzgledu na okreslony
interes publiczny (np. retencja danych) lub interes podmiotu danych (np. przetwarzanie danych
o lokalizacji w przypadku potgczen alarmowych). Artykut dotyczy warunkow takiego przetwarza-
nia danych generowanych w dziatalnosci telekomunikacyjnej, ktére polega na ich anonimizaciji,
czyli pozbawieniu cech identyfikujgcych konkretnych uzytkownikéw ustug oraz wykorzystaniu tych
danych do celu innego niz $wiadczenie ustug telekomunikacyjnych’.

Artykut zmierza do wykazania, ze prawo polskie implementuje przepisy Unii Europejskiej do-
tyczgce ochrony danych przetwarzanych w sektorze telekomunikacyjnym w sposéb nieprawidtowy,
nadmiernie restrykcyjny, ograniczajgc lub nawet eliminujgc dopuszczalnosé anonimizacji danych.
Nie przyczynia sie to do podniesienia poziomu ochrony prywatnosci i autonomii informacyjne;j
uzytkownikéw ustug, a jednoczesnie pogarsza pozycje konkurencyjng krajowych przedsiebiorcow,
utrudnia ich udziat w przedsiewzieciach ogélnoeuropejskich dotyczgcych wykorzystania danych
pochodzgcych z dziatalnosci telekomunikacyjnej, a ostatecznie ogranicza mozliwos¢ wykorzysta-
nia zanonimizowanych danych w celu podniesienia dobrobytu spotecznego.

Realizacja powyzszego zamiaru wymaga rozwazan dwojakiego rodzaju. Po pierwsze, ko-
nieczna jest analiza podstaw i warunkéw prawnych anonimizacji tych danych na gruncie prawa
Unii Europejskiej oraz w prawie krajowym, zidentyfikowanie rozbieznosci i okreslenie niezbednych
dostosowan prawa krajowego. Elementem tych rozwazan jest takze ocena skutkéw anonimizacji
dla mozliwosci wykorzystywania tych danych. Na tych zagadnieniach skoncentrowana jest anali-
za zawarta w niniejszym opracowaniu. Po drugie, konieczna jest analiza skutecznych sposobéw
dokonywania anonimizacji danych telekomunikacyjnych, co jest zagadnieniem z zakresu nauk
technicznych oraz technik informacyjnych i wykracza poza zakres tego artykutu.

Anonimizacja danych jest zabiegiem, ktéry przeprowadzony w sposéb skuteczny i nieod-
wracalny pozwala na wykorzystanie ogromnych zasobow danych generowanych przy swiad-
czeniu ustug w sieciach telekomunikacyjnych przy jednoczesnym zachowaniu prywatnosci osob
korzystajgcych z tych ustug oraz zapewnieniu im autonomii informacyjnej dotyczgcej ich danych
osobowych. Dane zanonimizowane mogg stuzy¢ realizacji zadan publicznych (np. projektowa-
niu przestrzeni publicznej z wykorzystaniem danych o przemieszczaniu sie ludzi), a takze mogg

1 Por. cele anonimizacji danych osobowych w $wietle ,Opinion 05/2014 on Anonymisation Techniques”, 10 kwietnia 2014, WP 126, s. 5.
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by¢ wykorzystane w celu swiadczenia ustug zaspokajajgcych okreslone potrzeby spoteczne
(np. ostrzegania o zatorach drogowych) i stanowi¢ zrédto dodatkowego dochodu przedsigbiorcy
telekomunikacyjnego. Anonimizacja moze obejmowac¢ wszystkie rodzaje danych chronionych,
przetwarzanych przez przedsiebiorcéw telekomunikacyjnych — dane transmisyjne, w tym dane
lokalizacyjne; dane o lokalizacji i dane dotyczace uzytkownika, ktére w pewnym zakresie sg da-
nymi osobowymi.

Dane zanonimizowane albo tracg charakter danych chronionych ustawg (dane osobowe),
albo pozostajg danymi okreslonego rodzaju, ale juz zanonimizowanymi, co umozliwia ich przetwa-
rzanie bez koniecznosci spetniania okreslonych warunkéw (np. bez zgody podmiotu danych) albo
przetwarzanie ich do innych celéw niz przed anonimizacjg. Z reguty po anonimizacji ograniczenia
w zakresie przetwarzania ulegajg co najmniej znacznemu ograniczeniu, w niektorych obszarach
ochrona zostaje catkowicie wytgczona. Srodowisko elektroniczne, charakterystyczne dla sektora
telekomunikacyjnego, szczegdlnie sprzyja anonimizacji, w odroznieniu od srodowisk ustugowych
lub urzedowych, w ktoérych dane sg przetwarzane w postaci papierowej.

Il. Dane chronione tajemnica telekomunikacyjnag

Punktem wyjscia do oceny dopuszczalnosci zastosowania anonimizacji, jako srodka umozli-
wiajgcego przetwarzanie danych gromadzonych w sektorze telekomunikacyjnym do innych celéw
niz Swiadczenie ustug telekomunikacyjnych, jest pojecie tajemnicy telekomunikacyjnej. Tajemnica
telekomunikacyjna jest bowiem gtdbwng instytucjg stuzgcg ochronie danych przetwarzanych przez
przedsiebiorcéw telekomunikacyjnych. Analiza ochronnego oddziatywania tej instytucji jest szcze-
golnie istotna z tego wzgledu, iz tego rodzaju instytucja nie wystepuje w prawie Unii Europejskiej,
ktére w sprawach ochrony danych osobowych i prywatnosci wyznacza minimalne wymagania dla
prawa krajowego.

Zgodnie z art. 159 ust. 1 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U.
z 2014 r., poz. 243, dalej: Pt) tajemnica telekomunikacyjna obejmuje dane dotyczgce uzytkownika;
tres¢ indywidualnych komunikatéw; dane transmisyjne, w tym dane lokalizacyjne; dane o loka-
lizacji oraz dane o probach uzyskania potgczenia miedzy zakonczeniami sieci. Objete ochrong
dane dotyczgce uzytkownikdw obejmujg zaréwno uzytkownikow bedgcych osobami fizycznymi,
jak i uzytkownikéw instytucjonalnych. W przypadku oséb fizycznych dane dotyczgce uzytkownikéw
sg w wiekszosci danymi osobowymi, ktore przedsiebiorca pozyskuje przy zawieraniu i wykony-
waniu umowy o Swiadczenie ustug telekomunikacyjnych. Instytucja tajemnicy telekomunikacyjne;j
zapewnia tym danym dodatkowg ochrone, gdyz jako dane osobowe podlegajg one, co do zasady,
ochronie przystugujgcej danym osobowym. Pozostate rodzaje danych typowo telekomunikacyj-
nych podlegajg ochronie wynikajgcej z tajemnicy telekomunikacyjnej, cho¢ czes¢ z tych danych
mozna réwniez uznawac za dane osobowe, w $wietle przepiséw o ochronie danych osobowych.

Rozgraniczenie ochronnego oddziatywania przepiséow dotyczgcych danych osobowych oraz
przepiséw sektorowych dotyczgcych telekomunikacji zostato uksztattowane w prawie krajowym
w sposoéb istotnie odbiegajgcy od ram wyznaczonych prawem unijnym. Na gruncie prawa UE,
analizy pod tym kgtem wymagajg przepisy ogoélne o ochronie danych, czyli dyrektywa 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U. L 281
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z23.11.1995, s. 31 ze zm.) (dalej: dyrektywa 95/46/WE). Sektorowa ochrona danych przetwarza-
nych w telekomunikaciji wynika z dyrektywy 2002/58/WE o prywatnosci i fgcznosci elektronicznej?
(dalej: dyrektywa 2002/58/WE). Relacje miedzy ochrong wynikajgcg z unijnych przepisdw ogol-
nych i sektorowych wyjasnia motyw 10 dyrektywy 2002/58/WE, ktory postanawia, ze w ,sektorze
tacznosci elektronicznej dyrektywe 95/46/WE stosuje sie w szczegolnosci do wszystkich spraw
dotyczgcych ochrony podstawowych praw i wolnosci, ktére nie sg szczegdtowo objete przepisa-
mi niniejszej dyrektywy, wtgczajgc zobowigzania natozone na kontrolera oraz prawa jednostek”.
Dyrektywe sektorowg nalezy zatem stosowac do ochrony praw i wolnosci objetych przepisami
dyrektywy sektorowej, natomiast przepisy dyrektywy 95/46/WE o ochronie danych nalezy stoso-
wac w sprawach pozostatych.

Prawo krajowe zawiera rozstrzygniecie idgce w innym kierunku. Przepis art. 159 ust. 1 pkt 1
Pt poddaje ochronie wynikajgcej z tajemnicy telekomunikacyjnej wszystkie dane o uzytkowniku
przetwarzane przez przedsiebiorce telekomunikacyjnego. Objecie tych danych tajemnicg teleko-
munikacyjng powoduje, ze mozna je przetwarzac jedynie w przypadkach okreslonych w art. 159
ust. 2 Pt, a zatem, gdy przetwarzanie jest przedmiotem ustugi lub jest niezbedne do jej wykonania,
gdy nastepuje za zgodg nadawcy lub odbiorcy, ktérych te dane dotyczg, stuzy zapewnieniu do-
wodow transakcji handlowej lub celdw tgcznosci w dziatalnosci handlowej lub gdy jest konieczne
z innych powoddw przewidzianych ustawg lub przepisami odrebnymi. Taka konstrukcja tajemnicy
telekomunikacyjnej w odniesieniu do danych o uzytkowniku, uniemozliwia lub co najmniej utrud-
nia wykorzystanie ogolnych tytutow do przetwarzania danych osobowych wynikajgcych z ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2014, poz. 1182; dalej: uodo).
Dotyczy to w szczegdlnosci takiego tytutu, jak wypetnienie prawnie usprawiedliwionego celu rea-
lizowanego przez administratora danych, gdy przetwarzanie nie narusza praw i wolnosci osoby,
ktoérej dane dotycza.

Wzmocnienie ochrony sektorowej danych osobowych na gruncie przepiséw krajowych na-
stepuje na skutek stosowania reguty wynikajgcej z art. 5 uodo, zgodnie z ktérg, jezeli przepisy
odrebnych ustaw, ktére odnoszg sie do przetwarzania danych, przewidujg dalej idacg ich ochrone,
niz wynika to z ustawy o ochronie danych osobowych, stosuje sie przepisy tych ustaw. Ochrona
wynikajgca z Pt, na skutek stosowania przepiséw o tajemnicy telekomunikacyjnej, ktére zakazujg
przetwarzania innego niz wyraznie przewidziane w Pt, ma silniejszy skutek ochronny niz wynika
z przepisow uodo. Nawet zawarte w art. 159 ust. 2 pkt 4 Pt odestanie do innych przepiséw usta-
wowych i odrebnych nie bedzie skuteczne w odniesieniu do uodo, ze wzgledu na tres¢ art. 5 uodo.

Niepewnosc¢ po stronie praktyki co do zakresu zastosowania przepiséw Pt i uodo pogiebiajg
rozbiezne oceny przedstawiane w literaturze. J. Barta, P. Fajgielski i R. Markiewicz reprezentujg
poglad, ze niektore przepisy ustawy — Prawo telekomunikacyjne przewidujg dalej idgcg ochrone
niz przepisy uodo, co powoduje wytgczenie stosowania czesci przepiséw uodo. Jednoczesnie
przyznaja, ze w niektérych kwestiach szczegdtowych ocena w tym zakresie jest niezwykle trudna
i z pewnos$cig mozna stwierdzi¢ jedynie, ze ochrona ta jest inaczej uksztattowana?®. Na trudnosci
w ocenie sformutowania ,dalej idgca ochrona” wskazujg réwniez P. Barta i P. Litwinski, ktérzy
jednoczesnie stwierdzajg, ze normy regulacji sektorowych zawierajg, co do zasady, przepisy

2 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych i ochrony prywatnosci
w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci i tgcznosci elektronicznej) (Dz.U. L 201 z 31.7.2002, s. 37 ze zm.).

3 J. Barta, P. Fajgielski, R. Markiewcz, Ochrona danych osobowych. Komentarz, Wolters Kluwer Polska — LEX, Warszawa 2011, s. 263.
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przewidujgce dalej idgcg ochrone?. Uznajg oni, ze jezeli przepis o charakterze szczegolnym uzu-
petnia lub rozszerza obowigzki przewidziane w uodo, wéwczas przepisy tej ustawy powinny by¢
stosowane. Natomiast odnosnie do aspektéw przetwarzania danych osobowych, ktérych ustawa
sektorowa nie reguluje, nalezy stosowac przepisy uodo. Odnoszgc sie do kwestii przetwarzania
danych o abonentach bedgcych osobami fizycznymi okre$lonych w art. 161 Pt, wypowiadajg
sie przeciwko mozliwos$ci oparcia tego przetwarzania na przepisach uodo, gdyz prowadzitoby to
do obnizenia standardoéw w zakresie ochrony danych®. P. Fajgielski, rozpatrujgc relacje miedzy
ochronnym oddziatywaniem przepiséw uodo i Pt, uznaje, ze z art. 5 uodo wynika zasada prymatu
przepiséw przewidujgcych wiekszy poziom ochrony, niezaleznie od tego czy wtasciwe przepisy
znajdujg sie w ustawie ogdlnej (uodo), czy w regulacjach szczegodtowych (Pt). Wyprowadza z tej
zasady obowigzek stosowania przez administratoréw danych w poszczegélnych sektorach prze-
piséw uodo, gdy przepisy sektorowe nie zawierajg odpowiednich regulacji. Natomiast tam, gdzie
trzeba ustalaé czy przepisy sektorowe przewidujg ocene ,dalej idgcg” jest to zadanie niezwykle
trudne®.

Na skutek wtgczenia danych dotyczgcych uzytkownikéw w obreb tajemnicy telekomunika-
cyjnej i ustanowienia wyraznych zakazoéw naruszania tej tajemnicy, poza przypadkami wyraznie
przewidzianymi w Pt, przetwarzanie przez przedsigbiorcéw telekomunikacyjnych danych uzytkow-
nikéw bezposrednio na podstawie uodo wigze sie z powaznym ryzykiem. Wydaje sie, ze ryzyko
to mozna wyeliminowac¢ w obecnym stanie prawnym tylko dziataniami legislacyjnymi.

Ochrona danych transmisyjnych, danych lokalizacyjnych i danych o lokalizacji za pomoca
przepisow o tajemnicy telekomunikacyjnej nie budzi zastrzezen i pokrywa sie z zakresem ochron-
nego zastosowania przepiséw dyrektywy 2002/58/WE. Rozbieznosci pomiedzy prawem unijnym
i prawem krajowym wystepujg natomiast w sprawach dopuszczalnosci anonimizacji tych danych.

lll. Podstawy prawne anonimizacji danych
w prawie unijnym i krajowym

Anonimizacja jest jedng z operacji na danych podlegajgcych ochronie, ktére sg przewidziane
przepisami unijnymi dotyczgcymi tej ochrony.

Na gruncie unijnego prawa ochrony danych osobowych motyw 26 dyrektywy 95/46/WE
stwierdza, ze ,zasady ochrony danych nie majg zastosowania do danych, ktérym nadano anoni-
mowy charakter w taki sposéb, ze podmiot danych nie bedzie mogt by¢ zidentyfikowany; zasady
postepowania w rozumieniu art. 27 moga by¢ przydatnym instrumentem w udzielaniu wskazowek
co do sposobow nadawania danym charakteru anonimowego oraz zachowania w formie, w ktorej
identyfikacja osoby, ktérej dane dotycza, nie jest diuzej mozliwa”.

Dyrektywa 2002/58/WE w motywie 26 stwierdza, ze ,dane dotyczace ruchu wykorzystywane
w marketingu ustug komunikacyjnych lub dostarczenia ustug tworzgcych warto$¢ dodang powinny
réwniez zostac usuniete lub uczynione anonimowymi po dostarczeniu ustug”. Przepis art. 6 ust. 1
tej dyrektywy stanowi, ze ,dane o ruchu dotyczgce abonentow i uzytkownikéw przetwarzane i prze-
chowywane przez dostawce publicznej sieci tgcznosci lub publicznie dostepnych ustug tgcznosci

4 P. Barta, J. Litwinski, Ustawa o ochronie danych osobowych. Komentarz, C.H. Beck, Warszawa 2013, s. 56.
5 P. Barta, J. Litwinski, Ustawa...,. s. 60.

6 P. Fajgielski, Ochrona danych osobowych w telekomunikacji — aspekty prawne, Lubelskie Towarzystwo Naukowe, Lublin 2002, s. 222.
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elektronicznej muszg zostac usuniete lub uczynione anonimowymi, gdy nie sg juz potrzebne do
celéw transmisji komunikatu (...)”. Przepis ten jest bardzo istotny, gdyz potwierdza mozliwos¢
anonimizacji nie tylko danych dotyczgcych lokalizacji, ktorym poswiecony jest art. 9 tej dyrekty-
wy, lecz takze wszelkich danych transmisyjnych, czyli danych o ruchu, zgodnie z terminologig
unijng. Wskazuje on na koniecznos¢ usuniecia lub anonimizacji danych, ktérych przetwarzanie
nie korzysta juz z podstaw przewidzianych dyrektywg. Mozna z tego sformutowania wniosko-
wac, ze ochronny efekt usuniecia i anonimizacji danych o ruchu powinien by¢ poréwnywalny,
choc¢ poszczegdlne przepisy dotyczgce anonimizacji mogg prowadzi¢ do odmiennego wniosku.
Zasadnos¢ i dopuszczalnos¢ anonimizaciji danych transmisyjnych, jak najszybciej po wytworze-
niu i zgromadzeniu tych danych, potwierdza opinia Grupy Roboczej ds. Artykutu 29 w zwigzku
z doswiadczeniami duhiskiego organu ochrony danych osobowych analizujgcego praktyki prze-
twarzania danych transmisyjnych czterech operatoéw sieci komorkowych”.

Szczegolny przepis dyrektywa 2002/58/WE poswieca anonimizacji danych dotyczacych lo-
kalizacji. Przepis art. 9 ust. 1 dyrektywy 2002/58/WE dotyczacy ustug o wartosci wzbogaconej
stanowi, ze ,[w] przypadku gdy dane dotyczgce lokalizacji inne niz dane o ruchu, odnoszgce sie
do uzytkownikoéw lub abonentéw publicznych sieci tgcznosci lub publicznie dostepnych ustug tgcz-
nosci elektronicznej, mogg byc¢ przetwarzane, przetwarzanie moze mie¢ miejsce tylko wéwczas,
gdy dane te sg anonimowe lub za zgodg uzytkownikéw, lub abonentéw, w zakresie i przez okres
niezbedny do $wiadczenia ustugi tworzgcej warto$¢ dodang”.

W prawie krajowym przepisy ustawowe przewidujg w pewnym zakresie anonimizacje danych
przetwarzanych w sektorze telekomunikacyjnym. Ustawa Pt przewiduje w art. 166 ust. 1 pkt 2
anonimizacje danych o lokalizacji jako $rodek legalizujgcy wykorzystywanie tych danych bez ko-
niecznos$ci uzyskiwania zgody podmiotu danych. Jest to jednak jedyny przepis w Pt dotyczgcy
w spos6b wyrazny anonimizacji danych o typowo telekomunikacyjnym charakterze. Anonimizacje
przewiduje rowniez art. 2 ust. 3 uodo, w odniesieniu do zbioréw danych osobowych sporzgdza-
nych doraznie, wytgcznie ze wzgleddw technicznych, szkoleniowych lub w zwigzku z dydaktykg
w szkotach wyzszych, a po ich wykorzystaniu niezwtocznie usuwanych albo poddanych anoni-
mizacji. Do takich danych majg zastosowanie jedynie przepisy rozdziatu 5 uodo, czyli przepisy
0 zabezpieczeniu danych osobowych.

Poroéwnanie przepisow o anonimizacji w prawie unijnym i krajowym dotyczgcym sektora tele-
komunikacyjnego wskazuje, ze prawo krajowe odbiega w pewnym zakresie od unijnego wzorca.
Podstawowa roznica dotyczy braku w prawie krajowym przepisu przewidujgcego mozliwosé ano-
nimizacji danych transmisyjnych, a w konsekwencji takze danych lokalizacyjnych wskazujgcych
potozenie geograficzne urzadzenia kohcowego uzytkownika ustug publicznych przetwarzanych
dla celéw przekazywania komunikatow w sieciach telekomunikacyjnych lub naliczania optat za
ustugi telekomunikacyjne. Dyrektywa 2002/58/WE traktuje anonimizacje tych danych za opera-
cje rwnowazng ich usunieciu, tworzy podstawe do ich przetwarzania i w petni legalizuje takg
operacje na gidbwnym zasobie danych przetwarzanych przez przedsiebiorcéw telekomunikacyj-
nych. Natomiast ustawa krajowa w ogole nie przewiduje takiej mozliwosci. Ze wzgledu na zasade
dopuszczajgcg w art. 159 ust. 2 Pt tylko operacje przetwarzania danych wyraznie dopuszczone

7 Opinion 05/2014 on Anonymisation Techniques, WP 216, s. 8.
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przepisami, w praktyce eliminuje to mozliwo$¢ anonimizacji danych transmisyjnych, w tym danych
lokalizacyjnych w celu dalszego ich przetwarzania.

W odniesieniu do danych osobowych przetwarzanych w sektorze telekomunikacyjnym réznica
pomiedzy prawem krajowym i unijnym wynika z poddania przetwarzania tych danych przepisom
o tajemnicy telekomunikacyjnej, a nie przepisom o ochronie danych osobowych. Z dyrektywy 95/46/
WE wynika, ze anonimizacja wytgcza dane poddane uprzednio ochronie przystugujgcej danym
osobowym z zakresu tej ochrony. Na gruncie prawa krajowego wniosek taki mozna wyprowadzi¢
z definicji danych osobowych w art. 6 ust. 1 uodo, z ktérej wynika, ze za dane osobowe uwaza sie
wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.
Zastosowanie tego wniosku do danych osobowych przetwarzanych przez przedsiebiorce teleko-
munikacyjnego zderza sie z przepisami o tajemnicy telekomunikacyjnej wzmocnionych przepisem
art. 5 uodo, wylgczajgcym zastosowanie ogolnych przepiséw o ochronie danych osobowych ze
wzgledu na zastosowanie szczegolnej ochrony wynikajgcej z przepiséw Pt.

Najwiekszg zgodnosé mozna stwierdzi¢ w odniesieniu do ,danych o lokalizacji” w rozumieniu
art. 159 ust. 1 pkt 4 Pt oraz ,danych dotyczacych lokalizacji innych niz dane o ruchu” w rozumieniu
art. 9 ust. 1 dyrektywy2002/58/WE. Obydwa przepisy przewidujg mozliwo$¢ anonimizacji danych,
ktéra jest alternatywng w stosunku do zgody abonenta podstawg przetwarzania tych danych.
Kwestig wymagajgcag dalszych rozwazan jest natomiast zakres dopuszczalnego przetwarzania
zanonimizowanych danych o lokalizacji, gdyz zaréwno w prawie unijnym, jak i krajowym, prze-
twarzanie takich zanonimizowanych danych poddane jest istotnym ograniczeniom.

Nie ulega watpliwosci, ze anonimizacja jest jedng z operacji przetwarzania danych chronio-
nych, a zatem konieczne jest wykazanie podstawy prawnej dla jej przeprowadzenia. Niekiedy
jest ona zrébwnywana z operacjg usuniecia danych, ale skutek anonimizac;ji nie jest tak radykalny.
Anonimizacja danych osobowych jest jedng z form ,dalszego przetwarzania danych” w rozumieniu
uodo (further processing), a zatem podstawy anonimizacji mozna sie doszukiwa¢ we wszystkich
legalnych celach przetwarzania danych przewidzianych ustawa. Taki wniosek formutuje na grun-
cie dyrektywy 95/46/WE Grupa Robocza ds. Artykutu 29 w odniesieniu do celéw wymienionych
w art. 7 tej dyrektywy, pod warunkiem zachowania wszystkich wymagan dotyczgcych ogranicze-
nia celu przetwarzania®. W swojej opinii Grupa Robocza formutuje rowniez wniosek dalej idgcy,
iz z zasady ograniczenia czasowego przetwarzania danych dla celow, dla ktorych je zebrano,
wynika koniecznos¢ co najmniej anonimizaciji, o ile nie usuniecia danych po uptywie uzasadnio-
nego okresu ich przetwarzania. Na gruncie Pt anonimizacja danych chronionych tajemnicg te-
lekomunikacyjng musi by¢ wyraznie przewidziana, gdyz operacje nieprzewidziane w ustawie sg
jednoznacznie zakazane. Brak wyraznego przepisu o anonimizacji danych transmisyjnych w Pt
stanowi zatem powazng przeszkode ze wzgledu na konstrukcje tajemnicy telekomunikacyjnej.

IV. Charakter prawny anonimizacji danych chronionych

Ani przepisy unijne, ani przepisy krajowe w zakresie telekomunikacji i ochrony danych
osobowych nie definiujg anonimizacji, nie wskazujg tez technik anonimizacyjnych. Prawidiowe
ustalenie czym jest anonimizacja wymaga ustalenia co podlega ochronie, gdyz anonimizacja
polega gtdwnie na pozbawieniu informacji tych elementéw, ze wzgledu na ktére zapewniono im

8  Opinion 05/2014...,s. 7.
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ochrone. Jest to widoczne szczegdlnie wyraznie w przypadku danych osobowych, gdyz co do za-
sady, anonimizacja prowadzi do pozbawienia informacji cech charakteryzujgcych dane osobowe.
Identyfikowalno$¢ osoby fizycznej i anonimizacja to przeciwstawne stany faktyczne powigzane
w taki sposdb, ze mozliwosc¢ identyfikacji wyklucza anonimowosé. Dlatego punktem wyjscia do
ustalenia czym jest anonimizacja jest dyskusja nad tym, jakie cechy posiadajg dane chronione
(osobowe, transmisyjne, lokalizacyjne, dane o lokalizacji), ktérych wyeliminowanie prowadzi do
wytgczenia lub co najmniej ograniczenia ochrony. Podstawg do takich ustaleh sg kazdorazowo
definicje danych osobowych (art. 6 uodo), danych transmisyjnych, w tym danych lokalizacyjnych
(art. 159 ust. 1 pkt 3 Pt) oraz danych o lokalizacji (art. 159 ust. 1 pkt 4 Pt).

Przepisy uodo i Pt, nawet jezeli przewidujg anonimizacje, to jej nie definiujg. Okrojong definicje
anonimizacji, dostosowang do specyfiki Swiadczenia ustug drogg elektroniczng, zawiera art. 19
ust. 4 ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (Dz. U. z 2013 r.,
poz.1422; dalej: usude). Zgodnie z tym przepisem anonimizacja danych polega na usunieciu
wszelkich oznaczen identyfikujgcych ustugobiorce lub zakonczenie sieci telekomunikacyjnej albo
system teleinformatyczny, z ktérego korzystat ustugobiorca. Szczegdtowe reguty anonimizacji orze-
czen sagdowych okresla zatgcznik nr 5 do zarzgdzenia Ministra Sprawiedliwosci z dnia 12 grudnia
2003 r. w sprawie organizacji i zakresu dziatania sekretariatéw sgdowych oraz innych dziatow
administracji sgdowej (Dz. Urz. MS 2003, Nr 5, poz. 22 ze zm.). Zarzgdzenie okresla w sposob
szczegotowy sposob anonimizacji poszczegoélnych rodzajow danych (imion i nazwisk osob fizycz-
nych, nazw o0s6b prawnych i instytucji, znakdéw i numerdéw identyfikujgcych, ulic i miejscowosci).

Definicje anonimizacji zawiera norma ISO 29100:2011, ktéra uznaje, ze jest to proces, w wyni-
ku ktérego informacja identyfikujgca personalnie zostaje nieodwracalnie zmieniona w taki sposob,
ze podmiot informaciji identyfikujgcej personalnie nie moze by¢ juz zidentyfikowany posrednio lub
bezposrednio ani samodzielnie przez administratora informacji personalnej, ani we wspotpracy
z jakimkolwiek innym podmiotem®. W opinii Grupy Roboczej ds. Artykutu 29 stwierdzono, ze ,dane
anonimowe” w rozumieniu dyrektywy mozna zdefiniowac jako wszelkie informacje dotyczgce
osoby fizycznej, ktdra jest niemozliwa do zidentyfikowania przez administratora danych lub inng
osobe, ,biorgc pod uwage wszystkie sposoby, jakimi moze postuzy¢ sie administrator danych lub
inna osoba w celu zidentyfikowania tej osoby”. Dane, ktérym nadano anonimowy charakter ,sg
danymi anonimowymi, ktére wczesniej dotyczyty osoby mozliwej do zidentyfikowania, lecz ktérej
zidentyfikowanie nie jest juz mozliwe”'%. W opinii z roku 2014 Grupa Robocza ds. Artykutu 29
wyprowadzita definicje anonimizacji z motywu 26 dyrektywy 95/46/WE, zgodnie z ktorym wszelkie
dane zanonimizowane muszg by¢ pozbawione elementéw wystarczajgcych do identyfikacji pod-
miotu danych. W szczegdlnosci, dane te muszg by¢ przetwarzane w taki sposéb, ze nie mozna juz
na ich podstawie zidentyfikowac osoby fizycznej poprzez uzycie wszelkich rozsgdnych srodkow
mozliwych do wykorzystania zaréwno przez administratora danych, jak i przez osobe trzecig.
W opinii tej stwierdzono, ze podstawowg cechg anonimizacji z perspektywy celu ochrony danych
osobowych jest osiggniecie stanu tak trwatego, jak w wyniku usuniecia danych'2.

9 Anonymization — process by which personally identifiable information (Pll) is irreversibly altered in such a way that a Pl principal can no longer be
identified directly or indirectly, either by the PII controller alone or in collaboration with any other party. IS ISO/IEC29100, 2011-12-15, Information tech-
nology — Security techniques — Privacy framework.

10 Opinia 4/2007 w sprawie pojecia danych osobowych, WP 136, s. 21.
" Opinion 05/2014..., s. 5.

12 |bidem, s. 6.
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W literaturze uznaje sie, ze anonimizacja danych osobowych polega na dokonaniu takich ope-
racji, ktére powodujg pozbawienie informaciji cech osobowych. Zdaniem P. Barty i P. Litwinskiego
anonimizacja w praktyce odpowiada dokonaniu takich operacji, ktére polegajg na usunieciu czesci
informaciji o charakterze osobowym, umozliwiajgcych potgczenie pozostatych informaciji z kon-
kretng osobg fizyczng. Zdaniem tych autoréw anonimizacja (w odréznieniu od usunigcia danych)
skutkuje mozliwoscig dalszego dokonywania operacji na czesci informaciji, ktére samodzielnie
i tacznie nie umozliwiajg zidentyfikowania tozsamosci konkretnej osoby fizycznej'3. A. Drozd uzna-
je, ze anonimizacja oznacza takg operacje na danych osobowych, ktéra powoduje, ze okreslenie
tozsamosci osoby, ktérej dane dotyczg, wymagatoby nadmiernych kosztow, czasu lub dziatan'.
D. Korff okre$la dane ,anonimowe” jako dane, ktére nie mogg by¢ powigzane z konkretng oso-
ba fizyczng. Dane ,zanonimizowane” to dane, ktdre wczesniej byty powigzane z takg osobg, ale
obecnie nie mogg by¢ wigzane z tg osobg'®. Sposob podejscia do anonimizaciji w panstwach
cztonkowskich UE, gtéwnie od strony mozliwych sposobéw rozumienia danych pozwalajgcych
na identyfikacje (identifiable information), referujg wedtug stanu z konca lat 90. J.R. Reidenberg
i P.M. Schwartz'®. Urzagd Komisarza ds. Informacji w Wielkiej Brytanii uznaje za dane zanonimi-
zowane takie dane, ktdre same nie pozwalajg na zidentyfikowanie jakiejkolwiek osoby fizycznej,
a takze nieprawdopodobne jest, aby umozliwiaty identyfikacje osoby fizycznej poprzez zesta-
wienie ich z innymi danymi'’. W dyskusjach praktykow wskazuje sie, ze anonimizacja wymaga
dokonania takich operacji na identyfikatorach oséb fizycznych, ktére polegajg na ich usunieciu,
ukryciu, zagregowaniu lub zmianie'®.

W sumie z przytoczonych wyzej stanowisk mozna wyprowadzi¢ wniosek, ze anonimizacja
polega na pozbawieniu chronionej informaciji takiej zawartosci, ktéra pozwala na powigzanie tej
informaciji z konkretng osobg za pomocg mozliwych i uzasadnionych srodkow.

Dyskusja nad istotg anonimizacji powinna uwzglednia¢ okolicznosci przetwarzania danych,
gdyz dane anonimowe dla jednego podmiotu, moga straci¢ ceche anonimowosci w zestawieniu
z danymi, jakie posiada inny podmiot. Dlatego koniecznym etapem procesu anonimizowania danych
chronionych jest ocena dostepnosci innych danych oraz srodkéw, ktére mogg by¢ wykorzystane
przez inne osoby lub organizacje, w szczegolnosci uzytkownikéw Internetu do reidentyfikacji pod-
miotow, ktérych dane sg chronione. Dotyczy to reidentyfikacji na podstawie danych posiadanych
przez inne podmioty oraz danych dostepnych publicznie, np. publicznie dostepnych rejestrow. To
moze by¢ trudne do prawidtowej oceny w srodowisku danych cyfrowych, dostepnych w Internecie,
do ktérych dostep ma nieograniczona liczba oséb. Szczegdlnie trudno jest ocenié¢ prawdopodo-
bienstwo pojawienia sie w przysztosci nowych danych pozwalajgcych na reidentyfikacje. Dlatego
kwestia ,wzglednosci” (relatywnoséci) anonimizacji w perspektywy dysponenta danych i podmiotow,
ktére uzyskujg dostep do danych zanonimizowanych, jest stale obecna w dyskusjach.

4 A. Drozd, Zasada ograniczenia czasowego przetwarzania danych osobowych w $wietle ustawy o ochronie danych osobowych, [w:] G. Sibiga,
X. Konarski (red.), Ochrona danych osobowych. Aktualne problemy i nowe wyzwania, Wolters Kluwer Polska S.A., Warszawa 2007, s. 146.

5 D. Korff, Working Paper No. 2: Data protection laws in the EU: The difficulties in meeting the challenges posed by global social and technical devel-
opments, LRDP KANTOR Ltd, 2010, s. 48.

16 J.R. Reidenberg, P.M. Schwartz, Data Protection Law and On-line Services: Regulatory Responses. Raport przygotowany dla Komisji Europejskiej,
s. 134-135.

7 Anonymisation: managing data protection risk, Code of practice. Information Commisioner’s Office, s. 6. Pobrano z: http://ico.org.uk/for_organisations/
data_protection/topic_guides/anonymisation.

8 About Anonymisation: for data about people. Pobrano z: http://www.ukanon.net/

www.ikar.wz.uw.edu.pl e internetowy Kwartalnik Antymonopolowy i Regulacyjny 2014, nr 8(3)



54

Stanistaw Pigtek, Pawet Pigtek @  Anonimizacja danych objetych tajemnicg telekomunikacyjng

W literaturze dotyczacej przetwarzania danych osobowych wskazuje sie, ze uzasadnione
jest odmienne kwalifikowanie informaciji dotyczgcej osoby fizycznej w zaleznosci od tego, kto
dang informacje przetwarza. Informacja moze mie¢ charakter osobowy dla jednego podmiotu,
bedgcego administratorem danych osobowych, ale nie bedzie miata tego charakteru dla odbiorcy
danych. Przytaczany jest w zwigzku z tym przyktad przekazywania danych o numerze telefonu do
celow marketingowych przez przedsiebiorce telekomunikacyjnego, dla ktérego jest to informacja
o charakterze osobowym, natomiast nie ma ona takiego charakteru dla odbiorcow tej informacji'®.

Precyzyjnie okreslenie okolicznosci, ktérych wystgpienie powoduje, ze identyfikacja pod-
miotu danych nie jest juz mozliwa, jest bardzo trudne i zawsze wymaga uwzgledniania specyfiki
srodowiska informacyjnego, w ktérym dane sg przetwarzane. Ryzyko reidentyfikacji musi by¢
rozpatrywane nie tylko z uwzglednieniem dostepu innych podmiotéw do danych zanonimizowa-
nych, lecz takze z uwzglednieniem czynnika czasu. Podkresla sig, ze szybki postep technologii
przetwarzania danych moze spowodowa¢ dezaktualizacje ustalen dotyczgcych skutecznos$ci
anonimizacji danych. Motyw 26 dyrektywy 95/46/WE wskazuje, ze ,w celu ustalenia czy dang
osobe mozna zidentyfikowac, nalezy wzig¢ pod uwage wszystkie sposoby, jakimi moze postuzy¢
sie administrator danych lub inna osoba w celu zidentyfikowania owej osoby”. Sformutowanie
to jest wiec otwarte na wszelkie dostepne techniki przetwarzania, zestawiania i porobwnywania
danych, samodzielnie przez dysponenta danych, jak i we wspodtpracy z innymi podmiotami. Ze
wzgledu na wystepujace ryzyko reidentyfikacji podmiotu danych Grupa Robocza ds. Artykutu 29
podkresla, ze anonimizacja powinna by¢ nieodwracalna?°.

Mimo istniejgcych trudnosci opinia 5/2014 Grupy Roboczej wskazuje jednak okolicznosci,
ktére nalezy uwzglednia¢ przy ocenie kwestii nieodwracalnosci anonimizacji. Dokonujgc anoni-
mizacji, podmiot dysponujgcy danymi powinien zwréci¢ uwage na mozliwe techniki reidentyfika-
cji podmiotéw danych, oceni¢ wykonalnosc¢ i prawdopodobienstwo zastosowania takich technik,
oceni¢ zagrozenia ze strony roznych podmiotéw zainteresowanych przetamaniem bariery anoni-
mizacyjnej w dostepie do danych. Oceniajgc mozliwos¢ reidentyfikacji, nalezy uwzgledni¢ wyko-
nalne operacje zestawiania roznych danych w przetworzonym zbiorze albo zestawiania danych
z réznych przetworzonych zbiorow. Jezeli dostepny jest zbiér danych, ktéry zestawiony z dany-
mi zanonimizowanymi pozwala na reidentyfikacje osob fizycznych, to takie dane nie mogg byc¢
uznane za dane zanonimizowane. Nie jest przy tym istotna intencja podmiotu przetwarzajgcego,
ale obiektywna mozliwos¢ identyfikacji podmiotu danych na podstawie zbioru danych. Specjalnej
uwagi wymagajg przypadki przekazywania danych zanonimizowanych do wykorzystania innym
podmiotom, szczegdlnie gdy warunki ich wykorzystywania umozliwiajg zestawianie tych danych
z innymi informacjami?!. Mozliwo$¢ reidentyfikacji ocenia sie w taki sam sposéb dla podmiotu
dysponujgcego danymi, jak dla podmiotéw trzecich, ktére otrzymujg dane poddane anonimizaciji.

Ocena skutecznos$ci anonimizacji powinna by¢ dokonywana zaréwno z perspektywy admi-
nistratora danych, jak i innych podmiotéw postugujgcych sie danymi zanonimizowanymi. Wymaog

19 P Litwinski, Udostepnianie danych osobowych w ustawie o ochronie danych osobowych, [w:] G. Sibiga, X. Konarski (red.), Ochrona danych oso-
bowych..., s. 125.

20 Qpinion 05/2014..., s. 5.

21 A, Cavoukian, Looking Forward: De-identification Developments — New Tools, New Challenges, Information & Privacy Commissioner, Ontario,
Canada, May 2013.
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braku identyfikowalnosci osoby fizycznej na podstawie zanonimizowaych danych odnosi sie tak
do administratora danych, jak i do osoéb trzecich, ktére postugujg sie danymi zanonimizowanymi.

W przypadku, gdy podmiot przetwarzajgcy nie usuwa elementéw identyfikujgcych juz w fazie
zdarzenia generujgcego dane (np. zdarzen sieciowych) i zachowuje czes¢ danych identyfikujg-
cych, ogranicza sie do maskowania danych identyfikujgcych, pozostawia do swojej dyspozycji
dane pierwotne, to zestawu danych otrzymany w wyniku takich zabiegéw nie mozna uznac za
zestaw danych zanonimizowanych. W przypadku, gdy podmiot przetwarzajgcy dokona takiej
nieodwracalnej agregacji danych, ze na poziomie danych zagregowanych identyfikacja poszcze-
golnych podmiotow jest rzeczywiscie niemozliwa, wéwczas mozna uznag, iz identyfikacja zostata
dokonana prawidtowo?2,

Dyskusje prowadzone w literaturze, a takze w srodowiskach praktykéw, wskazujg ze anoni-
mizacja petna jest niewatpliwie mozliwa, choc¢ jej nastepstwem moze sie okazac nieprzydatnosé
danych do przetwarzania w zamierzonym celu. W przypadku anonimizacji bardzo czesto wystgpi
koniecznos¢ wywazenia stopnia anonimizacji, tak aby zanonimizowane dane byty przydatne do
realizacji celu (gospodarczego, badawczego), co wymaga odpowiedniej zawartosci informacyjne;,
a jednoczesnie aby zostaty pozbawione cech, ktore sg przestankg ochrony (danych osobowych,
transmisyjnych, lokalizacyjnych).

V. Warunki i skutki anonimizacji danych chronionych

Na gruncie przepiséw uodo skutki anonimizacji okreslono wyraznie jedynie w odniesieniu do
zbioréw danych osobowych sporzgdzanych doraznie, wytgcznie ze wzgleddéw technicznych, szko-
leniowych lub w zwigzku z dydaktykg w szkotach wyzszych, ktére po ich wykorzystaniu zostang
poddane anonimizaciji (art. 2 ust. 3 uodo). W swietle dyrektywy 95/46/WE do danych zanonimizo-
wanych, ktére uprzednio stanowity dane osobowe, nie stosuje sie przepisdéw o ochronie danych
osobowych. Niektére oceny dotyczgce skutkdw anonimizacji idg bardzo daleko w kierunku do-
puszczenia roznych sposobow korzystania z takich danych. W opinii brytyjskiego organu do spraw
ochrony danych publikacja takich zanonimizowanych danych przez administratora nie podlega
ograniczeniom wynikajgcym z ustawodawstwa o ochronie danych osobowych, nawet wowczas,
gdy administrator dysponuje informacjami pozwalajgcymi na reidentyfikacje osob fizycznych ob-
jetych danymi zanonimizwoanymi?3. W literaturze podejmowane sg jednak réwniez rozwazania
czy anonimizacja catkowicie wylgcza zanonimizowane dane z rezimu ochrony danych osobo-
wych, czy tez jedynie ogranicza zastosowanie przepiséw dotyczgcych wykonywania obowigzku
zapewniania dostepu do danych, prawa do ich korygowania oraz obowigzkéw informacyjnych
w stosunku do podmiotu danych?4.

W sektorze telekomunikacyjnym zastosowanie anonimizacji do danych uzytkownikéw beda-
cych osobami fizycznymi napotyka przeszkode wynikajgcg z wtgczenia danych o uzytkownikach
do zakresu danych chronionych tajemnica telekomunikacyjng. Przepisy chronigce tajemnice te-
lekomunikacyjng przewidujg anonimizacje jedynie w odniesieniu do danych o lokalizacji. Dopiero
oparcie operacji przetwarzania danych o uzytkownikach na przepisach uodo otwieratoby droge

22 Qpinion 05/2014...,s. 9.
23 Anonymisation: managing data protection risk..., s. 13.
24 J.A. Reidenberg, P. M. Schwartz, Data Protection..., s. 27.
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do anonimizacji tych danych, ktére nastepnie mogtyby zosta¢ wykorzystane do innych celow
niz zostaty pierwotnie zgromadzone. Wydaje sie, ze obecnie anonimizacja danych osobowych
abonentow i uzytkownikéw koncowych ustug telekomunikacyjnych, przetwarzanych przez przed-
siebiorce telekomunikacyjnego, w celu wykorzystania ich do innych celéw niz pierwotnie zostaty
zgromadzonej nie jest dopuszczalna. Przedsiebiorcy telekomunikacyjni moga jedynie usuwac te
dane po zakonczeniu okresow, w ktérych moga przetwarzac te dane.

W sposéb wyrazny anonimizacje danych o lokalizacji przewiduje art. 166 ust. 1 Pt, ktéry
w celu wykorzystania danych o lokalizacji wymaga od dostawcy albo uzyskania zgody podmiotu
danych, albo dokonania anonimizacji tych danych. W przypadku anonimizacji danych o lokaliza-
cji na podstawie art. 166 ust. 1 pkt 2 Pt, dane nie tracg charakteru danych o lokalizacji w rozu-
mieniu Pt, a jedynie zmienia sie podstawa prawna do ich przetwarzania. Po anonimizacji mozna
przetwarzac dane o lokalizacji bezposrednio na podstawie ustawy, natomiast przed anonimizacjg
potrzebna jest zgoda abonenta lub uzytkownika koncowego na przetwarzanie. Anonimizacja da-
nych o lokalizacji moze by¢ osiggnieta przez zwiekszenie obszaru, co zwiekszy liczbe podmiotow
i obiektow generujgcych dane, ograniczenie czestotliwosci publikacji, co prowadzi do zwiekszenia
liczby zdarzen, ograniczenie danych (np. obciecie adreséw IP), unikanie informaciji lokalizacyjnej
na poziomie terminala abonenta lub innych lokalizowanych urzgdzen itp.2°.

Na kolejnym etapie mamy jednak do czynienia z zanonimizowanymi danymi o lokalizacji
uzytkownika sieci lub ustug telekomunikacyjnych. Z art. 166 ust. 1 Pt wynika, ze takie zanonimi-
zowane dane, pozostajg danymi o lokalizacji, z tym ze na ich podstawie nie mozna zidentyfikowaé
podmiotu danych, ale mozna ustali¢ jego potozenie geograficzne z mniejszg lub wiekszg precyzjg
albo potozenie wiekszych grup tych podmiotéw. To powoduje, ze ma do nich zastosowanie prze-
pis art. 166 ust. 4 Pt, zgodnie z ktérym dane o lokalizacji mogg by¢ przetwarzane wytgcznie dla
celéw niezbednych do swiadczenia ustug o wartosci wzbogaconej. Taki wynik wyktadni jezykowej
art. 166 Pt zostat potwierdzany w literaturze przez P. Koralewskiego?®. Wydaje sig, ze analogiczny
wniosek mozna sformutowac na gruncie wykfadni jezykowej cytowanego wyzej art. 9 dyrektywy
2002/58/WE. Zatem réwniez po anonimizacji dane o lokalizacji mogg by¢ wykorzystywane tylko
do swiadczenia ustugi tworzacej wartos¢ dodang. Na $wiadczenie tych ustug konieczna jest zgoda
ustugobiorcy, bedgcego uzytkownikiem lokalizowanego urzgdzenia (np. telefonu) lub dysponen-
tem takiego urzgdzenia (np. wiasciciel lokalizowanego srodka transportu). Anonimizacja danych
o lokalizacji, zwalniajgca z koniecznosci uzyskiwania zgody na przetwarzanie danych o lokaliza-
cji, jest w praktyce zastepowana zaméwieniem na swiadczenie ustugi o wartosci wzbogaconej
z wykorzystaniem zanonimizowanych danych o lokalizacji. Zatem sama anonimizacja danych
o lokalizacji nie zwalnia przedsiebiorcy telekomunikacyjnego z obowigzku uzyskania zgody na
wykorzystanie tych danych do swiadczenia ustug o wartosci wzbogaconej dla podmiotu danych.

Inne wnioski mozna wyprowadzi¢ z analizy opinii Grupy Roboczej ds. Artykutu 29. W opi-
niach Grupy Roboczej wskazuje sie na wykorzystanie danych o lokalizacji dla réznych celéw,
ktére nie sg zwigzane ze swiadczeniem ustugi dla podmiotu danych o lokalizacji. Przyktadowo,
opinia w sprawie ustug geolokalizacji za pomocg urzgdzen przenosnych typu smart wskazuje, ze
dane ze stacji bazowych GSM mogg by¢ wykorzystywane w sposéb innowacyjny do wykrywania

25 Anonymisation: managing..., s. 32.

26 P, Koralewski, Ustugi oparte na przetwarzaniu danych geograficznych, iKAR 2012, nr 6(1), s. 70.
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zatorow drogowych, na podstawie analizy przenoszenia terminali do kolejnych stacji bazowych
w Swietle przewidywanej szybkosci przemieszczania sie na drodze w poszczegdlnych porach
dnia?’. Poniewaz do wytworzenia takiej informacji muszg by¢ przetwarzane dane o lokalizagj
duzej liczby terminali, a nie tylko o lokalizacji oséb korzystajgcych z ustugi informacji o zatorach
drogowych, oznacza to, ze przetwarzanie zanonimizowanych danych o lokalizacji nie ogranicza
sie do danych lokalizacyjnych uzytkownikéw ustugi. Z opinii wynika zatem mozliwos¢ zerwania
zaleznosci pomiedzy wykorzystaniem zanonimizowanych danych o potozeniu podmiotu i $wiad-
czeniem ustug wylgcznie na rzecz tego podmiotu.

Jednak w obecnym stanie prawnym ostrozna interpretacja art. 166 ust. 4 Pti art. 9 ust. 1
dyrektywy 2002/58/WE przemawia za tym, aby zanonimizowane dane o lokalizacji podmiotow,
ktére nie wyrazity zgody na przetwarzanie ich danych, byly wykorzystane do $wiadczenia ustug
o wartosci wzbogaconej tylko tym podmiotom. Wyrazne potwierdzenie, iz zanonimizowane dane
o lokalizacji moga by¢ wykorzystane do swiadczenia ustug o wartosci dodatkowej na rzecz innych
podmiotow bytoby waznym uzupetnieniem istniejgcego stanu prawnego.

Anonimizacji mogg by¢ poddane jedynie dane, ktére byly przetwarzane legalnie przez przed-
siebiorce, w szczegolnosci zostaty uzyskane w sposéb zgodny z prawem. Na gruncie prawa
ochrony danych osobowych anonimizacja miesci sie w pojeciu ,dalszego przetwarzania”, ktére
z reguty wigze sie ze zmiang celu przetwarzania. Zatem ,dalsze przetwarzanie” powinno by¢ po-
przedzone przetwarzaniem danych osobowych na podstawie jakiegokolwiek tytutu ustawowego
lub na podstawie zgody podmiotu danych. Na gruncie przepiséw dyrektywy 2002/58/WE uza-
sadniony jest podobny wniosek w odniesieniu do danych transmisyjnych (danych o ruchu) oraz
danych dotyczgcych lokalizacji. Jakiekolwiek przetwarzanie danych transmisyjnych lub danych
o lokalizacji moze na kolejnym etapie przejs¢ w faze anonimizacji przetwarzanych danych, co
bedzie sie tgczyto ze zmiang podstawy prawnej przetwarzania i mozliwoscig zmiany celu prze-
twarzania. Zgodnie z art. 6 ust. 1 dyrektywy 95/46/WE oraz art. 6 ust. 1 i art. 9 ust. 1 dyrektywy
2002/58/WE anonimizacja (albo usuniecie danych) sg jednoczes$nie koniecznym etapem po wy-
konaniu czynnosci, do ktérych dane niezanonimizowane byty potrzebne, o ile nie wystepuje inny
tytut do przetwarzania, a w szczegoélnosci do przechowywania danych. Zatem w swietle prawa
unijnego usuniecie lub anonimizacja sg naturalnym etapem postepowania z danymi podlegajgcy-
mi ochronie, ktore juz zostaty wykorzystane do celow realizowanych przez dysponenta danych.
Poniewaz na usuniecie danych nie jest konieczne uzyskiwanie zgody podmiotu danych (art. 23
ust. 1 pkt 1 uodo), takie samo podejscie nalezatoby zastosowa¢ do anonimizacji danych. Ustawa
o ochronie danych osobowych zapewnia ochrone m.in. poprzez zgdanie uzyskania zgody w tych
przypadkach, gdy przetwarzanie danych moze prowadzi¢ do negatywnych nastepstw dla pod-
miotu danych. Usuniecie lub anonimizacja takich zagrozen nie powoduje. Anonimizacja danych
osobowych musi jednak by¢ zgodna z zasadami przetwarzania danych osobowych. Pozgdane
jest takze zapewnienie transparentnosci polityki przedsiebiorcy w sprawie anonimizacji danych
podlegajgcych ochronie. Nie musi to polegac¢ na powiadamianiu podmiotéw danych o anonimizacji
danych. Moze natomiast wyrazac sie publikacjg polityki wykorzystywania danych zanonimizowa-
nych, ich udostepniania (ograniczony czy publiczny), wystepowania ryzyka reidentyfikacji i ich
charakteru, objasnieniem sposobu anonimizacji itp.

27" Opinion 13/2011 on Geolocation services on smart mobile devices, WP 185, s. 4.
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Zakres anonimizacji nie zawsze musi obejmowac catos¢ danych, szczegdlnie woéwczas, gdy
administrator przetwarza dane tej samej osoby w réznych celach. Osiggniecie jednego z tych
celow prowadzi do usuniecia lub anonimizacji danych przetwarzanych w tym wtasnie celu, a nie
wszystkich danych dotyczgcych danej osoby?8. W przypadku przedsigbiorcy telekomunikacyjne-
go, ktéry przetwarza rézne dane objete tajemnicg telekomunikacyjng usunieciu lub anonimizaciji
podlegajg tylko dane zbedne do realizacji uprawnionego celu.

Przy ocenie skutecznosci anonimizacji nalezy uwzglednia¢ sposoéb wykorzystania zanoni-
mizowanych danych. Wykorzystanie tych danych w ramach przedsiebiorcy telekomunikacyjnego
niesie ze sobg mniejsze ryzyko niz przekazanie zanonimizowanych danych podmiotowi trzeciemu
lub petne upublicznienie zanonimizowanych danych. Istotne sg réwniez potencjalne nastepstwa
ewentualnej reidentyfikacji. Wieksza ostroznos¢ jest wymagana, jezeli reidentyfikacja mogtaby
zagrazaé powstaniem szkody majgtkowej, naruszeniem débr osobistych itp. Szczegbing ostroz-
nos¢ nalezy réwniez zachowad, jezeli dane zanonimizowane mogg by¢ zestawiane z publicznie
dostepnymi bazami danych (np. ksigzki telefoniczne) lub mogg by¢ reidentyfikowane na podsta-
wie wyszukiwania w Internecie.

VI. Anonimizacja a pseudonimizacja danych

W dyskusji nad mozliwo$ciami wykorzystania zanonimizowanych danych do innych celéw niz
pierwotnie zostaty zgromadzone nalezy odrozni¢ techniki anonimizacji od technik pseudonimizacii,
cho¢ czesto o tych technikach mowa jest fgcznie w zwigzku z zasadg minimalizacji przetwarzania
danych. Nalezy odnotowag, iz dyrektywa 2002/58/WE zaleca w motywie 9, aby panstwa czion-
kowskie, dostawcy ustug i zainteresowani uzytkownicy rozwijali odpowiednie technologie stuzgce
zastosowaniu gwarancji przewidzianych w dyrektywie, ze szczegdlnym uwzglednieniem celu zmi-
nimalizowania przetwarzania danych osobowych oraz wykorzystywania, gdzie mozliwe, danych
anonimowych lub pseudonimowych. Pseudonimizacja jest zatem uprawniong technikg minimali-
zacji przetwarzania danych chronionych i ograniczania ryzyka zwigzanego z ich przetwarzaniem.

Pseudonimizacja polega na zastgpieniu unikalnej cechy podmiotu danych inng informacja,
ktéra zmniejsza prawdopodobienstwo bezposredniej identyfikacji podmiotu danych, ale jej nie wy-
klucza. W przypadku pseudonimizacji identyfikacja moze by¢ dokonywana w sposob posredni®.
Brytyjski organ do spraw ochrony danych definiuje pseudonimizacje jako proces oznaczania oséb
fizycznych w zbiorze danych za pomoca unikalnego identyfikatora, ktory nie identyfikuje podmiotu
danych w swiecie realnym30. D. Korff uznaje za dane pseudonimizowane takie dane, ktére mogg
by¢ powigzane z osobg w razie posiadania klucza dekodujgcego danych3'. Pseudonimizacja da-
nych chronionych w telekomunikacji (np. w postaci zastgpienia numeru IMSI numerem tymczaso-
wym, haszowanie, kodowanie, tokenizacje) podnosi bezpieczenstwo przetwarzania, szczegodlnie
na wypadek nieuprawnionego dostepu do danych, ale nie prowadzi do anonimizac;ji®2. Istotng
cechg pseudonimizacji jest odwracalnos¢ tej procedury dla dysponenta danych. W opracowaniu

28 A. Drozd, Zasada ograniczenia czasowego..., s. 147.

29 P. Lee, Anonymisation is great, but don’t undervalue pseudonymisation. Pobrano z: http://privacylawblog.ffw.com/2014/anonymisation-is
-great-but-dont-undervalue-pseudonymisation

30 Anonymisation: managing data..., s. 49.
31 D. Korff, Working Paper, No. 2..., s. 48
32 Opinion 5/2014..., s. 20.
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brytyjskiego organu ds. ochrony danych osobowych rozréznienie pomiedzy anonimizacjg a pseu-
donimizacjg jest dokonywane w taki sposéb, ze dane zanonimizowane sg podstawg do wytwo-
rzenia zagregowanej informaciji, natomiast pseudonimizacja prowadzi do wytworzenia informacji
zanonimizowanej na poziomie jednostki, co z natury tgczy sie z nieco wigkszym ryzykiem33,

Pseudonimizacja niezaleznie od jakosci zastosowanych zabezpieczen nie spetnia wymagan,
jakie wigze sie z anonimizacjg danych chronionych tajemnicg telekomunikacyjng, w tych przypad-
kach, gdy taka operacja jest dozwolona.

VIl. Podsumowanie

Anonimizacja danych chronionych w sektorze telekomunikacyjnym moze by¢ rozwigzaniem
umozliwiajgcym wykorzystanie ogromnych zasoboéw danych, ktérymi dysponujg przedsiebiorcy
telekomunikacyjni, do osiggniecia celdow spotecznie uzytecznych, ale bez naruszania prywatnosci
i autonomii informacyjnej uzytkownikéw ustug telekomunikacyjnych. Obecnie mozliwo$ci stosowa-
nia anonimizacji danych chronionych sg ograniczone na skutek rozbieznosci pomiedzy przepisami
prawa Unii Europejskiej a przepisami krajowymi dotyczgcymi ochrony tych danych. Minimalny
program poprawy sytuacji w analizowanej sprawie polega na usunieciu tych rozbieznosci.

Pierwsza z tych rozbieznosci polega na witgczeniu danych dotyczgcych uzytkownikow be-
dacych osobami fizycznymi w obreb tajemnicy telekomunikacyjnej, co powoduje, ze operacje
nieprzewidziane prawem telekomunikacyjnym na tych danych sg prawnie watpliwe. W szczegol-
nosci dotyczy to anonimizacji i przetwarzania tych danych dla wypetnienia prawnie usprawiedli-
wionego celu administratora danych, pod warunkiem zachowania praw i wolnosci osoby, ktorej
dane dotyczg. Niezbedna zmiana polega na wyraznym poddaniu przetwarzania typowych danych
osobowych przez przedsiebiorce telekomunikacyjnego przepisom ustawy o ochronie danych oso-
bowych. Rezim ochronny tajemnicy telekomunikacyjnej powinien by¢ ograniczony do typowych
danych telekomunikacyjnych (transmisyjnych, w tym lokalizacyjnych oraz danych o lokalizacji).

Druga zmiana powinna polega¢ na wyraznym dopuszczeniu anonimizacji danych transmisyj-
nych, w tym danych lokalizacyjnych, jako ekwiwalentu ich usuwania. Pozwoli to usung¢ ewidentng
rozbieznos¢ pomiedzy dyrektywg 2002/58/WE a polskg ustawg. Rozbieznos¢ ta uniemozliwia
obecnie legalng anonimizacje danych transmisyjnych, w tym danych lokalizacyjnych.

Trzecia zmiana mogtaby sie ograniczy¢ do odmiennej interpretacji przepiséw dotyczgcych
wykorzystania zanonimizowanych danych o lokalizacji, w takim kierunku, aby mozliwe byto ich
wykorzystanie nie tylko do swiadczenia ustug o wartosci dodatkowej podmiotom tych danych,
lecz takze innym osobom.

33 Anonymisation: managing data..., s. 7.
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