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l. Wstep

Od ponad dwdéch lat toczy sie dyskusja na temat potencjalnego wdrozenia w Polsce syste-
mu inteligentnego opomiarowania w kontekscie odbiorcow koncowych?, czyli systemu pomiaru
i kontroli zuzycia energii elektrycznej przy wykorzystaniu tzw. inteligentnego licznika (ang. smart
meter)3. Celowo uzyto stowa potencjalnego, poniewaz wbrew pozorom ostateczna decyzja w tej
kwestii nie zostata jeszcze podjeta, pomimo wymogéw dyrektywy 2009/72/WE oraz grozacej
Polsce kary za brak jej petnej implementaciji*. Niemniej mogto wydawac sie inaczej, biorgc pod
uwage projekt zupetnie nowego prawa energetycznego (dalej: nowe PE) zgtoszony w ramach
tzw. duzego trojpaku®, przewidujgcy powszechne wdrozenie w Polsce systemu inteligentnego
opomiarowania odbiorcow koncowych w $cisle okreslonym czasie. W konsekwenciji projekt ten
zawierat takze szereg przepiséw poswieconych zbieraniu, przetwarzaniu i udostepnianiu danych
pomiarowych®, przy czym gros tych przepiséw miato na celu zapewnienie odpowiedniego pozio-
mu bezpieczenstwa i ochrony tych danych. Jednoczesnie dyskusje fachowcéw co do przysziego
modelu wdrozenia systemu inteligentnego opomiarowania réwniez dotyczyty gtéwnie aspektow
ochrony i bezpieczenstwa danych pomiarowych. Wydaje sie to zrozumiate. Oprocz wielu zalet, ja-
kie niewatpliwie moze przynie$¢ powszechne wdrozenie inteligentnego opomiarowania, dostrzega
sie rowniez wady tego rozwigzania, a co za tym idzie — najwieksze zagrozenie, czyli potencjalng
ingerencje w prywatnos¢ odbiorcow energii. Prawo do prywatnosci jest z kolei jednym z podsta-
wowych praw obywatelskich zapisanych w Karcie praw podstawowych Unii Europejskiej’ oraz
w Traktacie o Funkcjonowaniu Unii Europejskiej (dalej: TFUE)®. Wtasnie dlatego, ze mowa jest
o potencjalnym zagrozeniu dla jednego z podstawowych praw, ochrona danych pomiarowych budzi
tyle emociji. Jak wazny jest to aspekt pokazujg takze zagraniczne przyktady, gdzie spowodowany
obawg przed naruszeniem prywatnosci spoteczny op6r skutecznie ograniczyt powszechne wdro-
zenie systemu inteligentnego opomiarowania®. Majgc powyzsze na uwadze, mozna zaryzykowac

2 W szerszym kontekscie system inteligentnego opomiarowania obejmuje takze inteligentne sterowanie sieciami elektroenergetycznymi oraz przyta-
czonymi do nich zrédtami wytworczymi.

3 Inteligentny licznik to licznik zapamigtujgcy zuzycie danego odbiorcy i komunikujgcy to zuzycie dystrybutorowi i sprzedawcy energii elektrycznej dla
celéw monitoringowych i bilingowych. Dzigki tym informacjom, odbiorcy sg w stanie bezposrednio kontrolowa¢ i zarzadza¢ swoim zuzyciem, a dystry-
butorzy lepiej planowa¢ obcigzenie systemu i jego bilansowanie, np. w kontekscie integracji sieci z odnawialnymi zrodtami energii. Zob. Q&A on the
deployment of smart electricity grids and smart meters. Memo KE z 12 kwietnia 2011 r. Pobrano z:
http://ec.europa.eu/energy/gas_electricity/smartgrids/doc/20110412_memo.pdf).

4 W tym kontekscie trzeba wskazac, iz zgodnie z dyrektywg 2009/72/WE, na Polsce cigzy obowigzek instalacji inteligentnych systeméw pomiarowych
u przynajmniej u 80% odbiorcéw do 2020 r. (zob. Zatacznik | pkt 2 tejze dyrektywy), poniewaz Polska nie przeprowadzita przewidzianej w dyrektywie
ekonomicznej oceny wszystkich dtugoterminowych kosztéw i korzysci dla rynku oraz indywidualnego konsumenta wdrozenia systemu inteligentnego
opomiarowania, ktorej ewentualny negatywny wynik pozwolitby na niewdrozenie tego systemu w Polsce. Powszechnie uwaza sig, ze jezeli dany kraj
nie przeprowadzit takiej oceny, to obowigzek montazu inteligentnych systeméw pomiarowych u 80% odbiorcéw do 2020 r. jest bezwarunkowy; zob.
Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw, Inteligentne sieci:
od innowacji do wdrozenia (KOM(2011) 202, s. 3).

5 Pakiet projektdw nowych ustaw regulujgcych kwestie zawarte dotychczas w PE, w sktad ktérego wchodzg projekty nowego prawa energetycznego,
nowego prawa gazowego, nowej ustawy o odnawialnych zrédtach energii oraz przepisdbw wprowadzajgcych ustawe — Prawo energetyczne, ustawe —
Prawo gazowe oraz ustawe o odnawialnych zrodtach energii. Projekty w aktualnych wersjach dostepne sg na stronach RCL.

6 Przez dane pomiarowe rozumiem dane o zuzyciu energii zbierane i przekazywane przez inteligentny licznik.

7 Zgodnie z art. 7 Karty Praw Podstawowych UE kazdy ma prawo do poszanowania zycia prywatnego i rodzinnego, domu i komunikowania sie. Ponadto
zgodnie z art. 8 Karty kazdy ma prawo do ochrony danych osobowych, ktére go dotyczg. Ujecie prawa do prywatnosci w Karcie podkresla jego range.
Zakres obowigzywania Karty w Polsce pozostaje natomiast bez praktycznego znaczenia, biorgc pod uwage, iz prawo do prywatnosci gwarantowane
jest takZze na poziomie traktatow unijnych.

8  Zgodnie z art. 16 ust. 1 TFUE kazdy ma prawo ochrony danych osobowych, ktére go dotycza.

9 Przyktadowo w Stanach Zjednoczonych, w odpowiedzi na powszechne w wielu stanach inicjatywy montazu inteligentnych licznikéw podejmowane
przez operatoréw, powstato szereg organizacji spotecznych sprzeciwiajgcych sie tego typu projektom, wskazujac gtéwnie na zagrozenie prywatnosci (np.
stopsmartmeters.org, stopsmartemetersnow.com). W konsekwencji organizacje te na szeroka skale prowadzity i prowadzg akcje opt out, zachecajac ludzi
do niewyrazania zgody na montaz inteligentnych licznikéw lub do Zzgdania ich demontazu i ponownego montazu klasycznego licznika. Wskutek takich akcji
w wielu przypadkach przyjeto model opt out dajgcy odbiorcom mozliwo$¢ niewyrazenia zgody na montaz inteligentnego licznika; np. w Kalifornii, firma Pacific
Gas & Electric, ktdéra zainstalowata 8,7 miliona inteligentnych licznikdw, na skutek oporu spotecznego zostata zmuszona przez Public Utilities Commission do
zagwarantowania odbiorcom prawa opt out. Pobrano z: http://www.midwestenergynews.com/2012/01/24/as-smart-meters-roll-out-opponents-get-organized/.
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stwierdzenie, ze ochrona i bezpieczenstwo danych pomiarowych sg najwazniejszym czynnikiem
ograniczajgcym swobode pozyskiwania, przetwarzania i udostepniania danych pomiarowych.
W konsekwencji aspekt ochrony i bezpieczenstwa danych pomiarowych bedzie miat kluczowe
znaczenie dla przyjetego w Polsce modelu inteligentnego opomiarowania. Bez zapewnienia od-
powiedniego poziomu ochrony na poziomie ustawowym, argumenty przeciwnikow inteligentnego
opomiarowania mogg skutecznie dotrze¢ do odbiorcéw, ktdérzy w obawie przed potencjalnym za-
grozeniem prywatnosci mogg sprzeciwiac sie montazowi inteligentnych licznikow. Tego rodzaju po-
wszechny sprzeciw moze z kolei przekresli¢ szanse na osiggniecie zamierzonych celéw wdrozenia
inteligentnego opomiarowania, jakim jest przede wszystkim zmniejszenie zuzycia energii w skali
makro'. Jednoczesnie jak wskazano na wstepie, koncepcja wdrozenia systemu inteligentnego
opomiarowana, a w konsekwencji ochrony danych pomiarowych w polskim systemie prawnym
nie zostata jeszcze przesgdzona'l. Poniewaz ostatnia nowelizacja PE w zakresie ochrony danych
pomiarowych byta niezwykle lapidarna, a jednoczesnie prace nad nowym PE zgodnie z deklara-
cjami rzadu majg by¢ kontynuowane, warto rozwazy¢ czy aktualna regulacja w zakresie ochrony
i bezpieczenstwa danych pomiarowych jest wystarczajgca i ewentualnie, w jaki sposob kwestie
te powinny zosta¢ uregulowane w nowym PE.

Il. Ochrona i bezpieczenstwo danych pomiarowych
na gruncie prawa europejskiego

Aby odpowiedzie¢ na pytanie, czy polskie przepisy w zakresie ochrony i bezpieczenstwa
danych pomiarowych sg wystarczajgce, nalezy w pierwszej kolejnosci przyjrze¢ sie unijnym re-
gulacjom i wytycznym w tym zakresie.

Powszechnie przyjmuje sie, ze dane pomiarowe mogg stanowi¢ dane osobowe, poniewaz
chocéby posrednio pozwalajg na odtworzenie profilu zazycia energii indywidualnego odbiorcy'2.
Konsekwencjg powyzszego jest stosowanie do danych pomiarowych unijnych dyrektyw doty-
czacych ochrony danych osobowych, tj. dyrektywy 95/46/WE oraz dyrektywy 2002/58/WE"3.
Dyrektywy te zawierajg szereg ogdélnych zasad ochrony i bezpieczenstwa wszelkich danych

Warto przy tym wskazaé, ze niektére przedsiebiorstwa energetyczne podjety dziatania w kierunku umozliwienia pobierania optat od odbiorcow korzystaja-
cych z opt out. Przedsigbiorstwa energetyczne argumentujg m.in., ze brak inteligentnego licznika powoduje wzrost kosztéw obstugi odbiorcy, konieczne
jest bowiem osobiste dokonywanie odczytéw. Sytuacja taka ma miejsce np. w stanie Maryland. Pobrano z: http:/articles.baltimoresun.com/2013-08-05/
business/bs-bz-smart-meter-opt-out-cost-20130805_1_digital-meters-radio-frequency-emissions-maryland-electric-cooperative.

10 W skali mikro montaz inteligentnego licznika pozwoli na obnizenie zuzycia energii poszczegélnemu odbiorcy. W skali makro natomiast inteligentne
liczniki nalezy postrzegac¢ jako element sieci elektroenergetycznych pozwalajacy na optymalizacje ich pracy (a w tym m.in. obnizenie strat i lepsze plano-
wanie produkcji) dzigki sygnatom o zuzyciu wysytanym przez te liczniki. Zob. F.M. Elzanowski, M.M. Sokotowski, Smart grids i smart metering w procesie
inwestycyjnym, [w:] M. Cherka, F.M. Elzanowski, MK. Swora, K.A. Wasoski (red.), Energetyka i ochrona Srodowiska w procesie inwestycyjnym, Oficyna
Wolters Kluwer Polska, Warszawa 2010, pkt 3. Aby jednak osiggna¢ powyzszy cel w skali makro, montaz licznikéw inteligentnych musi by¢ powszechny.

1" Potwierdza to ewolucja proponowanych dotychczas regulacji w tym zakresie, od poczatkowych, relatywnie rozbudowanych rozwigzan w ,,duzym
tréjpaku”, poprzez nieco okrojone propozycje w pierwszych projektach ,matego tréjpaku”, az po niemalze zdawkowe rozwigzania przyjete w ostatniej
nowelizacji PE.

2 Odczytanie danych pomiarowych z konkretnego licznika inteligentnego nie daje oczywiscie jeszcze mozliwosci ustalenia z catg pewnoscig zindywi-
dualizowanego odbiorcy energii. Niemniej juz choéby tylko siegajac do umowy sprzedazy energii, mozna z duzym prawdopodobienstwem zidentyfikowaé
danego odbiorce. Nawet, jezeli w danym gospodarstwie domowym bedzie wigcej odbiorcédw energii elektrycznej (niz strona umowy) albo strong umowy
sprzedazy bedzie osoba w ogdle niezamieszkujacg danego gospodarstwa domowego (np. w przypadku wynajmu mieszkania), to i tak w dalszym ciggu
przy uzyciu odpowiednich $rodkéw mozna ustali¢ faktycznych odbiorcéw energii. W powyzszym kontekscie trzeba wskazac, ze zgodnie z definicjg za-
wartg w dyrektywie 95/46/WE w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych,
dane osobowe oznaczajg wszelkie informacje dotyczgce nie tylko konkretnej osoby, lecz takze osoby mozliwej do zidentyfikowania i to chocby w posredni
sposéb. Definicje te przy tym nalezy wyktada¢ szeroko. W konsekwencji upowszechnit sie poglad, iz dane pomiarowe moga stanowi¢ dane osobowe;
zob. R. Knyrim, G. Trieb, Smart metering under EU data protection law, ,International Data Privacy Law” 2011, Vol. 1, s 123). W konsekwencji w dalszej
czesci artykutu wymogi i wytyczne dotyczace danych osobowych odniesiono bezposrednio do danych pomiarowych.

13 Dyrektywa 95/46/WE w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych oraz
dyrektywa 2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywat-
nosci i facznosci elektronicznej). Dyrektywa o prywatnosci i tagcznosci elektronicznej znajduje zastosowanie ze wzgledu na zdalne przesytanie danych
pomiarowych z licznikéw inteligentnych do miejsca ich gromadzenia za posrednictwem tgcza elektronicznego.
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osobowych bez wzgledu na ich rodzaj. W konsekwencji zasady te pozostajg aktualne takze
w odniesieniu do danych pomiarowych. Posrod najwazniejszych z nich nalezy wskazac zasade
jak najmniejszego ingerowania, zaktadajgcg obowigzek minimalizacji zakresu przetwarzanych
danych z punktu widzenia celu, dla ktérego dane te sg przetwarzane. Z kolei zgodnie z zasadg
przejrzystosci, nalezy informowac w przyjazny, klarowny i prosty sposob o celach, terminach i oko-
licznosciach gromadzenia, przechowywania oraz o wszystkich dalszych dziataniach w zakresie
przetwarzania danych. Ponadto archiwizowanie danych pomiarowych powinno by¢ dozwolone
tylko w jasno okreslonym, klarownym celu. Z dyrektyw unijnych wynika takze wymaog uzyskania
swiadomej i dobrowolnej zgody na kazdy rodzaj przetwarzania danych z mozliwoscig cofniecia
zgody w kazdym momencie bez konsekwencji'4, oraz wymog okreslenia zasad wglgdu odbior-
coéw w swoje dane pomiarowe i zapewnienia mozliwosci wprowadzania w nich zmian, w tym ich
usuniecia’®. Wreszcie nalezy wskaza¢ zasade stosowania najlepszych dostepnych technik w celu
zapewnienia bezpieczenstwa przechowywanych danych pomiarowych, oznaczajgcg koniecznosc
stosowania najlepszych dostepnych rozwigzan technicznych w celu unikniecia nieuprawnionego
pozyskania lub zmodyfikowania danych. Obie dyrektywy zostaty implementowane do prawa pol-
skiego. Powyzsze zasady obowigzujg juz zatem w polskim porzadku prawnym i nalezy je stosowaé
takze do danych pomiarowych'®. Z punktu widzenia koniecznosci wprowadzenia ewentualnych
zmian w polskich przepisach prawa, wytyczne wynikajgce z tych dyrektyw pozostajg zatem bez
praktycznej doniostosci.

Niemniej obok wyzej wskazanych dyrektyw, pewien standard w zakresie ochrony i bezpieczen-
stwa stricte danych pomiarowych wyznaczajg takze inne unijne dokumenty o charakterze soft law,
zawierajgce niewigzgce wytyczne skierowane do panstw cztonkowskich. Za najwazniejsze tego
typu dokumenty, wyznaczajgce pewien pozgdany w UE standard ochrony i bezpieczehstwa danych
pomiarowych, nalezy uzna¢ Zalecenia KE, rekomendacje'” Grupy Zadaniowej ds. Inteligentnych
Sieci, Grupy Ekspertow 2'8 oraz opinie'® Grupy Roboczej ds. Ochrony Danych?. Szczegotowe
omoéwienie wszystkich tych wytycznych przekracza ramy niniejszego artykutu. Niemniej mozna
z nich wyprowadzi¢ pewne wspdlne, najwazniejsze zalecenia w zakresie ochrony i bezpieczen-
stwa danych pomiarowych. Po pierwsze zaleca sie, aby ochrona danych pomiarowych byta bra-
na pod uwage juz w fazie projektowania systemu opomiarowania?'. Ponadto kierujgc sie zasadg
poufnosci danych z zatozenia, liczniki inteligentne powinny by¢ domysinie ustawione na ochrone

4 W odniesieniu do danych pomiarowych, jak sie wydaje, zasada ta powinna znalez¢ zastosowanie w ograniczonym zakresie, a mianowicie cofniecie
zgody odbiorcy powinno odnosi¢ skutek wytgcznie na przyszto$¢. Majgc na uwadze charakter danych pomiarowych i cel ich gromadzenia, nieracjonalne
bytoby bowiem umozliwienie odbiorcy cofniecia zgody ze skutkiem wstecznym, co mogtoby np. uniemozliwi¢ dokonanie rozliczen. Powyzsze stanowisko,
jak sie wydaje, podziela takze KE, stwierdzajac, iz ,odwotanie zgody nie powinno mie¢ wptywu na zgodnos$¢ z prawem przetwarzania opartego na zgo-
dzie przed jej odwotaniem”.Zob. Zalecenia Komisji 2012/148/WE z dnia 9 marca 2012 r. w sprawie przygotowan do rozpowszechnienia inteligentnych
systemoéw opomiarowania, pkt I, ust. 20 (dalej: Zalecenia KE).

5 Uprawnienie to jednak, jak sie wydaje, nie powinno dawa¢ odbiorcy mozliwosci do zmiany danych wynikajgcych z dokonanych pomiarow.

16 Jak wskazywatem wyzej, dane pomiarowe mozna traktowac jak dane osobowe i z tego wzgledu do danych pomiarowych majg zastosowanie zasady
ochrony i bezpieczenstwa danych osobowych.

7 Regulatory Recommendations for Data Safety, Data Handling and Data Protection [Zalecenia regulacyjne w zakresie bezpieczenstwa, przetwarzania
i ochrony danych], Raport z 16 lutego 2011 r. Pobrano z: http://ec.europa.eu/energy/gas_electricity/smartgrids/doc/expert_group2.pdf.

8 Dyrekcja Generalna ds. Energii KE powotata do zycia Grupe Zadaniowg ds. Inteligentnych Sieci, Grupe Ekspertéw 2, stanowigcg czes¢ Grupy
Zadaniowej, w celu utatwienia i wsparcia procesu wdrazania inteligentnych sieci w UE.

19 Opinia 12/2011 przyjeta 4 kwietnia 2011 r. na temat inteligentnego pomiaru zuzycia; Grupa Zadaniowa ds. Inteligentnych Sieci, Grupa Ekspertow 2.
20 Grupa robocza zostata powotana na mocy art. 29 dyrektywy 95/46/WE. Jest niezaleznym europejskim organem doradczym w zakresie ochrony
danych osobowych i prywatnosci.

21 Zgodnie z pkt | ust. 3 Zalecen KE ,ochrona danych w fazie projektowania” wymaga wdrozenia, z uwzglednieniem najnowszych osiggnie¢ technicz-
nych oraz kosztéw wdrozenia zaréwno w momencie ustalania srodkéw niezbednych do przetwarzania, jak i w momencie samego przetwarzania, odpo-
wiednich srodkéw i procedur technicznych i organizacyjnych, tak aby przetwarzanie odpowiadato wymogom dyrektywy 95/46/WE oraz gwarantowato
ochrone praw osoby, ktérej dotyczg dane.
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danych?2. Krajowe przepisy prawa powinny ponadto z gory okresla¢ dozwolone cele gromadze-
nia i udostepniania danych pomiarowych przy zachowaniu wymogu odrebnej zgody odbiorcy dla
kazdego celu. Co wiecej, zaleca sie okreslenie maksymalnych okreséw archiwizowania danych
pomiarowych, po uptywie ktérych powinny by¢ one usuniete (okresy te mogg by¢ uzaleznione od
réznych celéw) oraz ustanowienie obowigzku usunigcia danych po cofnieciu przez odbiorce zgo-
dy na ich przetwarzanie. W aspekcie technicznym, zaleca sie stosowanie kodowanych kanatéw
przekazu, uniemozliwiajgcych przechwycenie lub zmanipulowanie danych w trakcie ich przesytania
i utrudniajgcych ataki hakerskie. Rekomenduije sie takze okreslenie obowigzkéw w zakresie bez-
pieczenstwa i ochrony danych pomiarowych w odniesieniu do wszystkich podmiotéw, ktérym sg
one udostepnianie, a ponadto zaleca sig, aby podmioty te weryfikowaé w celu sprawdzenia, czy
sg odpowiednimi i kompetentnymi odbiorcami danych (podmioty te powinny zas mie¢ dostep do
danych pomiarowych wytgcznie w zakresie koniecznym do realizaciji ich funkcji). Wreszcie zaleca
sie okreslenie systemu oceny skutkow w zakresie ochrony danych pomiarowych. Ponadto Grupa
Robocza ds. Ochrony Danych w swojej opinii postuluje takze utworzenie centrum informacyjno-
-komunikacyjnego, za posrednictwem ktérego wszystkie zaangazowane strony uzyskiwatyby do-
step do danych konsumentow oraz stworzenie kodeksu, ktéry wszystkie strony miatyby obowigzek
podpisa¢ oraz karty obowigzujgcej catg branze.

W przypadku braku szczegdlnych unijnych aktéw prawnych odnoszacych sie do danych po-
miarowych, jak sie wydaje, to wtasnie wskazane wyzej miekkie wytyczne, zawierajgce bardziej
szczegotowe zalecenia odnoszgce sie do danych pomiarowych, powinny stanowi¢ punkt odnie-
sienia przy ocenie czy polskie przepisy prawa i ostatnie propozycje ich zmian sg wystarczajgce do
zapewnienia odpowiedniej ochrony i bezpieczenstwa danych pomiarowych. W praktyce bowiem
wytyczne te sg skierowane wiasnie do panstw cztonkowskich, ktére powinny braé¢ je pod uwage
przy tworzeniu prawa krajowego (cho¢ oczywiscie nie sg do tego zobowigzane).

lll. Ochrona i bezpieczenstwo danych pomiarowych
na gruncie prawa polskiego. Ewolucja dotychczasowych propozyciji
legislacyjnych i obecny stan prawny

1. ,,Duzy tréjpak”

Pierwszg propozycje uregulowania kwestii zwigzanych z montazem inteligentnych licznikow
oraz zbieraniem, przechowywaniem i udostepnianiem danych pomiarowych zawierat projekt nowe-
go PE. Ostatnia upubliczniona wersja tego projektu z 8 pazdziernika 2012 r. zawierata relatywnie
kompleksowa regulacje dotyczgcg wdrozenia w Polsce systemu inteligentnego opomiarowania?3.
Po pierwsze, projekt nowego PE przewiduje obowigzek montazu licznikow inteligentnych przez
operatoréw systeméw dystrybucyjnych u ich odbiorcéw do 31 grudnia 2020 r. Po drugie, projekt
przewiduje powotanie niezaleznego operatora informacji pomiarowych (dalej: OIP), odpowie-
dzialnego za gromadzenie, przetwarzanie i udostepnianie podmiotom trzecim danych pomiaro-
wych, przy czym zgodnie z projektem OIP powinien wykonywac¢ swoje obowigzki, uwzgledniajgc

22 Jak sie wskazuje w opinii Grupy Roboczej ds. Ochrony Danych (s. 10), ,na najbardziej podstawowym poziomie koncepcja ,prywatnosci z zatozenia”
zapewnia przesytanie odczytéw licznika wytgcznie z takg czgstotliwoscig, jaka jest konieczna dla funkcjonowania systemu lub $wiadczenia ustugi, na
jaka zgodzit sie klient”.

28 Projekt dostepny na stronach RCL pod adresem: http://legislacja.rcl.gov.pl/lista/2/projekt/19295/katalog/68650.
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wymagania w zakresie bezpieczenstwa uzytkownikéw systemu elektroenergetycznego, ochrony
i poufnosci ich danych. Co wiecej, projekt zaktada obowigzek opracowania przez OIP instrukcji
informacji pomiarowych, okreslajgcej m.in. wymagania w zakresie bezpieczenstwa informac;ji
pomiarowych, w celu ochrony odbiorcow i uzytkownikéw systemu, do ktérej powinni stosowac
sie wszyscy uzytkownicy systemu elektroenergetycznego. Ponadto, na OIP natozono obowigzek
usuniecia danych pomiarowych w przypadku braku uzasadnienia dalszego ich archiwizowania,
a takze obowigzek sporzadzenia raz na 2 lata, na okres 3 lat, programu przedsiewziec, jakie
nalezy podja¢ w celu zapewnienia bezpieczenstwa i poufnosci informacji pomiarowych, zawie-
rajgcy harmonogram przedsiewzie¢ inwestycyjnych majgcych na celu utrzymanie standardéw
niezawodnosci swiadczonych ustug, z uwzglednieniem wymaganego poziomu bezpieczenstwa
informaciji oraz postepu technologicznego, podlegajgcy zatwierdzeniu przez Prezesa Urzedu
Regulacji Energetyki. Wyraznie wida¢, ze w projekcie nowego PE wielokrotnie podkreslono
aspekt bezpieczenstwa i poufnosci danych w kontekscie dziatan OIP. Mozna wrecz zaryzykowac
stwierdzenie, ze wymodg bezpieczenstwa i poufnosci danych pomiarowych podniesiono do rangi
gtébwnej zasady, ktérg w swych dziataniach powinien kierowac sie OIP. Co wiecej, projekt nowe-
go PE przewidywat takze pewne ograniczenia swobody udostepniania danych pomiarowych.
| tak juz w samej ustawie przewidziano katalog podmiotéw, ktérym OIP bedzie mogt udostepniac
dane pomiarowe. Ponadto wprowadzano zakaz dalszego udostepniania jednostkowych danych
pomiarowych danego odbiorcy?* (niezagregowanych), a udostepnianie danych w celu przygoto-
wania oferty zgodnie z projektem ma by¢ dopuszczalne wytgcznie sprzedawcy upowaznionemu
przez odbiorce koncowego. Bardziej szczegdtowe kwestie w zakresie bezpieczenstwa i poufnosci
danych pomiarowych zgodnie z projektem nowego PE majg by¢ uregulowane w rozporzgdzeniu
wykonawczym, a ponadto takze w instrukcji informacji pomiarowych przygotowanej przez OIP.

Poréwnujgc przytoczone wczesniej wymogi, wynikajgce z dyrektyw unijnych i z niewigzgcych
rekomendacji, oraz uregulowania zaproponowane w projekcie nowego PE, mozna odnies¢ wraze-
nie, ze zawarte w projekcie nowego PE regulacje sg wierng implementacjg rekomendacji KE i grup
roboczych. Realizacji tych wytycznych mozna upatrywac przede wszystkim w powotaniu niezalez-
nego OIP, na ktérego natozono obowigzek opracowania obowigzujgcej wszystkich uzytkownikéw
systemu elektroenergetycznego instrukcji informacji pomiarowych, ktéra ma okresla¢ m.in. wymaga-
nia w zakresie bezpieczenstwa informacji pomiarowych w celu ochrony odbiorcéw i uzytkownikow
systemu?>. Ponadto uwzgledniono takze inne wytyczne poprzez m.in. okreslenie z gory podmiotdw,
ktorym moga by¢ przekazywane dane pomiarowe (oraz réznice w tym zakresie w zaleznosci od
tego czy mamy do czynienia z danymi indywidualnymi, czy zagregowanymi)?®, obowigzek usunie-
cia danych w braku koniecznosci dalszego ich przechowywania?’, czy tez obowigzek sporzgdzania
programu przedsiewzie¢ stuzgcych zapewnieniu ochrony i bezpieczenstwa danych?8.

ust. 4 nowego PE).

25 Grupa Robocza ds. Ochrony Danych postuluje stworzenie centrum informacyjno-komunikacyjnego, za posrednictwem ktérego wszystkie zaangazo-
wane strony uzyskiwatyby dostep do danych pomiarowych odbiorcéw oraz opracowanie kodeksu danych pomiarowych obowigzujgcego wszystkie strony.
26 Zalecenie okreslenia obowigzkéw w zakresie bezpieczenstwa i ochrony danych pomiarowych w odniesieniu do wszystkich podmiotow, ktorym sg
one udostepnianie oraz zalecenie udostepniania okreslonym podmiotom danych osobowych wytgcznie w zakresie koniecznym do realizacji ich funkcji.
27 Zalecenie okreslenia maksymalnych okresow archiwizowania danych pomiarowych, po uptywie ktérych powinny by¢ one usuniete.

28 Poprzez wprowadzenie tego obowigzku posrednio spetnione zostato zalecenie wprowadzenia obowigzku okreslenia systemu oceny skutkéw w za-
kresie ochrony danych pomiarowych. Jak sie bowiem wydaje, program przedsigwzigé stuzgcych zapewnieniu ochrony i bezpieczenstwa danych musi
zawiera¢ w sobie takze ocene skutkow.
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Cho¢ nie wszystkie najwazniejsze wytyczne znalazty odzwierciedlenie w projekcie nowego
PE2, to jednak szereg istotnych kwestii w nim uregulowano. Reasumujgc, mimo ze projekt nowego
PE jest dos¢ ogolny i przewiduje uregulowanie szeregu kwestii szczegotowych w aktach nizszej
rangi (rozporzgdzeniu i instrukcji), to wyraznie i kilkukrotnie podkreslono w nim range ochrony
danych pomiarowych. W konsekwenciji projekt ten stanowi dobry punkt wyjscia do dalszych prac
nad uszczegdétowieniem systemu ochrony danych pomiarowych. Przerwanie prac nad ,duzym
trojpakiem” spowodowato jednak, ze projekt nowego PE nie doczekat sie jak dotychczas kolejnej
wersji, ktéra zawierataby bardziej precyzyjne i szczegdtowe uregulowania w zakresie ochrony
danych pomiarowych. Nie przedstawiono réwniez do tej pory projektu ewentualnego rozporzg-
dzenia dotyczgcego bezpieczenstwa i ochrony danych pomiarowych, ktére by¢ moze realizo-
watoby pozostate unijne zalecenia (chocby takie jak okreslenie aspektéw technicznych ochrony
i bezpieczenstwa danych poprzez nakazanie domyslnego ustawienia inteligentnych licznikéw na
ochrone danych pomiarowych czy tez stosowania kodowanych kanatéw przekazu danych albo
doprecyzowanie obowigzkow w zakresie ochrony i bezpieczenstwa danych pomiarowych wszyst-
kich podmiotéw, ktérym te dane majg by¢ udostepniane).

2. ,,Maty trojpak”

Kolejng propozycje w zakresie uregulowania kwestii zwigzanych z wdrozeniem w Polsce
systemu inteligentnego opomiarowania zgtoszono w ramach prac nad tzw. matym tréjpakiem,
czyli nowelizacjg obecnie obowigzujgcego PE, majgcego na celu implementacje unijnych dyrek-
tyw Il pakietu liberalizacyjnego i w konsekwencji unikniecie przez Polske kar za brak terminowe;j
implementacji®®. Pierwszy projekt ,matego trojpaku” nie rozwinat jednak koncepcji przyjetej w ,,du-
zym trojpaku”. Co wiecej, juz pierwszy projekt nowelizacji obowigzujgcego PE, cho¢ w znacznej
mierze stanowit powtérzenie regulacji zawartych w ,duzym trojpaku”, zostat pozbawiony niekto-
rych przepisow istotnych z punktu widzenia ochrony danych pomiarowych. Byto to zaskakujgce,
biorgc pod uwage fakt, ze, jak juz wspomniano, projekt nowego PE nie realizowat wszystkich
zalecen unijnych. Mozna byto zatem oczekiwac, ze wraz z postepem prac nad uregulowaniami
dotyczgcymi wdrozenia w Polsce inteligentnego opomiarowania, kolejne projekty legislacyjne
bedg zawiera¢ coraz bardziej kompleksowg regulacje®’. | tak w projekcie nowelizacji PE zrezyg-
nowano np. z obowigzku usuniecia przez OIP danych pomiarowych w przypadku braku potrze-
by dalszego ich archiwizowania oraz obowigzku OIP sporzgdzania raz na 2 lata, na okres 3 lat,
programu przedsiewziec, jakie nalezy podjg¢ w celu zapewnienia bezpieczenstwa i poufnosci
informacji pomiarowych, zawierajgcego harmonogram przedsiewzie¢ inwestycyjnych majgcych
na celu utrzymanie standardéw niezawodnosci swiadczonych ustug, z uwzglednieniem wyma-
ganego poziomu bezpieczenstwa informacji oraz postepu technologicznego. Tym samym usu-
nieto z ustawy jedng z najistotniejszych gwarancji ochrony danych pomiarowych, ktéra stanowita

29 Przyktadowo, nie uwzgledniono w dostatecznym stopniu zasady poufno$ci danych z zatozenia zaktadajgcej domysine ustawienie licznikéw na ochro-
ne danych. Nie wprowadzono takze wymogu odrebnej zgody odbiorcy dla kazdego celu przetwarzania danych pomiarowych. Ponadto nie okreslono
aspektéw technicznych zapewnienia bezpieczenstwa danych ani obowigzkéw w zakresie bezpieczenstwa i ochrony danych pomiarowych w odniesieniu
do wszystkich podmiotéw, ktérym sg one udostepnianie. Nie przewidziano takze mechanizméw weryfikacji podmiotéw, ktérym udostepniane sg dane
pomiarowe, w celu sprawdzenia czy sg odpowiednimi i kompetentnymi odbiorcami tych danych.

30 Ustawa z dnia 26 lipca 2013 r. 0 zmianie ustawy — Prawo energetyczne oraz niektérych innych ustaw (Dz.U. z 2013 r. Nr 984).

31 Cho¢ ,maty trojpak” z zatozenia miat by¢ aktem przejsciowym, regulujgcym najbardziej palgce kwestie do czasu uchwalenia nowego PE, to jednak
pierwszy projekt ,matego tréjpaku” wprowadzat w miare rozbudowang regulacje w zakresie ochrony i bezpieczenstwa danych pomiarowych bardzo zbli-
zong do regulacji zawartej w projekcie nowego PE. Niewielkie zmiany w stosunku do projektu nowego PE trudno wytlumaczy¢ przej$ciowym charakterem
,matego tréjpaku”.
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implementacje unijnych zalecehn w tym zakresie. Ponadto, chociaz pozostano przy koncepcji
utworzenia niezaleznego OIP, zrezygnowano ze szczegotowego okreslenia w ustawie jego za-
dan. Oczywiscie ustawodawca mogt zaktadaé, ze system ochrony danych pomiarowych zostanie
uzupetniony poprzez przepisy wykonawcze oraz instrukcje informacji pomiarowych. Niemniej
kwestie najistotniejsze — a usuniete fragmenty dotyczyty kwestii istotnych — powinny znalez¢ sie
w ustawie, a nie aktach nizszej rangi. Juz zatem na etapie tworzenia pierwszego projektu ,matego
trojpaku” mozna byto zauwazy¢ ztagodzenie rezimu ochrony danych pomiarowych na szczeblu
ustawowym.

Ostatecznie jednak w uchwalonym niedawno przez Sejm ,matym trojpaku” zrezygnowano
Z przewazajgcej czesci przepiséw dotyczgcych systemu inteligentnego opomiarowania, w tym
przepiséw dotyczacych bezpieczehstwa i ochrony danych pomiarowych. W konsekwencji w za-
kresie inteligentnego opomiarowania ostatnia nowelizacja PE sprowadzita sie do wprowadzenia
definicji licznika zdalnego odczytu w nowym art. 9c ust. 5b PE3? oraz do dodania nowego art. 9¢
ust. 5a PE, zgodnie z ktérym operatorzy systemoéw dystrybucyjnych, instalujgcy u odbiorcéw
koncowych przytgczonych do ich sieci liczniki zdalnego odczytu, sg obowigzani chroni¢ dane
pomiarowe dotyczgce tych odbiorcéw na zasadach okreslonych w ustawie z dnia 29 sierpnia
1997 r. o ochronie danych osobowych33. Reasumujgc, przywotane wyzej przepisy sg obecnie
jedynymi przepisami w polskim porzadku prawnym, ktdre odnoszg sie stricte do kwestii danych
pomiarowych.

IV. Ocena ostatniej nowelizacji Prawa energetycznego
w zakresie ochrony i bezpieczenstwa danych pomiarowych

1. Brak obowiazku instalacji inteligentnych licznikéw

Pierwsze proby uregulowania kwestii ochrony i bezpieczenstwa danych pomiarowych w ko-
lejnych projektowanych aktach prawnych, tj. projekcie nowego PE oraz nowelizacji obecnego
PE potwierdzajg, iz w dalszym ciggu nie jest przesgdzony ani termin, ani model powszech-
nego wdrozenia w Polsce systemu inteligentnego opomiarowania. Trzeba bowiem zauwazy¢,
ze na przestrzeni 2 lat projekty przeszty zasadniczg ewolucje. Projekt nowego PE zawierat
relatywnie kompleksowg regulacje, przewidujgcg m.in. obowigzek montazu inteligentnych licz-
nikow w okreslonym czasie i spetniajgcg niektore z istotnych wytycznych unijnych w zakresie
ochrony danych pomiarowych. Regulacja ta zostata nastepnie nieco ograniczona w pierwszym
projekcie ,matego trojpaku”, aby przyja¢ wrecz zdawkowg posta¢ w ostatecznie uchwalonej
ostatniej nowelizacji PE. W tym kontek$cie warto odpowiedzie¢ na pytanie: czy zapropono-
wane obecnie zmiany w PE byty potrzebne i czy sg wystarczajgce, a w konsekwenciji, czy nie-
zbedne sg bardziej szczegdtowe uregulowania w zakresie ochrony i bezpieczenstwa danych
pomiarowych.

W pierwszej kolejnosci warto zwrdci¢ uwage, ze w uchwalonej nowelizacji PE ostatecznie nie
wprowadzono obowigzku montazu licznikéw inteligentnych w z géry okreslonym czasie (pomimo

32 Przez licznik zdalnego odczytu rozumie sig zespot urzgdzen stuzgcych do pozyskiwania danych pomiarowych, umozliwiajgcy dwustronng komuni-
kacje z systemem teleinformatycznym. Licznik zdalnego odczytu jest odpowiednikiem licznika inteligentnego, o ktérym byta mowa w projekcie nowego
PE. W konsekwencji wszelkie odniesienia w artykule do licznika inteligentnego dotyczg takze licznika zdalnego odczytu.

33 Dz.U.z2002r. Nr 101, poz. 926 z p6zn. zm. (ustawa o ochronie danych osobowych).
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iz taka regulacja byta w pierwotnym projekcie ,matego tréjpaku”). Pomijajac ze, jak wskazano
wczesniej, Polska tym samym nie wdrozyta dyrektywy 2009/72/WE przewidujgcej montaz licznikéw
inteligentnych u 80% odbiorcow do 2020 r.34, fakt ten ma istotne znaczenie takze w kontekscie
wynikajgcych z regulacji unijnych oraz Konstytucji RP gwarancji ochrony danych osobowych (ktore
nalezy odnosi¢ takze do danych pomiarowych) w zestawieniu z celami wdrozenia inteligentnego
opomiarowania.

Zgodnie z art. 8 Karty praw podstawowych UE dane osobowe mogg by¢ przetwarzane za zgo-
dg osoby zainteresowanej lub na innej uzasadnionej podstawie przewidzianej ustawa. Niezaleznie
od tego zgodnie z art. 51 ust. 1 Konstytucji nikt nie moze by¢ zobowigzany inaczej niz na podsta-
wie ustawy do ujawnienia informacji dotyczacych jego osoby. W konsekwencji, o ile odbiorca nie
wyrazi zgody na pozyskiwanie i przetwarzanie jego danych osobowych, w braku przepiséw rangi
ustawowej zobowigzujgcych go do tego, dane takie nie mogg by¢ pozyskiwane ani przetwarzane
(zasade te nalezy odnosic takze do danych pomiarowych). Jednakze, jak wskazano wczesniej,
odbiorcy energii elektrycznej zaniepokojeni potencjalnym naruszeniem ich prawa do prywatnosci
w zwigzku z montazem licznikéw inteligentnych mogg gremialnie nie wyraza¢ zgody na prze-
twarzanie ich danych pomiarowych3®. Moze to doprowadzi¢ do skutku w postaci nieosiggniecia
jednego z zaktadanych celéw wdrozenia inteligentnego opomiarowania, a mianowicie obnizenia
zuzycia energii w skali makro%6. A zatem, aby powyzszy skutek zostat osiggniety, uprawnienie do
pozyskiwania i przetwarzania danych pomiarowych z licznikow inteligentnych powinno wynikac
Z przepisdw prawa rangi ustawowej, tak aby na montaz licznikdw inteligentnych nie byta potrzeb-
na zgoda odbiorcow?®’. Majgc powyzsze na uwadze, trzeba wskazaé, ze ostatnia nowelizacja PE
takiej podstawy nie przewidziata, w przeciwienstwie do wczesniejszych propozycji ustawowych3,
W konsekwencji w obecnym stanie prawnym istnieje koniecznos¢ kazdorazowego uzyskania zgody
odbiorcy na montaz licznika inteligentnego, poniewaz ten ze swej natury rejestruje i przekazuje
doktadne dane pomiarowe pozwalajgce cho¢by w posredni sposéb na identyfikacje danego od-
biorcy. Oczywiscie nie mozna z goéry zatozy¢, ze odbiorcy powszechnie nie bedg wyrazaé¢ zgody
na montaz licznikéw inteligentnych. Biorgc jednak pod uwage doswiadczenia w innych krajach,
wydaje sie, ze bezpieczniejszym rozwigzaniem, zapewniajgcym osiggniecie celu powszechnego
wdrozenia inteligentnego opomiarowania, jest ustawowe wprowadzenie obowigzku ich montazu.
Niezaleznie od tego wprowadzenie takiego obowigzku stanowitoby, jak wspomniano, konieczng
implementacje dyrektywy 2009/72/WE.

nia w planach rozwoju w zakresie zaspokojenia obecnego i przysztego zapotrzebowania na paliwa gazowe lub energie przedsiewzig¢ racjonalizujgcych
zuzycie paliw lub energii u odbiorcéw, w tym takze przedsiewzig¢ w zakresie pozyskiwania, transmisji oraz przetwarzania danych pomiarowych z licz-
nika zdalnego odczytu. Niezrealizowanie tego obowigzku jest o tyle zaskakujgce, ze ostatnia nowelizacja PE miata na celu wdrozenia m.in. dyrektywy
2009/72/WE i w konsekwencji zapobiezenia natozeniu na Polske kar pienigznych za brak terminowej implementacji.

35 W Europie taka sytuacja miata miejsce w Holandii, gdzie brak zapewnienia odpowiedniego poziomu ochrony i bezpieczenstwa danych pomiarowych
przy pierwszych prébach wdrozenia systemu inteligentnego opomiarowania spowodowat tak silny opor spoteczny, ze ostatecznie przyjeto tam model
pozwalajgcy odbiorcom na odmowe instalacji inteligentnego licznika; zob. R. Knyrim, G. Trieb, Smart metering under..., s 122).

36 Vide przypis nr 9.

37 Cho¢ z punktu widzenia ochrony prawa do prywatno$ci mozna mie¢ pewne watpliwosci co do wprowadzenia takiego obowigzku, to jednak trzeba
mie¢ na uwadze cel wprowadzenia systemu inteligentnego opomiarowania. W mojej ocenie cel ten usprawiedliwia taki obowigzek, przy zatozeniu jed-
nak, ze na poziomie ustawowym zostanie zapewniony odpowiedni poziom ochrony i bezpieczenstwa danych pomiarowych odbiorcéw. Zob. R. Knyrim,
G. Trieb, Smart metering under..., s 126).

38 Przewidziany w ,duzym tréjpaku” i pierwszym projekcie ,matego tréjpaku” obowigzek montazu inteligentnych licznikéw u odbiorcow bez przewidzenia

prawa sprzeciwu odbiorcy w potgczeniu z uregulowaniem zasad pozyskiwania i udostepnienia danych pomiarowych (indywidualnych i zagregowanych)
mozna uznaé za podstawe ustawowg do przetwarzania danych pomiarowych.
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2. Obowigzek ochrony danych pomiarowych zgodnie z przepisami ustawy
o ochronie danych osobowych

W mojej ocenie warto takze odpowiedzie¢ na pytanie: czy wprowadzenie ostatnig noweliza-
cjg PE obowigzku ochrony danych pomiarowych na zasadach okre$lonych w ustawie o ochronie
danych osobowych byto w ogdle potrzebne. Jak bowiem wspomniano wczesniej, na obecnym
etapie nie podjeto jeszcze decyzji o powszechnym wdrozeniu w Polsce systemu inteligentnego
opomiarowania poprzez ustanowienie obowigzku montazu inteligentnych licznikéw. Czy zatem
w tym kontekscie w ogole potrzebne jest regulowanie w jakikolwiek szczegdlny sposéb kwestii
ochrony danych pomiarowych? Odpowiedz na to pytanie nie jest jednoznaczna.

Z jednej strony bowiem przepisy znowelizowanego PE natozyty na operatorow pewne migk-
kie obowigzki w zakresie wdrazania inteligentnego opomiarowania poprzez okreslenie w art. 16
ust. 7 pkt 4 PE, Ze plan rozwoju w zakresie zaspokojenia obecnego i przysztego zapotrzebowania
na paliwa gazowe lub energie powinien zawiera¢ m.in. przedsiewziecia racjonalizujgce zuzycie
paliw i energii u odbiorcow, w tym takze przedsiewziecia w zakresie pozyskiwania, transmisji
oraz przetwarzania danych pomiarowych z licznika zdalnego odczytu. Ustawodawca zatem na-
tozyt posrednio na operatoréw obowigzek przynajmniej planowania przedsiewzie¢ w zakresie
instalacji inteligentnych licznikdw i przetwarzania danych w nich gromadzonych. Mozna zatem
zaktadac, ze skutkiem tego rodzaju planowania bedzie montaz inteligentnych licznikdw u coraz
wiekszej liczby odbiorcow. Zresztg juz obecnie pewne pilotazowe projekty dotyczgce inteligen-
tnego opomiarowania u odbiorcéw kohcowych sg realizowane, a kolejne wkroétce sie rozpoczna.
Najstarszy i najbardziej rozbudowany z takich projektow prowadzi obecnie Energa Operator SA.
Podobne plany ma takze RWE Stoen Operator sp. z 0.0., ktoéry ogtosit juz przetarg na doradztwo
przy wdrazaniu systemu inteligentnego opomiarowania*®. Réwniez inni operatorzy prowadzg
programy pilotazowe inteligentnego opomiarowania. Majgc powyzsze na uwadze, nalezatoby
pozytywnie oceni¢ wprowadzenie w ostatniej nowelizacji PE uregulowania, ktére — cho¢ zdawko-
wo — to jednak bezposrednio odnosi sie do ochrony danych pomiarowych. Nie do$¢ bowiem, ze
w praktyce juz obecnie te dane sg gromadzone i przetwarzanie w ramach programéw pilotazo-
wych, to w najblizszej przysztosci mozna spodziewacé sie coraz wiekszej liczby takich projektéw
realizowanych na coraz szerszg skale. Konsekwencjg powyzszego powinno by¢ zatem objecie
danych pomiarowych odpowiednig ochrong.

Z drugiej strony, mozna mie¢ jednak watpliwosci czy ustawodawca stusznie postgpit, ogra-
niczajgc catg regulacje w zakresie ochrony danych pomiarowych do jednego przepisu (art. 9c
ust. 5a PE) po prostu odsytajgcego do przepisow ustawy o ochronie danych osobowych i nie
wprowadzajgc zadnych dodatkowych gwarancji ochrony danych pomiarowych. W praktyce bo-
wiem jedynie potwierdzono na poziomie ustawowym, ze dane pomiarowe podlegajg takiej same;j
ochronie jak dane osobowe. Trzeba jednak przypomniec¢, jak wskazano wczesniej, iz od poczatku
rozwazan nad kwestig ochrony danych pomiarowych nigdy nie kwestionowano, ze dane pomia-
rowe mogg stanowi¢ dane osobowe. Wrecz przeciwnie, konsekwentnie przypominano, ze dane

39 Zgodnie z informacjg na stronie internetowej Energa Operator S.A., aktualnie we wszystkich gospodarstwach domowych w Kaliszu zainstalowane
sg inteligentne liczniki. Od wiosny 2013 r. przy udziale okoto 1700 mieszkancéw Kalisza organizowany jest test konsumencki systeméw inteligentnego
opomiarowania.

40 Przetarg nr FZ-Z/P062/13 na $wiadczenie doradczych ustug prawnych w zakresie Prawa Zamowien Publicznych na potrzeby Projektu AMI
(Zaawansowanej Infrastruktury Pomiarowej).
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pomiarowe podlegajg co najmniej takiej samej ochronie, jak dane osobowe i dodatkowo podkre-
slano koniecznos$¢ ustanowienia dalej idacej ochrony ze wzgledu na szczegodlng specyfike da-
nych pomiarowych i szczegolne zagrozenia wigzace sie z ich nieuprawnionym wykorzystaniem.
Konsekwencjg powyzszego jest, ze do danych pomiarowych miaty i majg zastosowanie nie tylko
unijne,*! lecz takze polskie przepisy o ochronie danych osobowych, ktére przeciez unijne przepi-
sy implementuja. Zgodnie zresztg z art. 6 ust. 1 ustawy o ochronie danych osobowych, za dane
osobowe uwaza sie wszelkie informacje dotyczace nie tylko zidentyfikowanej, ale takze mozliwe;j
do zidentyfikowania osoby fizycznej. Nie ma natomiast watpliwosci, ze dane o zuzyciu energii
w okreslonym punkcie pomiarowym w potgczeniu z innymi informacjami, np. na temat osoby,
ktora jest strong umowy z przedsiebiorstwem energetycznym dotyczgcej tego punktu, pozwalajg
na choc¢by posrednie zidentyfikowanie danego odbiorcy energii lub grupy odbiorcow*2. Zgodnie
z kolei z art. 1 ust. 1 ustawy o ochronie danych osobowych, kazdy ma prawo do ochrony dotyczg-
cych go danych osobowych. W konsekwenciji, w mojej ocenie, nawet przed ostatnig nowelizacjg
PE dane pomiarowe podlegaty ochronie na podstawie ustawy o ochronie danych osobowych
i nie byto w zwigzku z tym potrzeby przesgdzania o tym w PE. Mogtoby sie jednak wydawag, iz
potwierdzenie na poziomie ustawowym oczywistego faktu, zgodnie z ktérym dane pomiarowe
podlegajg takiej samej ochronie, jak dane osobowe, byto dobrym posunieciem. Wszak mozna
bytoby twierdzi¢, ze w ten sposéb ustawodawca podkreslit istote ochrony danych pomiarowych.
Nie byto to jednak najlepsze posunigcie, biorgc pod uwage zasady prawidtowej legislacji. Stosujac
bowiem wyktadnie a contrario, mozna doj$¢ do wniosku, ze inne dane specjalistyczne, nawet jezeli
wypetniajg definicje danych osobowych z ustawy o ochronie danych osobowych, nie podlegajg
ochronie na podstawie tej ustawy, jezeli nie przesgdzono o tym wyraznie w ustawie specjalnej
odnoszgcej sie do tych specjalistycznych danych. Odnoszgc powyzsze rozwazania konkretnie
do ochrony danych pomiarowych, trzeba przypomnie¢, jak wskazano wczes$niej, iz bezspornie
do ochrony danych pomiarowych stosuje sie postanowienia nie tylko dyrektywy 95/46/WE, lecz
takze dyrektywy 2002/58/WE. Ustawa o ochronie danych osobowych implementuje jednak tylko
dyrektywe 95/46/WE. Dyrektywa 2002/58/WE zostata natomiast implementowana przepisami
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne*3. Oczywiste jest zatem, ze juz obec-
nie do ochrony danych pomiarowych nalezatoby stosowac takze przepisy prawa telekomunika-
cyjnego w zakresie dotyczgcym transmisji danych pomiarowych, skoro stanowig implementacje
dyrektywy 2002/58/WE. Niemniej ostatnia nowelizacja PE odsyta wyraznie tylko do przepisow
ustawy o ochronie danych osobowych, w odniesieniu natomiast do transmisji danych nie prze-
widuje odpowiedniego stosowania przepiséw prawa telekomunikacyjnego. A zatem, cho¢ taka
wyktadania bytaby kuriozalna, mozna bytoby dojs¢ do wniosku, ze a contrario do ochrony da-
nych pomiarowych (w zakresie transmisji danych pomiarowych) nie stosuje sie przepisdéw prawa
telekomunikacyjnego.

42 Jak wskazano wczesniej, danego odbiorce energii mozna zidentyfikowa¢ cho¢by w posredni sposoéb, nawet jezeli nie jest strong umowy z przed-
siebiorstwem energetycznym. Niezaleznie od tego, jak sie wydaje, mozna przyjac¢, ze dane pomiarowe z danego licznika bedg danymi osobowymi przy-
najmniej osoby bedacej strong umowy z przedsigbiorstwem energetycznym. Dane o zuzyciu energii w danym punkcie pomiarowym, ktérego dotyczy
okreslona umowa, zawsze przeciez bedg mogty by¢ przypisane osobie, ktéra podpisata umowe, nawet jezeli faktycznie w lokalu przebywata wieksza
liczba oséb lub nawet kto$ inny. Jak sie wydaje, z punktu widzenia prawa do prywatnosci danej osoby pozostaje bez znaczenia czy okreslone dane
pomiarowe dotyczg tylko tej osoby, skoro faktycznie moga by¢ jej przypisane. Dlatego jak sie¢ wydaje mozna przyja¢, ze dane pomiarowe z okreslonego
punktu pomiarowego stanowig dane osobowe osoby bedacej strong umowy dotyczacej tego punktu.

43 Dz.U.z2004 r. Nr 171, poz. 1800 z p6zn. zm. (dalej: PK).
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Reasumujgc, w mojej ocenie wprowadzenie do PE regulacji po prostu odsytajgcej do prze-
piséw ustawy o ochronie danych osobowych nie byto dobrym posunieciem. Skoro ustawodawca
na tym etapie nie zdecydowat sie na kompleksowe uregulowanie w PE kwestii ochrony i bezpie-
czenstwa danych pomiarowych (pomimo iz pewne projekty w tym zakresie sg juz realizowane
i dane pomiarowe sg w praktyce gromadzone i przetwarzane), to nie powinien w ogoéle wprowa-
dzac jakichkolwiek przepisow w tym zakresie. Jak bowiem wskazano, wprowadzenie odestania
do przepiséw ustawy o ochronie danych osobowych w praktyce nic nie zmienia, a moze powo-
dowacé niepotrzebne trudnosci interpretacyjne i na pewno nie stanowi przyktadu dobrej praktyki
legislacyjnej. Ponadto negatywnie oceniam fakt, iz skoro ustawodawca dostrzegt koniecznos¢
zapewnienia ochrony danych pomiarowych juz na obecnym etapie (inaczej bowiem nie wprowa-
dzitby zadnych przepiséw w tym zakresie), to nie zrobit tego w sposéb realizujgcy chociaz czes¢
wskazanych wczesniej unijnych zalecen. Nawet bowiem bez wprowadzania jeszcze na tym etapie
obowigzku montazu licznikéw inteligentnych, mozna byto przyjg¢ w ostatniej nowelizacji czesé
dobrych rozwigzan w zakresie ochrony i bezpieczenstwa danych osobowych zaproponowanych
w projekcie nowego PE. Wydaije sie, ze wiasnie w fazie realizacji programéw pilotazowych zapew-
nienie odpowiedniego poziomu bezpieczenstwa jest najistotniejsze. Ewentualne naruszenia w tym
zakresie mogg bowiem zawazy¢ na przysztosci systemu inteligentnego opomiarowania w Polsce.

V. Potrzeba nowelizacji polskich przepiséw prawa w zakresie ochrony
i bezpieczenstwa danych pomiarowych

1. Czy przepisy ustawy o ochronie danych osobowych sg wystarczajace?

Skoro jednak w przepisach PE wyraznie przesgdzono, ze dane pomiarowe podlegajg ochronie
na podstawie ustawy o ochronie danych osobowych, to nalezatoby takze odpowiedzie¢ na pytanie,
czy w ogole potrzebne sg dalsze zmiany w prawie. Teoretycznie mozna przeciez argumentowac, ze
polski ustawodawca uchwalajgc ustawe o ochronie danych osobowych, miat na celu jak najlepszg
ochrone danych osobowych, przy odpowiednim wywazeniu interesow podmiotéw zainteresowa-
nych pozyskiwaniem i przetwarzaniem tych danych. Skoro tak, to dane pomiarowe z licznikéw
inteligentnych, ktére przeciez, jak wskazano, mozna traktowac jak dane osobowe, powinny byc¢
w dostateczny sposéb chronione. W przeciwnym razie mozna bytoby doj$¢ do wniosku, iz prze-
pisy ustawy o ochronie danych osobowych nie zapewniajg dostatecznej ochrony co do zasady
(skoro nie chronig w dostateczny sposob danych pomiarowych, ktére mozna traktowac jak dane
osobowe). Przesgdzenie powyzszej kwestii nie jest jednak wcale jednoznaczne. Trzeba bowiem
wskazagé, iz ustawa o ochronie danych osobowych jest aktem o bardzo ogélnych charakterze.
Poniekad jest to zrozumiate, skoro ma znalez¢ zastosowanie do wielu roznych rodzajéw danych.
Okreslony dla danego typu danych osobowych stopien ochrony mégtby by¢ zbyt rygorystyczny
dla innego rodzaju danych. Dlatego, jak sie wydaje, nie mozna a priori zaktadac, iz objecie da-
nych pomiarowych ochrong na podstawie przepiséw ustawy o ochronie danych osobowych jest
wystarczajgce. Potwierdza to takze tre$¢ art. 5 ustawy o ochronie danych osobowych, zgodnie
z ktérym jezeli przepisy odrebnych ustaw, ktére odnoszg sie do przetwarzania danych, przewidujg
dalej idgcg ich ochrone, niz wynika to z tej ustawy, stosuje sie przepisy tych ustaw. A zatem moz-
na wywodzi¢, iz ustawodawca brat pod uwage sytuacje, w ktorych okreslony typ danych bedzie
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wymagat ustanowienia w przepisach szczegolnych dalej idgcej ochrony niz wynikajgca z przepi-
sOw ustawy o ochronie danych osobowych. W zwigzku z tym samo objecie danych pomiarowych
ochrong na zasadach okreslonych w ustawie o ochronie danych osobowych nie musi przesgdzag,
ze taka ochrona jest wystarczajgca.

W powyzszym kontekscie warto zatem krotko przeanalizowac, czy przepisy ustawy o ochronie
danych osobowych mimo wszystko nie sg wystarczajgce, biorgc pod uwage wskazane wczesniej
wymogi ochrony danych pomiarowych wynikajgce z dyrektyw i niewigzgcych zalecen unijnych.
Po pierwsze, zgodnie z art. 23 ust. 1 pkt 1 ustawy o ochronie danych osobowych przetwarzanie
danych osobowych jest dopuszczalne wtedy, m.in. gdy osoba, ktérej dane dotycza, wyrazi na
to zgode**. Zgodnie z art. 24 ust. 1 ustawy o ochronie danych osobowych administrator danych
osobowych jest obowigzany poinformowac te osobe m.in. o celu zbierania danych, prawie doste-
pu do danych osobowych i ich poprawiania. Ponadto administrator, zgodnie z art. 26 ust. 1 usta-
wy o ochronie danych osobowych, jest obowigzany zapewni¢, aby dane byty m.in. zbierane dla
oznaczonych, zgodnych z prawem celdw i niepoddawane dalszemu przetwarzaniu niezgodnemu
z tymi celami, merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwa-
rzane, przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych dotyczg, nie dtuzej
niz jest to niezbedne do osiggniecia celu przetwarzania. Co wiecej, zgodnie z art. 32 ust. 1 usta-
wy o ochronie danych osobowych, kazdej osobie przystuguje prawo do kontroli przetwarzania jej
danych osobowych zawartych w zbiorach danych, w tym m.in. prawo do zgdania uzupetnienia,
uaktualnienia, sprostowania danych osobowych, czasowego lub statego wstrzymania ich prze-
twarzania lub ich usuniecia, jezeli sg one niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem ustawy albo sg juz zbedne do realizacji celu, dla ktérego zostaty zebrane.
Wreszcie trzeba wskazacé, ze zgodnie z art. 36 ustawy o ochronie danych osobowych, administrator
jest obowigzany stosowaé srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzania
danych osobowych odpowiednig do zagrozenh oraz kategorii objetych ochrong, a w szczegdlnosci
powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zebraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszko-
dzeniem lub zniszczeniem. Majac na uwadze powyzsze najwazniejsze gwarancje wynikajgce
z ustawy o ochronie danych osobowych trzeba stwierdzi¢, ze sg one zbiezne z wymogami wyni-
kajgcymi z dyrektywy 95/46/WE, ktére wskazano wczesniej. Jest to naturalne, biorgc pod uwage,
ze polskie przepisy implementujg te dyrektywe. Polskie przepisy nie idg jednak w ochronie danych
dalej, nizby to z tych dyrektyw wynikato.

2. Spodziewane zmiany w systemie ochrony danych osobowych na poziomie unijnym

W kontekscie rozwazan nad koniecznos$cig bardziej szczegdtowego uregulowania w Polsce
kwestii ochrony i bezpieczenstwa danych pomiarowych, nalezy jednak w mojej ocenie wzig¢ pod

przepisow szczegolnych naktadajgcych obowigzek instalacji licznikéw inteligentnych i wskazujacych cele, jakim ma to stuzy¢, w praktyce obecnie wytgcz-
nie zgoda odbiorcy daje prawo do przetwarzania danych pomiarowych. Na marginesie trzeba wskazacé, iz przestanka w postaci koniecznosci realizacji
umowy nie znajdzie zastosowania, poniewaz w celu dokonania rozliczen zuzycia energii nie jest konieczne posykiwanie tak szczegétowych danych,
jakie w zatozeniu majg dostarczac liczniki inteligentne. Istota inteligentnego licznika polega bowiem na tym, ze przekazywane przez niego dane sg dosé
szczegotowe, aby z jednej strony pozwoli¢ operatorom na optymalne sterowanie systemem, a z drugiej za$ — umozliwi¢ odbiorcom skuteczne sterowanie
swoim zuzyciem. Obecnie zaktada sie, ze liczniki inteligentne bedg przekazywaty dane co 15 minut (vide przypis nr 51). Ponadto, jak stusznie twierdzi
Tomasz Kowalak, regulator nie bedzie raczej akceptowat kosztéw wymiany licznikéw indukcyjnych na takie, ktére pozwolg wytgcznie na realizacje funkc;ji
bilingu, gdyz dziatanie takie bytoby klasycznym przyktadem ewidentnego zawezania mozliwych funkcjonalnosci, szkodliwego dla osiggnigcia zaktadanych
celéw montazu inteligentnych licznikéw. Zob. T. Kowalak, Smart Grid — Wyzwanie XXI Wieku, ,Rynek Energii” 2010, nr [(V), s. 80.
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uwage takze projektowane nowe przepisy unijne dotyczgce ochrony danych osobowych. Istota
tych zmian polega bowiem na zastgpieniu aktualnej dyrektywy 95/46/WE rozporzgdzeniem okre-
$lajgcym ogolne unijne ramy ochrony danych*®. A zatem przyszte rozporzgdzenie unijne o ochronie
danych pomiarowych bedzie stosowane w Polsce wprost bez koniecznosci jego implementac;i.
Jezeli zatem przyszte rozporzgdzenie bedzie zapewniac dalej idgcg ochrone danych osobowych
niz dyrektywa 95/46/WE i realizowac chociaz czes$¢ zalecen unijnych odnoszgcych sie do danych
pomiarowych, to odpowiednio w mniejszym zakresie bedg potrzebne zmiany w polskim prawie.

Projekt nowego rozporzadzenia zostat przedstawiony przez KE 25 stycznia 2012 r.46. Przede
wszystkim jego zatozeniem jest ujednolicenie przepiséw dotyczgcych ochrony danych osobowych
w UE oraz dostosowanie zasad ochrony danych do postepu technologicznego i globalizaciji ,w celu
wzmocnienia prawa do prywatnosci w internecie i nadania impulsu gospodarce cyfrowej™’. Niemniej
pewne kwestie uregulowano w rozporzgdzeniu bardziej szczegétowo niz w dotychczasowej dy-
rektywie 95/46/WE. Z niewigzacych zalecen unijnych w projekcie rozporzadzenia uwzgledniono
jednak tyko dwa zalecenia. Po pierwsze, zgodnie z art. 23 projektu rozporzadzenia zwrécono
uwage na koniecznos¢ uwzgledniania ochrony danych juz w fazie projektowania oraz ochrony
danych jako opcji domysinej (cho¢ uregulowano to w dos¢ ogdlny sposdb), natomiast w art. 33
przewidziano obowigzek przeprowadzania przez administratorow i podmioty przetwarzajgce
oceny skutkéw w zakresie ochrony danych przed podjeciem ryzykownych operacji ich przetwa-
rzania. A zatem, jezeli bra¢ za punkt odniesienia niewigzgce wytyczne unijne w zakresie ochrony
i bezpieczenstwa danych pomiarowych, to konieczne bedg zmiany w polskich przepisach prawa
pomimo wejscia w zycie nowego rozporzgdzenia unijnego w zakresie ochrony i bezpieczenstwa
danych pomiarowych*8.

3. Potrzeba zmian w polskim prawie

Tak jak wskazano powyzej, ostatnia nowelizacja PE nie spowodowata zapewnienia lepsze;j
ochrony danych pomiarowych niz juz wynikajgca z obowigzujgcych przepiséw o ochronie danych
osobowych, ktére w istocie odpowiadajg wymogom unijnych dyrektyw w tym zakresie. Trzeba
jednak przypomniec, iz pomimo systemu ochrony wynikajgcego z dyrektyw, KE i inne niezalezne
podmioty europejskie stworzyty szereg dalej idgcych wytycznych. A zatem podmioty te uznaty, ze
ochrona wynikajgca z dyrektyw nie jest wystarczajgca w odniesieniu do danych pomiarowych. Jak
wskazano, ostatnie zmiany PE nie realizujg tych zalecen. Z kolei projekt nowego unijnego rozpo-
rzgdzenia o ochronie danych osobowych realizuje tylko niektore z nich. Cho¢ zalecenia unijne nie
sg wigzace, to jednak wyznaczajg pewien pozgdany w UE standard ochrony danych pomiarowych,
nie negujgc przy tym potrzeby powszechnego wdrozenia systemow inteligenthego opomiarowa-
nia w catej UE. Mozna zatem przyjac, iz wytyczne te nie sg zbyt daleko idgce. W konsekwencji
jestem zdania, iz wytyczne te powinny zosta¢ uwzglednione przez polskiego ustawodawce. Warto
zatem zastanowi¢ sie, w jakim kierunku powinny pojs¢ przyszte zmiany w prawie, aby w Polsce

45 Komunikat prasowy KE z 25.01.2012 r., IP/12/46.

46 Wniosek KE COM(2012) 11, Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i swobodnym przeptywem takich danych (ogdlne rozporzadzenie o ochronie danych).

47 Komunikat prasowy KE z 25.01.2012 r., IP/12/46.

48 Przy zatozeniu, ze nowe rozporzadzenie wejdzie w zycie w takiej formie, jak obecny projekt. Zgodnie z zapowiedziami KE, nowe rozporzadzenie ma
wejs¢ w zycie dopiero w 2014 r., a zatem do tego czasu obecny, pierwszy projekt moze ulec daleko idgcym zmianom.
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osiggniety zostat standard ochrony i bezpieczenstwa danych pomiarowych okreslony unijnymi
wytycznymi.

Po pierwsze jestem zdania, iz nie powinno sie dokonywac¢ kolejnej nowelizacji aktualnego
PE. Poniewaz rzad zadeklarowat zamiar kontynuowania prac nad nowym PE, to w nim i aktach
wykonawczych do niego powinny znalez¢ sie przepisy wdrazajgce zalecenia unijne. Niemniej naji-
stotniejsze kwestie powinny znalez¢ sie w samej ustawie, a nie w rozporzgdzeniu (a tym bardziej
w instrukcji informacji pomiarowych). Stanowitoby to zresztg kontynuacje dotychczasowych prac
nad nowym PE, ktorego projekt, jak wskazano, juz teraz realizuje szereg istotnych wytycznych
unijnych i w konsekwencji stanowi dobry punkt wyjscia do dalszych prac nad uszczegétowieniem
systemu ochrony i bezpieczenstwa danych pomiarowych. W konsekwencji uwazam, ze rozwig-
zania zaproponowane w projekcie nowego PE powinny pozosta¢ w ostatecznej wersji ustawy.
Pozytywnie oceniam miedzy innymi okreslenie z gory podmiotéw, ktérym dane bedg udostep-
nianie z uwzglednianiem réznic pomiedzy danymi zagregowanymi i indywidualnymi, obowigzek
przygotowywania przez OIP analizy w zakresie rodzajéw ryzyka i sSrodkéw zaradczych w zakresie
ochrony i bezpieczenstwa danych pomiarowych. Dodatkowo postanowienia te powinny zostac
uzupetnione o bardziej szczegétowe uregulowania na poziomie samej ustawy. Przyktadowo w pro-
jekcie nowego PE nie ma mowy o ochronie danych juz w fazie projektowania*®. Zgodnie natomiast
z Zaleceniami KE, ochrona danych w fazie projektowania powinna by¢ wdrazana na poziomie
ustaw® (a nie w aktach nizszej rangi). A zatem w nowym PE powinny znalez¢ sie wymogi w tym
zakresie. Teoretycznie mozna bytoby rozwazy¢, czy istnieje potrzeba uregulowania tej kwestii
w nowym PE, skoro jak wspomniano, ma by¢ to uregulowane w nowych unijnym rozporzgdzeniu
o ochronie danych osobowych (skoro rozporzgdzenie bedzie obowigzywaé wprost, to nie powinno
sie polskg ustawg regulowaé tych samych kwestii). Z jednej strony, ostateczny ksztatt ani moment
wejscia w zycie tego rozporzgdzenia nie sg jednak jeszcze znane, a wiec do czasu jego uchwa-
lenia moze zajs¢ potrzeba uregulowania kwestii ochrony i bezpieczenstwa danych pomiarowych.
Z drugiej za$ — rozporzgdzenie zawiera jedynie bardzo ogolne postanowienia w tym zakresie.
Podobnie ogdlnie w projekcie rozporzgdzenia ujeto wymdg zapewniania domysinej ochrony da-
nych. Zgodnie z kolei z opinig Grupy Roboczej ds. Ochrony Danych na najbardziej podstawowym
poziomie koncepcja ,prywatnosci z zatozenia” zapewnia przesytanie odczytéw licznika wytgcznie
z takg czestotliwoscia, jaka jest konieczna dla funkcjonowania systemu lub swiadczenia ustugi,
na jakg zgodzit sie klient>'. Nowe rozporzgdzenie unijne o ochronie danych osobowych, pomimo
iz porusza w art. 23 kwestie ochrony danych jako opcji domysinej, to nie okresla czestotliwosci
pobierania danych. Okreslenie czestotliwosci zbierania danych pomiarowych jest zresztg jed-
ng z najistotniejszych kwestii w kontekscie poszanowania prawa do prywatnosci odbiorcow. Im
bowiem czestsze odczyty, tym doktadniej mozna odtworzy¢ cykl zyciowy danej osobowy i tym
bardziej narusza sie jej prywatnos¢. A zatem kwestia czestotliwosci zbierania danych powinna
by¢ uregulowana w samej ustawie, a nie przykladowo w rozporzgdzeniu, co przewiduje obecny
projekt nowego PE. Podzielam przy tym zdanie wiekszosci uczestnikow rynku, ze czestotliwos¢

49 Zgodnie z pkt | ust. 3 lit. d) Zalecen KE ,Ochrona danych juz w fazie projektowania” wymaga wdrozenia, z uwzglednieniem najnowszych osiggnie¢
technicznych oraz kosztéw wdrozenia zarbwno w momencie ustalania srodkéw niezbednych do przetwarzania, jak i w monecie samego przetwarzania,
odpowiednich $rodkéw i procedur technicznych i organizacyjnych, tak aby przetwarzanie odpowiadato wymogom dyrektywy 95/46/WE oraz gwaranto-
wato ochrone praw osoby, ktérej dotyczg dane.

50 Pkt | ust. 12 Zalecen KE.

51 Opinia Grupy roboczej ds. Ochrony Danych, s. 10.
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zbierania danych pomiarowych powinna by¢ nie wieksza niz co 15 minut®2. Uwazam takze, ze
nowe PE na poziomie ustawowym powinno okres$la¢, zgodnie z zaleceniami unijnymi, maksy-
malny okres archiwizowania danych pomiarowych, po uptywie ktérego dane powinny zosta¢
usuniete.

VI. Zakonczenie

Ochrona danych pomiarowych jest jednym z najistotniejszych elementéw wdrazania syste-
mow inteligentnego opomiarowania. Niezapewnienie odpowiedniej ochrony moze spowodowac,
iz powszechne wdrozenie takiego systemu w Polsce sie nie powiedzie. Pomimo tego polski usta-
wodawca nie zdecydowat sie na zapewnienie ochrony danych pomiarowych dalej idgcej niz ochro-
na wynikajgca z ogélnych unijnych i polskich przepisdéw o ochronie danych osobowych. W tym
konteks$cie uznaje za konieczne dokonanie zmian w polskim prawie zmierzajgcych do realizacji
niewigzacych zalecen unijnym w zakresie ochrony i bezpieczenstwa danych pomiarowych. Na
obecnym etapie, kiedy przetwarzanie danych pomiarowych odbywa sie wytgcznie na podstawie
zgody odbiorcy, zapewnienie dalej idgcej ochrony niz wynikajgca z dyrektyw unijnych nie jest
absolutnie niezbedne®3. Jednak w przysztosci, zwtaszcza gdyby montaz licznikéw inteligentnych
byt obowigzkowy, konieczne bedzie w mojej ocenie wdrozenie Zalecen KE i innych unijnych re-
komendaciji i to na poziomie ustawowym. Skoro bowiem na szczeblu unijnym uznano, ze dane
pomiarowe powinny by¢ lepiej chronione niz to wynika w ogélnych przepiséw o ochronie danych
osobowych, to wydaje sie, ze nie ma racjonalnych powodow, aby w Polsce ten model ochrony
danych pomiarowych nie byt implementowany. Zgodnie z deklaracjami rzgdu, prace nad ,duzym
trojpakiem” bedg kontynuowane. Mozna zatem mie¢ nadzieje, ze przepisy w zakresie ochrony
i bezpieczenstwa danych pomiarowych zaproponowane w projekcie nowego PE zostang popra-
wione i odpowiednio uzupetnione. Projekt ten realizuje bowiem cze$¢ istotnych zalecen unijnych
i stanowi tym samym dobry punkt wyjscia do dalszych prac. Oczywiscie nie wszystkie kwestie
wymagajg uregulowania na poziomie ustawowym. W pewnym zakresie doprecyzowania zasad
ochrony i bezpieczenstwa danych pomiarowych mozna dokonac¢ w przysztym rozporzgdzeniu
i instrukcji informacji pomiarowych. Nowe PE powinno jednak zawieraé w tym zakresie jasne
wytyczne, a nie jedynie blankietowo wskazywac¢ na koniecznos¢ wziecia pod uwage aspektu
bezpieczenstwa i ochrony danych pomiarowych przy tworzeniu tych dokumentéw.

zbieranie danych stanowitoby zbyt daleko idacg ingerencje w prywatnosé odbiorcéw, nieuzasadniong celami, dla ktorych te dane sg zbierane. Stanowisko
to podziela m.in. Gtéwny Inspektor Danych Osobowych (wywiad z 21.11.2014 r. dla wp.pl pt. GIODO: inteligentne opomiarowanie to wyzwanie dla ener-
getyki, dostepny na stronie internetowej GIOGO pod adresem http://www.giodo.gov.pl/plik/id_p/3496/j/pl/). Podobnie: J. Zimmer-Czekaj, Przetwarzanie
danych pomiarowych przez OSD, ,Energia elektryczna”, 2013, czerwiec, s. 12.

53 Zaktadajgc, ze operatorzy sieci prawidtowo stosujg przepisy ustawy o ochronie danych osobowych, mozna przyjaé, ze przed udzieleniem zgody
odbiorcy sg dokfadnie informowani o celu i zakresie przetwarzania ich danych pomiarowych, a ich zgoda jest wyrazna i w petni $wiadoma. Skoro zatem
bez $wiadomej zgody odbiorcy nie mozna obecnie przetwarza¢ jego danych osobowych, a nawet, jak sie wydaje, zamontowa¢ mu inteligentnego licznika,
to dalej idgca ochrona niz wynikajgca z aktualnie obowigzujgcych przepiséw nie jest absolutnie niezbedna.
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