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Streszczenie

Artykut poswiecony jest technologiom informacyjno-komunikacyjnym (ICT) w sektorze ochrony
zdrowia. Scharakteryzowano pojecia prawne dotyczgce omawianej problematyki. Podkreslono
zagrozenia zwigzane z kwestig ochrony danych wrazliwych, do ktérych nalezg miedzy innymi
informacje dotyczgce stanu zdrowia pacjentow. Przeanalizowano stan informatyzacji ochrony
zdrowia w Polsce w kontekscie zblizajgcego sie wprowadzenia obowigzku prowadzenia doku-
mentacji medycznej w postaci elektroniczne;j.
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|. Wprowadzenie

Dzieki szybkiemu rozwojowi i upowszechnieniu Internetu udostepnione zostaty praktycznie
nieograniczone zasoby informaciji, ktére mogg by¢ szybko przetwarzane i przesytane. Teksty,
obrazy, dzwieki przekazywane w globalnej sieci staty sie poszukiwanym towarem, dostepnym
w kazdym miejscu i czasie. Poczatek XXI wieku wyznacza nowy etap w rozwoju spotecznym — po-
jawienie sie spoteczenstwa informacyjnego, definiowanego jako wysoko rozwiniete spoteczenstwo,
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w ktorym zapewniony jest peten dostep do ustug i informaciji przy uzyciu technologii informacyjno-
-komunikacyjnych (ICT) (Bangemann, 1994)".

Coraz czesciej sie¢ wykorzystywana jest nie tylko do pozyskiwania, przetwarzana i przesy-
tania informacji miedzy ludzmi — uzytkownikami Internetu, lecz takze do pozyskiwania i wymiany
danych miedzy urzadzeniami podtgczonymi do sieci. Wszelkie urzgdzenia podtgczone do sieci,
ktorych oprogramowanie umozliwia zdalnie nimi sterowanie tworzg tzw. Internet rzeczy (Internet
of Things, 10T). Sci$lej rzecz ujmujac loT moze byé traktowany jako pewien podzbiér Internetu,
obejmujgcy komunikujgce sie ze sobg urzgdzenia, przestrzen komunikacji tych urzgdzen oraz
wszelkie przetwarzane dane (rys. 1).

Rysunek 1. Internet rzeczy
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Zrédto: SAS Institute.

Rozwdj globalnych sieci teleinformatycznych powoduje przeniesienie coraz wiekszej czesci
ludzkiej aktywnosci do sfery wirtualnej. Wraz z rozpowszechnianiem sie Internetu rzeczy, pojawia
sie coraz wiecej tzw. urzgdzen inteligentnych (smart devices), tj. takich, ktére dziatajg autonomicz-
nie i, opierajgc sie na algorytmach sztucznej inteligencji, podejmujg okreslone dziatania. Rozwaj
technologii powoduje, ze coraz czesciej urzadzenia takie dziatajg ,w tle” — poza biezgcg kontrolg
cztowieka. Zyskujgce rosngcag popularnosc inteligentne domy (smart homes) wyposazone sg
w caty zestaw urzgdzen, ktére w sposdb niebywale skuteczny utatwiajg zycie — kontrolujg tempe-
rature pomieszczen, stopien nawilgotnienia powietrza, sterujg oswietleniem w zaleznosci od pory
dania i roku, wtgczajg urzgdzenia kuchenne (toster, ekspres do kawy itp.), gdy budzik zaczyna
budzi¢ domownikéw, zamawiajg dostawe brakujgcych artykutow spozywczych (np. inteligentne
lodowki). Niestety urzgdzenia te réwnie skutecznie mogg by¢ wykorzystywane do permanentnej
inwigilacji domownikoéw. Dziatanie inteligentnych urzadzen oparte jest na przetwarzaniu (przede
wszystkim gromadzeniu i analizie) danych pozyskiwanych w sposéb ciggty, a dotyczacych m.in.
zwyczajow domownikow (np. rozktad dnia), rodzajow ich aktywnosci, ulubionych firm, seriali,
ksigzek (np. przez zamawianie ebookdéw), muzyki, az po dane, ktére mogg dotyczy¢ rejestracji
obrazu czy dzwieku (alarm, monitoring itp.).

Internet rzeczy nie stanowi zagrozenia, dopoki pozyskiwane dane, stanowigce juz kategorie
big data, wykorzystywane sg wytgcznie pod kontrolg oséb, ktérych dotyczg. Jesli jednak ktokol-
wiek nieuprawniony (tzn. osoba, ktéra nie jest podmiotem danych, wzglednie nie otrzymata od

98/48/WE Parlamentu Europejskiego i Rady z 20.07.1998 r. zmieniajgcq dyrektywe 98/34/WE ustanawiajgcg procedure udzielania informacji w zakresie
norm i przepiséw technicznych, Dz. U. L 217, 05/08/1998 s. 0018 — 0026.
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podmiotu danych stosownego upowaznienia do przetwarzania danych) uzyska do nich dostep,
mamy wtedy do czynienia z naruszeniem prawa do prywatnosci.

Zastosowanie ICT, w tym szczegdlnie Internetu rzeczy w nauce i przemysle moze kompletnie
zmieni¢ codzienne zycie i to juz w najblizszej przysztosci. Prawdziwa rewolucja ma szanse do-
kona¢ sie w medycynie i ochronie zdrowia — poczgwszy od stosowania inteligentnych systemow
wspomagajgcych diagnozowanie, przez specjalnie projektowane czujniki monitorujgce biezgcy
stan zdrowia, az do wysoce wyspecjalizowanych technologii umozliwiajgcych zdalne stosowanie
procedur medycznych. Przyktadami implementowania Internetu rzeczy w ochronie zdrowia mogg
by¢ m.in.: czasowe tatuaze oparte na potprzewodnikach, monitorujgcych procesy zyciowe zycia
ptodowego dziecka oraz jego matki — wraz z oprogramowaniem ostrzegajgcym przed mozliwoscig
przedwczesnego porodu czy smart soczewki dla diabetykow, wyposazone w mozliwos¢ transmisji
danych, dokonujgce pomiaru poziomu cukru (5 przyktadow..., http). Pionierskim w skali $wiatowej
przyktadem wykorzystywania najnowszych technologii jest prowadzony od 2017 r. polski projekt
NoMED-AF (nieinwazyjny monitoring we wczesnym wykrywaniu migotania przedsionkow), ktérego
celem jest préba wykrycia czestosci wystepowania migotania przedsionkéw, w tym tzw. niemego,
tj. bezobjawowego migotania przedsionkow. Wykorzystywane w projekcie urzgdzenie Comarch
NoMED-AF sktada sie z: kamizelki do badania EKG, rejestratora umieszczanego w kamizelce
oraz bezobstugowej stacji transmisyjnej, przesytajgcej sygnat badania EKG do centrali w Zabrzu.
Kamizelki skonstruowane sg w taki sposéb, aby w jak najmniejszym stopniu utrudniaty pacjentom
normalne funkcjonowanie, jednoczes$nie zapewniajgc wysokiej jakosci, prawidtowe, dtugookresowe,
bo trwajgce do 30 dni badanie pracy serca przez rejestracje sygnatu EKG (COMARCH, 2017).

Nie mozna zapominac¢ o rzeczach wydawatoby sie prozaicznych, ktére mogg znaczaco utatwic
zycie i pacjenta, i lekarza, takich jak dokumentacja medyczna prowadzona w formie elektronicznej
oraz systemy umozliwiajgce wymiane informacji w czasie rzeczywistym. Dostepno$¢ dokumentéw
w wersji elektronicznej (oraz digitalizacja dokumentéw papierowych) jest wazna, jednak kluczowg
sprawg jest mozliwos$¢ zapewnienia ptynnej, szybkiej i przede wszystkim bezpiecznej wymiany
danych miedzy réznymi podmiotami ochrony zdrowia, m.in. szpitalami, osrodkami zdrowia, lekarza-
mi rodzinnymi — niezaleznie od publicznego czy prywatnego zrodfa ich finansowania. Zagrozenia
zwigzane z wdrozeniem i stosowaniem Internetu rzeczy w ochronie zdrowia, w szczegolnosci
zas Elektroniczna Dokumentacja Medyczna oraz analiza stanu informatyzacji ochrony zdrowia
w Polsce, sg szczegdélnym przedmiotem analizy w niniejszym artykule.

Il. Uwarunkowania prawne technologii
informacyjno-komunikacyjnych

Pojecie ICT obejmuje wszelkie media umozliwiajgce komunikacje (w tym Internet, sieci prze-
wodowe i bezprzewodowe, telefonie stacjonarng, komdrkows i satelitarng, technologie komunikaciji
dzwieku i obrazu, radio, telewizje itp.) oraz zapis informacji (pamieci przenos$ne, dyski twarde,
dyski CD/DVD, tasmy itp.), a takze sprzety umozliwiajgce przetwarzanie informacji (np. kompu-
tery osobiste, serwery, klastry, sieci komputerowe), wraz z oprogramowaniem umozliwiajgcym
przetwarzanie i przesytanie danych (Stownik poje¢ Strategii Rozwoju Transportu, 2017).

Polskie prawo postuguje sie okresleniem ,system teleinformatyczny”, ktére to pojecie de-
finiujg: art. 3 ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzaciji dziatalnosci podmiotow
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realizujgcych zadania publiczne (t.j. Dz.U. 2017, poz. 570) oraz art. 2 ust. 3 ustawy z dnia 18 lipca
2002 r. o $wiadczeniu ustug drogg elektroniczng (t.j. Dz.U. 2017, poz. 1219), okreslajgc system
teleinformatyczny jako zespét wspotpracujgcych ze sobg urzgdzen i oprogramowania zapew-
niajgcy przetwarzanie (w tym ich przechowywanie, wysytanie i odbieranie) danych w sieciach
telekomunikacyjnych?.

Przestrzen, w ktorej przesytane sg dane i komunikaty miedzy systemami teleinformatyczny-
mi, okreslana jest mianem cyberprzestrzeni (Maurer, 2011). Definicja legalna cyberprzestrzeni
znajduje sie w art. 1b ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompeten-
cjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej (t.j. Dz.U. 2016, poz. 851 ze zm.), ktory okresla cyberprzestrzen jako
przestrzen przetwarzania i wymiany informacji tworzong przez systemy teleinformatyczne wraz
Z powigzaniami miedzy nimi oraz relacjami z uzytkownikami.

Prywatnos¢ mozna okresli¢ jako sfere zastrzezong do wytgcznej dyspozycji konkretnego
cztowieka. Prawo do prywatnosci obejmuje m.in.: prawo do ochrony wizerunku, czci, miru domo-
wego czy prawo do tajemnicy komunikowania sie. Zakres prawa do prywatnosci jest pojeciem
trudnym do zdefiniowania, gdyz kazdorazowo uzalezniony bedzie od decyzji jednostki. To co dla
jednych jest naruszeniem prywatnos$ci (np. upublicznienie wizerunku), dla innych bedzie dziata-
niem neutralnym czy wrecz pozgdanym (np. dla celebryty).

Przyznane w art. 8 Europejskiej Konwencji Praw Cztowieka prawo do ochrony prawnej prze-
ciwko ingerencjom w prywatnos¢ oraz zobowigzanie do pozytywnej ochrony zycia prywatnego
i rodzinnego, mieszkania i korespondenc;ji, wedlug Europejskiego Trybunatu Praw Cziowieka
i Europejskiej Komisji Praw Cztowieka oznaczajg dla jednostki m.in.: mozliwos¢ nieskrepowanego
nawigzywania kontaktéw z innymi ludzmi wedtug swojego wyboru, mozliwo$¢ decydowania o za-
kresie ujawniania dotyczacej jej informaciji, uniemozliwienie przejecia przez osoby nieuprawnione
wiadomosci przekazywanych za pomocg wszelkich sposobéw komunikowania sie i zagwaranto-
wanie dotarcia informacji do adresata (Hofmanski, 1997).

Konstytucja Rzeczpospolitej Polskiej w art. 47 stanowi o ochronie zycia prywatnego, ktéra
obejmuje takze autonomie informacyjng (art. 51 Konstytucji), oznaczajgcg prawo do samodziel-
nego decydowania o ujawnieniu innym informacji dotyczgcych swojej osoby, a takze prawo do
sprawowania kontroli nad takimi informacjami, jezeli znajdujg sie w posiadaniu innych podmiotow?.
W wyroku z dnia 12 listopada 2002 r. Trybunat Konstytucyjny podkreslit, ze istota autonomii infor-
macyjnej kazdego cztowieka sprowadza sie do pozostawienia kazdemu swobody w okresleniu
sfery dostepnosci dla innych wiedzy o sobie?.

O zakresie przetwarzanych informacji i kregu osob, ktérym sg one udostepniane decyduje
ten, ktérego dane dotyczg. Wiekszos¢ ludzi nie zdaje sobie jednak sprawy z tego, jak wiele da-
nych o sobie ujawnia, i jak duzym zagrozeniem dla prywatno$ci moze sta¢ sie niekontrolowane
udostepnienie zbyt wielu takich danych.

2 Przetwarzanie odbywa sie za pomocg whasciwego dla danego rodzaju sieci urzgdzenia koricowego przeznaczonego do podtgczenia bezposred-
nio lub posrednio do zakonczen sieci (telekomunikacyjne urzadzenie koricowe, art. 2 pkt 43 ustawy z 16.07.2004 r. — Prawo telekomunikacyjne
(Dz.U.z 2016 r., poz. 1489, ze zm.).

3 Por. wyr. TK z 19.02.2002 r., K3/01 (OTK ZU Nr 1/A/2002, poz. 3).
4 Wyr.TK z 12.11.2002 r., SK40/01 (OTK ZU 2002 r. Nr 6, poz. 81).
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lll. Elektroniczna Dokumentacja Medyczna
— uregulowania prawne

Z technicznego punktu widzenia Elektroniczna Dokumentacja Medyczna (EDM) jest to baza
danych, w ktorej jest zapisana i przechowywana catos¢ lub czes¢ indywidualnej (dotyczacej
konkretnego pacjenta) i zbiorczej (dotyczgcej grup pacjentéw) dokumentacji medycznej. Aby
Elektroniczna Dokumentacja Medyczna zapewniata petng funkcjonalnos¢, musi by¢ ona czescia
systemu wymiany danych umozliwiajgcego dostep do dokumentacji w dowolnym miejscu i czasie
przez wszystkie upowaznione do tego osoby, w tym pacjenta, ktérego dokumentacja ta dotyczy.

Definicja legalna EDM zawarta jest w art. 2 pkt 6 ustawy z dnia 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia (t.j. Dz.U. 2016, poz. 1535), ktory okresla jg jako dokument elektro-
niczny umozliwiajgcy ustugobiorcy uzyskanie swiadczenia opieki zdrowotnej od Swiadczeniodawcy
okreslonego w art. 5 pkt 41 ustawy z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej
finansowanych ze $rodkow publicznych® (t.j. Dz.U. 2016, poz. 1793 ze zm.), ogéinodostepne;j
apteki lub punktu aptecznego oraz wytworzong w postaci elektronicznej indywidualng dokumen-
tacje medyczng (z wylgczeniem skierowan)®. Sposob prowadzenia i udostepniania dokumentaciji
medycznej regulowany jest przez ustawe o systemie informacji w ochronie zdrowia oraz ustawe
z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (t.j. Dz.U. 2017, poz.
1318). Zgodnie z art. 56 ustawy o systemie informacji w ochronie zdrowia od 1 stycznia 2018 r.
forma elektroniczna bedzie jedyng formg prowadzenia dokumentacji medyczne;j.

Gromadzenie i przetwarzanie danych o pacjentach nierozerwalnie zwigzane jest z koniecz-
noscig zapewnienia ochrony prywatnosci pacjentow, ktérych dane sg przetwarzane. W przypad-
ku pacjentdw mozna probowac wyrézni¢ dwie kategorie przetwarzanych danych: ,zwykte” dane
osobowe oraz tzw. wrazliwe dane osobowe.

Art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. 2016,
poz. 922) definiuje dane osobowe jako wszelkie informacje dotyczgce zidentyfikowanej lub moz-
liwej do zidentyfikowania osoby fizycznej. Zatem ,danymi osobowymi sg wszelkie informacje do-
tyczace zidentyfikowanej lub dajgcej sie zidentyfikowa¢ osoby, a nie tylko takie informacje, ktére
same stuzg identyfikacji” (Barta, Fajgielski i Markiewicz, 2015, s. 344). Polskie prawo postuguje sie
okresleniem danych osobowych zaréwno w odniesieniu do danych bezposrednio stuzgcych iden-
tyfikacji osoby (danych personalnych), jak i danych prywatnych rozumianych jako dane dotyczgce
zycia prywatnego osoby, np. stan cywilny, stan zdrowia. Mozliwosc¢ jakiegokolwiek przetwarzania
danych osobowych (gromadzenia, usuwania, przesytania, modyfikowania itp.) uzalezniona jest
od zgody podmiotu danych (osoby, ktérej dane dotyczg).

Dane tzw. wrazliwe sg to dane, okreslone w art. 27 ust. 1 ustawy, dotyczagce szczegolnych
kategorii informaciji, ktérych ujawnienie mogtoby narazi¢ podmiot danych na szkode. Do kategorii
danych wrazliwych nalezg m.in. dane o stanie zdrowia, kodzie genetycznym i natogach, a wiec

jaca fachowe uprawnienia do udzielania $wiadczen zdrowotnych i udzielajgca ich w ramach wykonywanej dziatalnosci gospodarczej, podmiot realizujgcy
czynno$ci z zakresu zaopatrzenia w wyroby medyczne.

6 Sposob wytwarzania takiej dokumentacji regulowany jest w: rozporzadzeniu Ministra Zdrowia z 9.11.2015 r. w sprawie rodzajow, zakresu i wzorow
dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. z. 2015 r., poz. 2069), rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji
z 25.02. 2016 r. w sprawie rodzajow, zakresu i wzoréw oraz sposobu przetwarzania dokumentacji medycznej w podmiotach leczniczych utworzonych
przez ministra wlasciwego do spraw wewnetrznych (Dz.U. z 2016 r., poz. 249) oraz rozporzadzeniu Ministra Sprawiedliwosci z 26.02.2016 r. w sprawie
rodzajow i zakresu dokumentacji medycznej prowadzonej w podmiotach leczniczych dla oséb pozbawionych wolnosci oraz sposobu jej przetwarzania
(Dz.U. z 2016 1., poz. 258).
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takie, ktére stanowig integralng czesc¢ informacji przechowywanych w dokumentacji medyczne;j
pacjenta. Przetwarzanie danych wrazliwych jest co do zasady zabronione, jednak ustawa przewi-
duje wyjatki okreslone w art. 27 ust. 2. Nalezy do nich przetwarzanie prowadzone w celu ochrony
stanu zdrowia, swiadczenia ustug medycznych lub leczenia pacjentdéw przez osoby trudnigce
sie zawodowo leczeniem lub Swiadczeniem innych ustug medycznych, zarzgdzania udzielaniem
ustug medycznych, jesli tylko zapewnione sg petne gwarancje ochrony danych osobowych (art. 27
ust. 2 pkt 7 ustawy).

Dokumentacja medyczna, ktéra zawiera dane identyfikujgce pacjenta wraz z opisem stanu
zdrowia pacjenta oraz udzielonych mu $wiadczeh zdrowotnych (art. 25 ustawy o prawach pa-
cjenta) podlega zatem szczegdlnej ochronie, ze wzgledu na przetwarzanie nie tylko ,zwyktych”
danych osobowych, lecz takze danych wrazliwych.

IV. System Informacji Medycznej

System Informacji Medycznej (SIM), zgodnie z definicjg zawartg w art. 10 ustawy o systemie
informacji w ochronie zdrowia, jest to system teleinformatyczny, ktéry umozliwia przetwarzanie
danych dotyczacych swiadczeh zdrowotnych. Informacje te udostepniane sg przez systemy tele-
informatyczne ustugodawcow zapewniajgcych swiadczenia zdrowotne. Upraszczajgc mozna po-
wiedzie¢, ze system informacji medycznej zapewnia udostepnianie i przetwarzanie Elektronicznej
Dokumentacji Medyczne;.

Kazdy system informatyczny, w ktérym przetwarzane sg dane, aby byt systemem wiarygod-
nym dla uzytkownikdw wymaga zapewnienia co najmniej czterech podstawowych cech: poufno-
Sci, integralnosci, uwierzytelnienia i niezaprzeczalnosci. Poufnos¢ ma gwarantowac, ze dostep
do danych jest mozliwy wytgcznie dla osoby uprawnionej; uwierzytelnienie, ze tozsamos¢ osob
uzyskujgcych dostep do systemu i dokonujgcych w nim jakichkolwiek czynnosci jest potwierdzo-
na, niezaprzeczalnosc zas oznacza, ze nikt, kto dokonat jakiejs czynnosci w systemie nie moze
temu zaprzeczy¢. Bezwzglednie jedng z najbardziej fundamentalnych cech funkcji bezpieczen-
stwa gwarantujgcych wiarygodnosé danych w systemie informatycznym jest integralnos$é, ktéra
gwarantuje nienaruszalnos¢ przetwarzanych danych, tzn. zapewnia, ze dane nie zostaty w zad-
nym momencie zmienione w sposéb nieuprawniony, a jesli zostata podjeta proba ingerencji w ich
tresc, to fakt ten zostanie natychmiast wykryty.

Systemy teleinformatyczne, w ktérych prowadzona jest Elektroniczna Dokumentacja Medyczna
muszg spetnia¢ warunki, okreslone w rozporzgdzeniu Ministra Zdrowia z dnia 9 listopada 2015 .
w sprawie rodzajéw, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania
(Dz.U. 2015, poz. 2069). Paragraf 80 tego rozporzadzenia’ wymaga od systemu teleinforma-
tycznego zapewnienia m.in.: zabezpieczenia dokumentacji przed jej uszkodzeniem lub utratg,
integralnosci tresci dokumentacji, statego i autoryzowanego dostepu do dokumentacji dla oséb
uprawnionych oraz zabezpieczenia przed dostepem oséb nieuprawnionych. Kolejne przepisy tego
rozporzadzenia (§§ 82, 83 i 86)® okreslajg warunki utrwalania, udostepniania i zabezpieczania

dokumentacji medycznej w podmiotach leczniczych utworzonych przez ministra wtasciwego do spraw wewnetrznych oraz § 51 rozporzadzenia Ministra
Sprawiedliwosci w sprawie rodzajow i zakresu dokumentacji medycznej prowadzonej w podmiotach leczniczych dla oséb pozbawionych wolnosci oraz
sposobu jej przetwarzania.

8 Odpowiednio: §§ 63, 64 i 67 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie rodzajow, zakresu i wzoréw oraz spo-
sobu przetwarzania dokumentacji medycznej w podmiotach leczniczych utworzonych przez ministra wtasciwego do spraw wewnetrznych oraz
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Elektronicznej Dokumentacji Medycznej (integralnosé¢, poufnosé, uwierzytelnienie, niezaprzeczal-
nosc¢). Format Elektronicznej Dokumentacji Medycznej przetwarzanej i udostepnianej w Systemie
Informacji Medycznej, warunki organizacyjno-techniczne jej przetwarzania, udostepniania, au-
toryzaciji i zabezpieczenia uregulowane sg w rozporzgdzeniu Ministra Zdrowia z dnia 28 marca
2013 r. w sprawie wymagan dla Systemu Informacji Medycznej (Dz.U. 2013, poz. 463).

W ostatnich latach rozwijany jest projekt Elektronicznej Platformy Gromadzenia, Analizy
i Udostepniania zasobow cyfrowych o Zdarzeniach Medycznych (Platforma P1). Platforma P1 pro-
jektowana jest jako zespot systemow informatycznych, majacych na celu usprawnienie proceséw
planowania i realizacji Swiadczen zdrowotnych, monitorowanie ich realizacji, zapewnienie doste-
pu do informacji o udzielanych $wiadczeniach oraz publikowanie informacji w obszarze ochrony
zdrowia (CSIOZ, http). Celem wdrazanych rozwigzan jest umozliwienie tworzenia, gromadzenia
i analizy informacji o zdarzeniach medycznych®. Platforma P1 ma zarzgdza¢ m.in. dostepem do
Elektronicznej Dokumentacji Medycznej, systemu e-skierowan oraz systemu e-recept.

V. Elektroniczna Dokumentacja Medyczna w praktyce

Od grudnia 2015 r. mozliwe jest swiadczenie ustug medycznych na odlegto$¢. Dotychczas
nie rozwigzano jednak problemdéw zwigzanych z ochrong danych medycznych, bedgcych spe-
cjalng kategorig danych osobowych (tzw. dane wrazliwe). Osrodki opieki zdrowotnej powinny je
wiasciwie zabezpieczaé, archiwizowac, a takze zapewnic¢ bezpieczne ich przekazywanie drogg
elektroniczng. Prowadzenie petnej dokumentaciji medycznej w formie elektronicznej niezbedne
jest do swiadczenia ustug telemedycznych (Kucharczyk, 2016). Jednak w dalszym ciggu doku-
mentacja medyczna w Polsce jest prowadzona gtéwnie w formie papierowej. Niewiele osrodkow
medycznych prowadzi jg w formie elektronicznej, cho¢ prowadzenie dokumentacji medycznej
w formie innej niz elektroniczna (tzn. w formie papierowej), zgodnie z art. 56 ustawy o systemie
informacji w ochronie zdrowia mozliwe jest jedynie do 31 grudnia 2017 r. Pierwotnym terminem
wprowadzenia wytgcznie formy elektronicznej prowadzenia dokumentacji medycznej byt 1 sierpnia
2014 r. Termin ten przesunieto do dnia 1 sierpnia 2017 r. Obecnie obowigzujgcy termin 1 stycz-
nia 2018 r. wprowadzono nowelizacjg z 9 pazdziernika 2015 r. (Dz.U. 2015, poz. 1991). Niestety
zapowiedzi Ministerstwa Zdrowia wskazujg, ze termin wprowadzenia obowigzku prowadzenia
dokumentacji medycznej wytgcznie w formie elektronicznej zostanie najprawdopodobniej prze-
suniety raz jeszcze — ze wzgledu na brak wystarczajgcego przygotowania podmiotéw ochrony
zdrowia do tej zmiany. Ostatecznie, wprowadzenie w zycie tego obowigzku ma zagwarantowac
zwiekszenie sprawnosci, polepszenie i przyspieszenie dostepu do danych medycznych swiad-
czeniodawcom, jak i swiadczeniobiorcom (NIK, 2016). Jednakze dostep z kazdego miejsca do
danych medycznych, bedgcych danymi wrazliwymi, wymaga odpowiedniego zabezpieczenia tej
dokumentacji, tak aby dane pacjentéw nie byty ujawniane w sposdb niezgodny z prawem. Warto
przy tym podkresli¢, ze dokumentacja medyczna prowadzona w tradycyjnej, papierowej formie

§§ 53,54 i 57 rozporzadzenia Ministra Sprawiedliwos$ci w sprawie rodzajéw i zakresu dokumentacji medycznej prowadzonej w podmiotach leczniczych
dla os6b pozbawionych wolnosci oraz sposobu jej przetwarzania.

9 Art. 2 pkt 18 ustawy o systemie informacji w ochronie zdrowia definiuje zdarzenie medyczne przetwarzane w systemie informacji jako czynnosé
w ramach $wiadczenia zdrowotnego (dziatanie stuzgce profilaktyce, zachowaniu, ratowaniu, przywracaniu lub poprawie zdrowia oraz inne dziatanie
medyczne wynikajgce z procesu leczenia) lub $wiadczenia zdrowotnego rzeczowego (zwigzane z procesem leczenia leki, srodki spozywcze specjalnego
przeznaczenia zywieniowego i wyroby medyczne), o ktérych mowa w art. 5 odpowiednio pkt 40 i 37 ustawy z dnia 27.08.2004 r. o $wiadczeniach opieki
zdrowotnej finansowanych ze srodkéw publicznych.
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rowniez musi by¢ zabezpieczana. Kontrola przeprowadzona przez NIK wykazata, ze blisko 46%
sposrod kontrolowanych swiadczeniodawcow nie przestrzega procedur dotyczacych zabezpie-
czenia dokumentacji medycznej pacjentéw. Dokumentacja ta mogta ulec zniszczeniu, uszkodze-
niu lub zagubieniu. Mozliwy byt réwniez dostep do niej nieuprawnionych osob trzecich. Kontrola
wykazata takze zagrozenia wynikajgce z braku szczegotowych regulacji prawnych dotyczgcych
prawidtowego udostepniania dokumentacji medycznej. Te podmioty, ktére prowadzity dokumentacije
medyczng w postaci elektronicznej wyeliminowaty pewne uchybienia zwigzane z dokumentacjq.
Sitg rzeczy wpisy byty czytelne i kompletne. Jednak stan zaawansowania przygotowan podmiotéw
do wprowadzenia obowigzku prowadzenia dokumentacji medycznej pacjentow wytgcznie w for-
mie elektronicznej nie zapewnia, w ocenie NIK, realnosci spetnienia tego obowigzku do konca
2017 r. (NIK, 2016).

VL. Informatyzacja ochrony zdrowia

Centrum Systeméw Informacyjnych Ochrony Zdrowia (CSIOZ), na przetomie lipca i sierpnia
2016 r., przeprowadzito badanie ankietowe podmiotoéw opieki zdrowotnej dotyczgce stopnia za-
awansowania prac majgcych na celu dostosowanie tych podmiotéw do prowadzenia i wymiany
dokumentacji medycznej pacjentow w postaci elektronicznej oraz rozwoju ustug telemedycznych.
Celem ankiety byta ocena poziomu implementacji rozwigzan informatycznych w jednostkach wy-
konujacych dziatalnosc¢ leczniczg. W tabeli 1 przedstawiono wybrane wskazniki, dotyczgce po-
ziomu informatyzacji, w tym szczegolnie bezpieczenstwa teleinformatycznego szpitali i zaktadow
udzielajgcych ambulatoryjnych $wiadczen zdrowotnych (ASZ), dla ktérych to podmiotéw badanie
ankietowe uznano za reprezentatywne.

Przytoczone w tabeli 1 wyniki pokazuja, ze podmioty lecznicze nie sg przygotowane w wystar-
czajgcym stopniu do prowadzenia dokumentacji medycznej w formie elektronicznej. Technologie
informacyjno-komunikacyjne nie sg wykorzystywane w wiekszosci placowek ochrony zdrowia.
Chociaz prawie wszystkie ankietowane szpitale (blisko 98%) deklarujg posiadanie i biezace ak-
tualizowanie strony www, to tylko niecate 46% tych placéwek udostepnia pacjentom mozliwo$¢
e-rejestracji, a juz jedynie 41% dysponuje rozwigzaniami informatycznymi umozliwiajgcymi pro-
wadzenie EDM. Jesli chodzi o zaktady udzielajgce ambulatoryjnych swiadczen zdrowotnych, to
poziom informatyzaciji jest jeszcze nizszy. Tylko niespetna 60% tych podmiotéw posiada strone
www, 35% ma rozwigzania informatyczne pozwalajgce na prowadzenie dokumentacji medycznej
w formie elektronicznej, a ustuge e-rejestracji umozliwia tylko ok. 20%. Mozliwos¢ posiadania in-
ternetowego konta pacjenta istnieje w blisko 37% szpitali i okoto 5% ASZ-6w. W obu typach pla-
cowek tylko po ok. 15% umozliwia pacjentom dostep do wynikéw ich badan online. Dokumentacje
medyczng w formie elektronicznej, dostepng wtasciwie z kazdego miejsca i w kazdym momencie,
zapewnia zaledwie 7% szpitali i blisko 3% ASZ-6w. Z punktu widzenia zapewnienia kontynuagii
leczenia i zmniejszenia kosztéw Swiadczenia ustug opieki zdrowotnej, waznym udogodnieniem
jest zapewnienie mozliwosci wymiany pomiedzy placowkami ochrony zdrowia np. wynikow badan
pacjentéw. Niestety niewiele podmiotéw deklaruje wystepowanie takiej funkcjonalnosci — jest to
tylko blisko 24% szpitali i blisko 15% ASZ-6w. Co wiecej, wiekszo$¢ podmiotéw ochrony zdrowia
(ponad 90% ASZ-6w i ponad 72% szpitali) deklaruje brak stosowania jakichkolwiek (miedzynarodo-
wych lub krajowych) standardéw EDM. Placowki ochrony zdrowia nie sg kompatybilne. Podmioty
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wypetniajg dokumenty medyczne jak chcg, w nieustalony miedzy sobg sposob. Powyzsze statystyki

pokazujg, ze jedynie niewielka liczba placéwek ochrony zdrowia jest przygotowana do informaty-

zacji. Poziom zaawansowania implementacji rozwigzan informatycznych jest bardzo niski. A na-

wet jesli konkretne podmioty sg zinformatyzowane to trudno im sie miedzy sobg komunikowac.

Widac przykfady informatyzacji pionowej, natomiast brak jest harmonizacji, co z punktu widzenia

zapewnienia koordynowanej opieki medycznej nie jest sytuacjg pozgdana.

Tabela 1. Poziom informatyzacji podmiotéw opieki zdrowotnej (w %)

Dziatanie

Szpitale

Zaklady udzielajace
ambulatoryjnych swiadczen
zdrowotnych (ASZ)

Posiadanie i aktualizowanie strony www 97,71 59,68
Posiadanie ro?wwlzan informatycznych pozwalajgcych 41,31 35,02
na prowadzenie EDM

E-rejestracja 45,58 20,48
Internetowe konto pacjenta 36,89 5,37
Dostep dla pacjentéw do wynikéw badan online 15,55 15,04
Do§te,p dla pacjentéw do dokumentacji medycznej 7.01 2,82
online

Ustugi elgktronlczhe’dedykowane innym podmiotom 23,78 14.78
(np. wymiana wynikéw)

Stosowar?le miedzynarodowych lub krajowych 27.74 9,38
standardow EDM

Po§|aqan|e (?praco’wanej i w.drozonej wewnetrznej 82,01 56.30
polityki bezpieczenstwa teleinformatycznego

Identyfikacja incydentow zwigzanych z nieuprawionym

dostepem do jednostkowych danych medycznych 0,91 0,20
w ciggu roku

Wystgpienie istotnych awarii systemow informatycznych

skutkujgcych utratg jednostkowych danych medycznych 3,05 0,80
W ciggu roku

Stosowanie jakiejkolwiek metody autoryzacji EDM 91,31 82,97
Posiadanie systemu informatycznego stuzgcego

do dtugoterminowego przechowywania EDM 54,27 39,66
zapewniajgcego jej integralnos¢ i wiarygodnosc¢

Posiadanie modutu archiwum przez system

teleinformatyczny do prowadzenia dokumentac;ji 27,13 19,18
medycznej w formie elektronicznej

Wykony’w.ame kopii bezpieczenstwa EDM na zewnetrz- 45.45 33,63
nym nosniku danych

Posiadanie repozytorium EDM 27,90 10,47

Zrédto: opracowanie wiasne na podstawie: CSIOZ, 2016.
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Jesli chodzi o wdrozenie wewnetrznej polityki bezpieczenstwa teleinformatycznego, to w przy-
padku szpitali sytuacja przedstawia sie duzo lepiej, niz w przypadku zaktadow udzielajgcych
$wiadczen zdrowotnych ambulatoryjnie. Ponad 82% szpitali, ale juz tylko ponad 56% ASZ-6w,
deklaruje posiadanie i wdrozenie takiej polityki. Oznacza to, ze przetwarzanie dokumentacji me-
dycznej w systemach informatycznych zapewnia podstawowe atrybuty bezpieczenstwa, czyli
poufnos$¢ danych, ich dostepnosc i integralnos¢ (CSI0Z, 2016a). W ciggu roku, mimo braku
implementacji takich rozwigzan we wszystkich podmiotach udzielajgcych swiadczen opieki zdro-
wotnej, zaobserwowano jedynie odosobnione incydenty polegajgce na nieuprawnionym dostepie
do jednostkowych danych medycznych. Incydenty te polegaty na prébach skanowania portow,
a takze infekowania ztosliwym oprogramowaniem (ransomware), najczesciej z wykorzystaniem
e-maili. Wystgpity one w niecatym 1% szpitali i 0,2% ASZ-6w. Praktycznie brak byto réwniez
istotnych awarii systemow informatycznych, skutkujgcych utratg jednostkowych danych medycz-
nych. Wystgpity one jedynie w blisko 1% ankietowanych ASZ-6w i w ponad 3% szpitali. Awarie te
spowodowane byty m.in. uszkodzeniami dysku twardego lub baz danych, czy awarig sprzetowg
serwera bazy danych (CSIOZ, 2016).

Ankietowane przez CSIOZ placowki ochrony zdrowia deklarujg w wiekszosci przypadkéw (ponad
91% szpitali i blisko 83% ASZ-6w) stosowanie autoryzacji dokumentéw medycznych wystepujgcych
w formie elektronicznej. Najczesciej podmioty (odpowiednio 64% wskazan szpitali i 45% ASZ-6w
w stosunku do wszystkich uzywanych metod) deklarujg dokonywanie autoryzacji elektronicznych
dokumentéw medycznych jedynie przez uwierzytelnienie uzytkownika w lokalnym systemie infor-
matycznym. Szpitale wskazywaty rowniez jako metode autoryzacji: uwierzytelnienie uzytkownika
w lokalnym systemie informatycznym za pomocg indywidualnego certyfikatu pracownika oraz ha-
sta, jak rowniez kwalifikowany podpis elektroniczny. W jednostkowych przypadkach wymieniano
rowniez: podpis elektroniczny potwierdzony profilem zaufanym ePUAP, indywidualne certyfikaty
wydawane z lokalnego/regionalnego centrum certyfikacji czy uwierzytelnienie uzytkownika w sy-
stemie bankowosci elektronicznej. W przypadku ASZ-6w, jako drugg najczesciej wykorzystywana
metode autoryzacji, wskazywano podpis elektroniczny potwierdzony zaufanym profilem ePUAP
(CSIOZ, 2016). Zdecydowana wiekszos¢ placowek prowadzi rekordy w systemie, ale trudno jest
uznac to za dokumentacje medyczng prowadzong zgodnie z wymogami ustawowymi (Parlamentarny
zespot ds. Cyfryzacji Szpitali i Placéwek Medycznych, posiedzenie z 1 grudnia 2016).

W momencie wprowadzenia obowigzku prowadzenia dokumentacji medycznej pacjentow
wyftgcznie w postaci elektronicznej placowki ochrony zdrowia bedg musiaty posiadac rozwigzania
informatyczne pozwalajgce na przechowywanie dokumentacji medycznej w sposob zapewniaja-
cy jej integralnos¢ i wiarygodnos¢. Zgodnie z wynikami przeprowadzonej przez CSIOZ ankiety,
tylko ok. 54% szpitali i jedynie blisko 40% ASZ-6w deklaruje posiadanie takich rozwigzan. Tylko
ok. 27% szpitali i 19% ASZ-6w posiada system teleinformatyczny do prowadzenia elektroniczne;
dokumentacji medycznej wyposazony w modut archiwum dla tejze dokumentacji. WSrod ankieto-
wanych, w ponad 43% szpitali i ponad 33% ASZ-6w wykonywana jest na zewnetrznych no$nikach
kopia bezpieczenstwa elektronicznej dokumentacji medycznej. Jesli chodzi o przechowywanie
dokumentacji medycznej w sposéb pozwalajgcy na jej przeszukiwanie, czyli posiadanie przez
placowki ochrony zdrowia repozytorium elektronicznej dokumentacji medycznej, to tylko blisko
28% szpitali i ponad 10% ASZ-6w deklaruje implementowanie takich rozwigzan.
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VIl. Podsumowanie

Implementowanie technologii informacyjno-komunikacyjnych w sektorze ochrony zdrowia
w Polsce jest koniecznoscig. Obowigzek ten wynika nie tylko z przepisow prawa, ktére wczesniej
czy pozniej bedzie m.in. obligowato swiadczeniodawcow do prowadzenia dokumentacji medycz-
nej jedynie w formie elektronicznej. Jest on rowniez immanentnie zwigzany z postepem technicz-
nym. Wprowadzane sg nowe, coraz bardziej innowacyjne metody leczenia pacjentéw. Z poczagtku
rozwigzania pionierskie mogg z czasem stac sie rozwigzaniami wprowadzanymi w codziennej
praktyce lekarskie;.

Implementacja Internetu Rzeczy w ochronie zdrowia wymaga przekonania swiadczenio-
dawcow do stosowania rozwigzan pozwalajgcych na usprawnienie Swiadczenia ustug z zakresu
opieki zdrowotnej, ale réwniez swiadczeniobiorcow, ktorzy muszg by¢ przekonani, ze ich dane
medyczne nie bedg wykorzystywane niezgodnie z przeznaczeniem lub wrecz na szkode pacjenta,
np. przez wykorzystywanie ich przez firmy ubezpieczeniowe w celu zwiekszenia sktadki. Wraz
z wdrazaniem urzgdzen technicznych monitorujgcych np. stan zdrowia pacjentéw pozostajgcych
we wiasnych domach, bezpieczenstwo swiadczeniobiorcéw wzrasta. Jednak w tym samym czasie
ich prywatnos¢ moze by¢ zagrozona. Dane z urzgdzen monitorujgcych na odlegtosé¢ stan zdrowia
pacjentdw moga stac sie np. celem atakow hakerskich. Zagrozenia mogg dotyczy¢ nie tylko stric-
te prywatnosci, lecz takze przybieraé nawet grozniejsze formy, np. przez uzyskanie mozliwosci
kontrolowania rozrusznika serca oraz implantow bazujgcych na wykorzystaniu IoT.

Rozwdj technologii i medycyny, a takze zmiany demograficzne (starzenie sie spoteczenstw)
powodujg, ze technologie informacyjno-komunikacyjne sg w coraz wiekszym zakresie wykorzy-
stywane, rowniez w sektorze opieki zdrowotnej. Zapewnienie prywatnosci pacjentom i zagwaran-
towanie bezpieczenstwa ich danych medycznych jest niezbedne. Zdarzajq sie i bedq sie zdarzac
incydenty polegajace na wtamaniach do baz zawierajgcych dane pacjentow. Nalezy jednak w taki
sposéb zabezpieczaé te dane oraz tak tworzy¢ i egzekwowac prawo, aby byty to jednostkowe,
mato znaczgce przypadki.
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