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Streszczenie

Artykut poswiecony jest zastosowaniom Internetu rzeczy (Internet of Things, 10T) w medycynie.
Opisano zalety stosowania elektronicznej dokumentacji medycznej. Pokazano mozliwosci wyko-
rzystywania aplikacji mobilnych i peryferyjnych urzadzen zwigzanych ze zdrowiem i aktywno$-
cig fizyczng. Przedstawiono szanse i zagrozenia, jakie mogg wynika¢ z informatyzacji systemu
ochrony zdrowia.

Stowa kluczowe: Internet rzeczy, elektroniczna dokumentacja medyczna, nowoczesne techno-
logie, aplikacje mobilne, opieka medyczna, urzgdzenia peryferyjne.

JEL: 118, L86.

I. Wprowadzenie

Celem artykutu jest proba przedstawienia problematyki wykorzystywania Internetu rzeczy
(dalej: 10T) (szerzej: Kwiatkowska, 2014, s. 60 i n.) w sektorze opieki zdrowotnej, w szczegdlnosci
w profilaktyce i promocji zdrowia. Internet rzeczy jest zjawiskiem umozliwiajgcym nowe, szybsze,
tatwiejsze i efektywniejsze metody komunikacji z konsumentem, a w przypadku sektora opieki
zdrowotnej z pacjentem. W 2015 r. sam termin Internet rzeczy zrozumiaty byt, wedtug badania
Samsung Techonomic Index 2015, jedynie dla 15% z nich. Wielu z deklarujgcych brak wiedzy
na ten temat, wykorzystuje inteligentne urzgdzenia, nie zdajgc sobie z tego sprawy (Samsung,
2015). W Polsce, wedtug badania przeprowadzonego na reprezentatywnej prébie 1121 internautow,
w maju 2015 r., tylko 11% spotkato sie z okresleniem ,Internet rzeczy”. Nie oznacza to jednak, ze
tylko tak niski odsetek uzytkownikéw Internetu posiada inteligentne urzgdzenia, czyli takie, ktére

1 Badanie zostato przeprowadzone w 18 krajach Europy na 18 tysigcach internautow.
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mogg porozumiewac sie w sieci bez udziatu cztowieka. Odsetek ten wynosi ok. 40%. Posiadacze
tych urzgdzen czesto dysponujg nimi, nie znajac jednak ich mozliwosci. Dla internautow, rzeczy
osobiste, ubiér i akcesoria (wearables), ktére mogtyby znalez¢ zastosowanie w ochronie zdrowia
wzbudzajg najwieksze zainteresowanie (Kolenda, 2015, s. 12—-13; 20153, s. 28). Wedtug 20% re-
spondentow, wykorzystywanie Internetu rzeczy pozwoli im lepiej zadbaé o zdrowie i kondycje
fizyczng (Grodner, 2015, s. 17).

Rosngce wydatki na opieke zdrowotna, zmiany demograficzne, w tym szczegdlnie starze-
nie sie spoteczenstw, zagrozenie chorobami zakaznymi oraz zwiekszenie wielozachorowalnosci
powoduje, ze dokonanie innowacji w swiadczeniu opieki zdrowotnej staje sie koniecznoscig.
Technologie e-zdrowia sg dobrze zapowiadajgcym sie, innowacyjnym narzedziem prowadzgcym do
rozwigzania tych probleméw (Van Gemert-Pijnen, Wynchank, Covvey i Ossebaard, 2012, s. 323).
Dzieki tym technologiom mozliwy staje sie ciggty monitoring stanu zdrowia, szczegdlnie wazny
dla oséb starszych, monitoring aktywnosci fizycznej oraz bezpieczenstwa pacjentéow leczacych
sie zarobwno w domu, jak i w zaktadach opieki zdrowotne;.

Internet rzeczy sprzyja¢ bedzie lepszemu zarzgdzaniu placéwkami ochrony zdrowia oraz
usprawnieniu komunikacji pomiedzy nimi. Juz w 2005 roku Swiatowa Organizacja Zdrowia (WHO)
uznata potencjat e-zdrowia w poprawie systemow opieki zdrowotnej i jej bezpieczenstwa oraz
jakosci i skutecznosci (Van Gemert-Pijnen i in., 2012, s. 323). Celem zastosowania technologii
informacyjno-komunikacyjnych w zdrowiu jest rozszerzenie geograficznego dostepu do swiad-
czen opieki zdrowotnej, poprawa zarzgdzania danymi, przyspieszenie diagnozowania i leczenia,
utatwienie kontaktu pacjenta z lekarzem poza gabinetem oraz zminimalizowanie oszust i naduzy¢
(Lewis, 2012, s. 334).

Il. Internet rzeczy w ochronie zdrowia

Internet rzeczy jest technologig tgczacy Internet z przedmiotami codziennego uzytku. W po-
taczeniu z ustugami medycznymi, szczegdlnie e-zdrowiem, nabiera coraz wigkszego znaczenia.
Wykorzystywanie Internetu rzeczy w opiece zdrowotnej mozliwe jest wtasciwie na wszystkich
etapach leczenia. Znajduje on zastosowanie w prewencji, diagnostyce, obserwacji pacjentow, jak
réwniez na etapie leczenia, w tym pobytu w szpitalu. Niektére szpitale sg juz czescig loT. Wiele
z urzgdzen loT jest niezauwazalnych dla pacjentéw. Szpitale posiadajg m.in. urzadzenia, ktére
po wprowadzeniu odpowiednich parametréw umozliwiajg komunikacje miedzy sobg. Po zba-
daniu paramentow zyciowych pacjenta, automatycznie dostosowujg odpowiednie dawki lekow
oraz czestotliwo$¢ ich podawania. Innym przyktadem sg badania endoskopowe niewymagajgce
obecnosci lekarza. Pacjent potyka tabletke wyposazong w kamere, ktéra wykonuje 36 uje¢ na
sekunde, pokazujgc obraz przewodu pokarmowego. Jest to mniej stresujgca oraz bardziej kom-
fortowa metoda badan dla pacjenta (Czechowicz, 2015; Sharp, 2013). Dzieki zastosowaniu inte-
ligentnych lodéwek, stan srodkéw medycznych moze by¢ monitorowany w czasie rzeczywistym
(Kokot i Kolenda, 2015, s. 11).

WHO, definiujgc e-zdrowie, okresla je jako wykorzystanie technologii informacyjnych i komu-
nikacyjnych dla zdrowia (WHO, 2008, s. VII). Podobng definicje przedstawia COCIR?, stanowigc,

2 COCIR (European Coordination Committee of the Radiological, Electrometrical and Healthcare IT Industry); europejskie stowarzyszenie handlowe
dla sektora technologii medycznych taczgce przedsigbiorcéw z przemystéw radiologicznego, elektromedycznego oraz technologii informatycznych za-
bierajgce gtos w relacjach z KE i PE.
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ze chodzi o wszystkie rodzaje dziatan wptywajgcych na sektor zdrowia. Uszczegotawiajgc te
definicje, stwierdza, ze e-zdrowie obejmuje narzedzia, ktére sg lub mogg by¢ wykorzystywane
przez organy ochrony zdrowia (administracje) i profesjonalistow (personel medyczny), jak réwniez
spersonalizowane (indywidualne) ustugi w zakresie opieki zdrowotnej dla pacjentow i obywateli
(COCIR, 2015, s. 58). E-zdrowie oznacza stosowanie technologii informacyjno-komunikacyjnych
w ustugach, produktach oraz procesach powigzanych ze zdrowiem. Zawiera réwniez zmiany or-
ganizacyjne zachodzgce w systemach opieki zdrowotnej oraz nowe umiejetnosci. A wszystko to
w celu poprawy zdrowia obywateli, wzrostu efektywnosci i jakosci swiadczen opieki zdrowotne;j.
Przez pojecie e-zdrowia rozumiane sg wiec m.in.: interakcje pomiedzy pacjentami i dostawcami
ustug medycznych, transmisja danych pomiedzy instytucjami zapewniajgcymi opieke medycznag,
tacznos¢ kazdy z kazdym (peer-to-peer communication), w tym tgcznos¢ pomiedzy pacjentami lub
pracownikami ochrony zdrowia3. Pojecie to obejmuije takze sieci informacji dotyczgcych zdrowia,
elektroniczne karty zdrowia pacjentéw (elektroniczna dokumentacja medyczna — Electronic Health
Records — EHR), ustugi telemedycyny ($wiadczenia ustug zdrowotnych na odlegtos¢ z wykorzy-
staniem technologii informacyjno-komunikacyjnych, tzw. internetowe konsultacje medyczne) oraz
osobiste, przeno$ne urzgdzenia, ktore dzieki mozliwosci komunikacji miedzy sobg niezaleznie
od czlowieka mogg wspierac profilaktyke, diagnostyke, leczenie, monitorowanie stanu zdrowia,
a nawet zarzgdzac¢ stylem zycia pacjenta (COCIR, 2015, s. 58).

Dzieki wykorzystywaniu telemedycyny zycie pacjentéw moze sie poprawic. Ustugi telemo-
nitorowania mogg wptyng¢ na polepszenie jakosci zycia przewlekle chorych pacjentow, a takze
ograniczy¢ konieczno$¢ ich hospitalizacji. Telekonsultacje i teleradiologia spowodowa¢ moga
skrocenie kolejek, zoptymalizowanie wykorzystania zasobdw oraz zwiekszenie wydajnosci®.
Szacuje sie, ze mozliwosé sprawowania na odlegtos¢ opieki nad chorymi pozostajgcymi we
wiasnych domach, przy wykorzystaniu sieci telekomunikacyjnych, pozwoli na wzrost wskaznika
przezywalnoséci o 15%, a dtugosc¢ hospitalizacji powinna spas¢ 0 26%. Koszt opieki pielegniarskiej
moze natomiast zmniejszy¢ sie o okoto 10%. Wprowadzenie e-recept moze spowodowac spadek
0 15% bteddéw skutkujgcych podaniem choremu nieodpowiedniej dawki leku. Pomimo wystepowa-
nia zjawiska starzenia sie spoteczenstw w panstwach unijnych, ustugi e-zdrowia mogg utrzymac
koszty leczenia na podobnym poziomie (KE, 2010, s. 4).

Wedtug KE, dzieki wykorzystaniu zalet nowych technologii, e-zdrowie moze by¢ czescig roz-
wigzania problemdw opieki zdrowotnej. Wykorzystanie technologii informacyjno-komunikacyjnych
w systemach ochrony zdrowia i opieki medycznej, ktére pozwolg na swiadczenie elektronicznych
ustug medycznych, moze poprawic ich jakos¢ i zwiekszy¢ ich wydajnosc¢, zwiekszycC i poprawié
jako$¢ zycia obywateli oraz otworzy¢ rynki medyczne na innowacyjnos$c®. Bedzie promowana nie-
zaleznos¢ zycia 0os6b niepetnosprawnych lub cierpigcych na chroniczne choroby. Celem agendy
cyfrowej byto zapewnienie do 2015 r. bezpiecznego dostepu do danych z zakresu ochrony zdro-
wia, utatwiajgcego leczenie, z kazdego miejsca w UE (KE, 2010, s. 4). Niezrealizowanie tego celu
nie oznacza braku koniecznosci stworzenia takiej mozliwosci w przysztosci.

3 Communication from the Commission to the European Parliament, the Council, the European economic and social committee and the Committee of
the regions, eHealth Action Plan 2012-2020 — Innovative healthcare for the 21st century, Bruksela, 6.12.2012, COM (2012) 736 final, s. 3.

4 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego oraz Komitetu Regiondéw w sprawie
korzysci telemedycyny dla pacjentéw, systemow opieki zdrowotnej i spoteczenstwa, Bruksela, 4.11.2008, KOM (2008) 689, s. 2.

5 Communication from the Commission..., s. 3.
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Mozliwo$¢ szerokiego wykorzystywania narzedzi e-zdrowia wymaga wzrostu zaufania pa-
cjentow i lekarzy do nowoczesnych technologii. Wazne jest zwiekszenie wiarygodnosci narzedzi
e-zdrowia. Optymalizacja realizacji Swiadczen opieki zdrowotnej, wymaga zintegrowania tradycyj-
nej opieki z opiekg realizowang w oparciu 0 nowe technologie oraz edukaciji spoteczenstwa w tym
zakresie. Konieczne jest holistyczne podejscie do rozwoju e-zdrowia, oparte na dowodach, gdzie
ludzie bedg znajdowali sie w centrum zainteresowania (Van Gemert-Pijnen i in., 2012, s. 323).

lll. Elektroniczna dokumentacja medyczna

Zgodnie z ustawg o prawach pacjenta i Rzeczniku Praw Pacjenta, pacjentowi przystuguje
prawo do dostepu do dokumentacji medycznej, ktéra dotyczy jego stanu zdrowia i udzielonych
mu $wiadczen medycznych (art. 23 ust. 1 ustawy®). Zgodnie ze znowelizowang ustawg o syste-
mie informacji w ochronie zdrowia, elektroniczng dokumentacje medyczng mozna wystawiac
do 31 grudnia 2017 r. w postaci papierowej lub elektronicznej (art. 56 ustawy’). Natomiast od
1 stycznia 2018 r. dokumentacje medyczng, podmioty udzielajgce swiadczen zdrowotnych majg
prowadzi¢ tylko w postaci elektronicznej. Ta elektroniczna forma dokumentacji to krok w kierunku
wprowadzenia koncepcji e-zdrowia w polskim systemie opieki zdrowotnej. Dzieki wykorzystywaniu
elektronicznej dokumentacji medycznej informacje dotyczace pacjenta sg zbierane jednokrotnie,
mogg zas by¢ wykorzystywane wielokrotnie, co z punktu widzenia rachunku ekonomicznego
i bezpieczenstwa pacjenta jest korzystniejsze. Te dane medyczne odpowiednio zagregowane
i zanonimizowane mogg sta¢ sie przedmiotem badan klinicznych, poprawiajgc ich skuteczno$é¢
(ITU, 2011, s. 1). Elektroniczna posta¢ dokumentacji medycznej ma zagwarantowaé petny, szybszy
i sprawniejszy dostep do informacji pracownikom ochrony zdrowia i pacjentom. Nie jest pewne
czy wszystkie placowki ochrony zdrowia zdgzg do 1 stycznia 2018 r. wprowadzi¢ elektroniczny
obieg dokumentacji medycznej, pomimo ze termin wprowadzenia tych zmian przesuwany byt juz
przez ustawodawce dwukrotnie. Wedtug Najwyzszej Izby Kontroli, przygotowania swiadczenio-
dawcow do prowadzenia dokumentacji w takiej formie sg na niskim poziomie zaawansowania,
co stawia pod znakiem zapytania petng realizacje obowigzku w terminie (NIK, 2016, s. 67 i 48).
W szpitalach powiatowych wdrozenie systemow informatycznych jest zagrozone ze wzgledu na
brak srodkéw finansowych. Eksperci podkreslajg, ze po dostarczeniu oprogramowania szpital
potrzebuje jeszcze dwuletniego okresu przejsciowego, aby pracownicy mogli nauczy¢ sie korzy-
stania z nowych technologii. Podobnie sytuacja wyglada w przychodniach rodzinnych, szczegélnie
tych znajdujgcych sie w matych miejscowosciach i w regionach wiejskich. W wielu przychodniach
problemem moze by¢ brak komputeréw oraz brak dostepu do sieci telekomunikacyjnej uniemozli-
wiajgcy wykorzystywanie funkcjonalnosci elektronicznej dokumentacji medycznej. Informatyzacja
szpitali i innych swiadczeniodawcow ustug medycznych jest procesem dtugotrwatym i kosztow-
nym. Jednak szpitale, ktére wprowadzity elektroniczny obieg dokumentacji medycznej widzg jego
zalety (Wojcik, 2016).

Bezpieczny dostep, z kazdego miejsca i w kazdym momencie, do danych medycznych uta-
twi diagnoze i leczenie pacjentow. W razie wypadku dane medyczne poszkodowanego beda do-
stepne przez Internet. Elektroniczna dokumentacja medyczna podniesie jakos¢ leczenia. Dostep

6 Ustawa z 6.11.2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. 2009 Nr 52, poz. 417, ze zm.).

7 Ustawa z 28.04.2011 r. o systemie informacji w ochronie zdrowia (Dz.U. Nr 113, poz. 657, ze zm.).
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do danych zminimalizuje ryzyko popetniania btedow medycznych, a ,petny” zestaw informac;ji
o chorym pozwoli na szybsze postawienie diagnozy i dobranie metody leczenia. Pacjenci bedag
mogli otrzymywac elektroniczne wiadomosci przypominajgce im o badaniach profilaktycznych.
Zbedna duplikacja badan diagnostycznych ulegnie zmniejszeniu. Pacjenci nie bedg narazani na
niepotrzebne badania. Ewentualne btedy w badaniach laboratoryjnych bedg fatwiejsze do wy-
chwycenia. Mozliwe stanie sie takze wczesniejsze diagnozowanie pacjentow, co sprzyjac bedzie
mozliwosci ich wyleczenia, a takze spowoduje zmniejszenie nakladéw na to leczenie. W skali
catego systemu ochrony zdrowia, elektroniczna dokumentacja medyczna dostarczy danych nie-
zbednych dla dokonywania kontroli jakosci swiadczen medycznych, prowadzenia statystyk na
poziomie krajowym, planowania dziatan w sektorze opieki zdrowotnej. Taka ewolucja, z punktu
widzenia budzetu ochrony zdrowia, moze przynies¢ pozytywne skutkié. Mozliwe bedzie stworze-
nie systemu rejestrow pacjentéw z réznymi schorzeniami. Informacje dotyczace ich stanu, przed
i po leczeniu, oraz o sposobie ich leczenia pozwolg na porownywanie metod diagnostyki i okre-
Slonych terapii, ich efektow, powiktan i mozliwych dziatann ubocznych (Kierunki informatyzaciji.. .,
2009, s. 24), aby znalez¢ najlepsze sposoby leczenia. Prowadzenie badan nad nowymi lekami
bedzie tatwiejsze. Wybor pacjentéw do badan klinicznych bedzie szybszy i bardziej precyzyjny.

Zastosowanie elektronicznej dokumentacji medycznej powoduje jednak, ze dane dotyczace
pacjenta bedg gotowe do potencjalnego przekazywania szerszej, niz w przypadku tradycyjnego
zbierania informacji, grupie odbiorcéw. Moga stanowi¢ przedmiot zainteresowania firm ubezpie-
czeniowych, ktore nie powinny mie¢ do nich dostepu. Dlatego bardzo istotne jest zapewnienie
bezpieczenstwa tych danych®. Podobnie w genomice, niezanonimizowane korzystanie z danych
moze doprowadzi¢ do dyskryminacji genetycznej i nieetycznego wykorzystywania informacji (ITU,
2011, s. 1).

W krajach rozwinietych wykorzystywanie elektronicznej dokumentacji medycznej jest bardzo
zréznicowane. Prowadzona jest ona praktycznie przez wszystkich lekarzy podstawowej opieki
medycznej w Danii, Holandii i Szwecji. Natomiast w USA mniej niz 20% pacjentéw ma taka doku-
mentacje (Piette i in., 2012, s. 366). W raporcie WHO dotyczgcym e-zdrowia w Europie w 2015
r., wskazano, ze 27 z 53 panstw cztonkowskich dysponuje krajowym systemem elektronicznej
dokumentacji medycznej. Tylko 18 z nich posiada przepisy regulujgce jego wykorzystywanie.
Dla 22 panstw finansowanie takiego systemu jest najpowazniejszg barierg w jego implementac;ji
(WHO, Regional Office for Europe, 2016, s. XII).

Wykorzystywanie nowych technologii pozwala na interakcje pomiedzy podmiotami zaangazo-
wanymi w opieke zdrowotng. Pacjent moze komunikowac sie z lekarzem i z personelem pomocni-
czym. Ta komunikacja moze by¢ dwukierunkowa. Ostatecznie, to pacjent powinien by¢ w centrum
systemu. Wszelkie informacje dotyczace stanu jego zdrowia powinny by¢ dostepne ,tu i teraz”.

Na podstawie zestandaryzowanych danych elektronicznych o pacjencie:

*  pracownicy ochrony zdrowia mogg uzyskaé dostep do petniejszych i bardziej doktadnych
informaciji na temat zdrowia pacjentéw w miejscu swiadczenia opieki;

* apteki mogg otrzymywac recepty drogg elektroniczng;

* laboratoria mogg przesyta¢ wyniki badan w formie elektronicznej;

8  Dokument roboczy w sprawie przetwarzania danych osobowych dotyczacych zdrowia w elektronicznej dokumentaciji zdrowotnej (EHR), przyjety
15.02.2007 r., Grupa robocza ds. ochrony danych powotana na mocy art. 29, 00323/07/PL, WP 131, s. 5.

9 Dokument roboczy w sprawie..., s. 5.
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*  osrodki badan diagnostycznych i obrazowych mogg mie¢ dostep do wysokiej jakosci obrazéw
cyfrowych;

*  naukowcy mogg przeprowadzac badania kliniczne i analizowa¢ dane z wiekszg predkoscig
i doktadnoscig;

»  jednostki wtadzy publicznej majg dostep do elektronicznych raportow dotyczacych waznych
wydarzen w odpowiednim czasie i mogg wprowadzi¢ srodki w zakresie zdrowia publicznego
w oparciu o analize danych dotyczacych zdrowia;

*  pacjenci mogg uzyskac dostep do swoich osobistych informacji medycznych, co moze wpty-
waé na wzmochienie ich pozycji, lepszg orientacje w procesie leczenia i zwiekszenie odpo-
wiedzialnosci za wtasne zdrowie°.

Elektroniczna dokumentacja medyczna moze zawiera¢ wszystkie informacje zwigzane ze zdro-
wiem pacjenta. Powinny tam sie znalez¢ informacje dotyczace historii leczenia, w tym: postawionych
diagnoz, wykonanych procedur, zazywanych lekéw, przeprowadzonych badanh diagnostycznych,
stwierdzonych alergii, reakcji na leki, upowaznien itp.. Pacjent powinien mie¢ mozliwos¢ uzupet-
niania tej dokumentacji o samodzielnie wykonywane pomiary medyczne, np. cisnienie tetnicze,
aktywnos¢ fizyczng itp. Udostepnienie pacjentom leczonym ambulatoryjnie informacji o ich stanie
zdrowia pomaga lekarzom w znalezieniu btedéw medycznych i podnosi satysfakcje leczonych
(Pell, Mancuso, Limon, Oman i Lin, 2015, s. 856). Takie dziatania majg na celu edukacje pacjen-
téw, umozliwienie im poprawienia komunikacji z lekarzami i w efekcie zwiekszenie skuteczno$ci
ochrony zdrowia (Earnest, Ross, Wittevrongel, Moore i Lin, 2004, s. 410). W przypadku pacjentéw
leczonych w szpitalach udostepnienie wynikow oraz norm wptywa na wzrost ich zaangazowania.
taczy sie to ze zwiekszong satysfakcjg z procesu leczenia. Pacjenci czujg sie jego aktywnymi
uczestnikami (Greysen, Khanna, Jacolbia, Lee i Auterbach, 2015, s. 4).

IV. Wykorzystanie nowoczesnych technologii w medycynie

Nowoczesne technologie pozwalajg na kontakt pacjenta z lekarzem przy wykorzystaniu roz-
nych srodkéw kontaktu (m.in.: SMS, e-mail, strony www). Nowy sposéb leczenia moze by¢ moni-
torowany przez lekarza. Wiele czynnosci moze by¢ dokonywanych automatycznie, a interwencja
lekarska moze nastepowac tylko w przypadkach tego wymagajgcych. Badania potwierdzaja, ze
pacjenci, ktdrzy sg obejmowani programami zdrowotnymi wspieranymi przez nowe technologie
poprawiajg swoje wyniki. Oddanie zainteresowanym mozliwosci kontrolowania wtasnego zdrowia
powoduje wzrost ich zainteresowania wynikami. Beneficjentami takiego stanu rzeczy sg zaréwno
pacjenci, ktorzy dbajg o siebie, jak i odrodki medyczne (Czechowicz, 2015).

Korzystanie z nowych technologii moze doprowadzi¢ do sytuacji, w ktorej lekarz moze ,uczy¢
sie” od swoich pacjentow. Wiedzg oni wiecej w wyniku do$wiadczania choroby. Taka sytuacja moze
mie¢ miejsce szczegoblnie w przewlektych, rzadkich chorobach, gdzie z czasem pacjent staje sie
ekspertem, innowatorem wymyslajgcym komplementarne metody leczenia. Kluczowa jest wspot-
praca pacjenta z lekarzem skutkujgca rozprzestrzenianiem innowacyjnych rozwigzan. Pozwala
ona na tworzenie dobra wspdlnego, jakim jest sposéb leczenia, ktéry mozna zastosowac u innych
pacjentéw. Metoda ta wykorzystywana jest np. w leczeniu cukrzycy typu pierwszego (Cepiku
i Savignon, 2015). Przy wykorzystaniu technologii informacyjno-komunikacyjnych fatwiejsza staje

10 eHealth standardization and interoperability, Resolution WHA 66.24, Sixty-sixth World Health Assembly, 27.05.2013.
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sie wymiana informacji pomiedzy pacjentami, ktérzy moga dzieli¢ sie doswiadczeniami dotyczg-
cymi alternatywnych sposobow leczenia.

Nowoczesne technologie wspomagajg prace lekarzy. Wprowadzane w USA systemy wspie-
rajgce, podpowiadajg lekarzom mozliwe scenariusze zachowan. Stworzony przez IBM superkom-
puter, dr Watson, dzieki agregowaniu danych dotyczgcych wielu przypadkéw proponuje lekarzowi
diagnoze i mozliwe, najmniej toksyczne sposoby leczenia. Oczywiscie, to do lekarza nalezy
decyzja, jak leczy¢ pacjenta. Mozliwosci superkomputera sg wtasciwie nieograniczone. Poprzez
wykorzystanie ogromnych mocy obliczeniowych mozliwe staje sie szybkie poréownywanie wynikow
badan i stanu zdrowia wielu pacjentow. Dzieki takim ,umiejetnosciom” wykorzystywany jest on
przez koncerny farmaceutyczne i osrodki naukowe w szukaniu nowych lekéw. Ustuga IBM Watson
Health Cloud umozliwia gromadzenie wszystkich danych medycznych i ich analize przy zastoso-
waniu analityki kognitywnej. Te dane medyczne moga pochodzi¢ z urzgdzen, takich jak inteligentne
zegarki, opaski, stuchawki (wearables) czy z aplikacji mobilnych. Co wazne, dane o pacjentach
sg zanoniminowane. Stosowany w szpitalach system Oncology Expert Advisor umozliwia analize
danych w celu otrzymania informaciji dotyczacych stadium choroby i postepowania stosowanego
w podobnych przypadkach, na podstawie wielu historii chordb, notatek swiadczeniodawcow czy
literatury, aby w najlepszy sposéb leczy¢ pacjenta (Jak technologie..., http; Dr Watson..., http).

Jednak technologie informacyjno-komunikacyjne nie mogg wyeliminowaé kontaktu pacjenta
z lekarzem. Pacjent nie powinien sie sam diagnozowacé, szukajgc informacji w wyszukiwarkach
internetowych lub na forach. Nie powinien wyprébowywac terapii znalezionych w Internecie. Zgon
pacjenta spowodowany nieskuteczng terapig znaleziong w wyszukiwarce Baidu (odpowiednik
Google) w Chinach, zakonczyt sie oskarzeniem jej o rekomendowanie fatszywych informacji
medycznych. Znaleziona terapia znajdowata sie na jednym z pierwszych miejsc w wyszukiwarce
(Baidu pod lupg..., http). W USA widoczny jest trend reprezentowany przez tzw. doktoréw ,zréb
to sam”. Sg to pacjenci, ktdrzy sami sie badajg i okreslajg swoje objawy, nastepnie diagnozujg
chorobe, by w rezultacie wyznaczy¢ sobie leczenie. Kontakt z lekarzem jest dla nich niezbedny
tylko w celu wypisania recept. Idgc do lekarza, wiedzg, jakich medykamentéw potrzebujg. Taki stan
rzeczy wynika z nieograniczonej dostepnosci do Internetu, w ktérym udostepnione sg informacje
o schorzeniach i chorobach. Powszechnos¢ serwisdéw spotecznosciowych zwieksza to zjawisko
(Kostka-Zawadzki, 2015, s. 74—76).

V. Aplikacje i peryferyjne urzadzenia zwigzane ze zdrowiem

Internet rzeczy to rowniez gama rodzin aplikacji. Wsrod nich wyrézni¢ mozna aplikacje do-
tyczgce zdrowia. Internet rzeczy przeprojektowuje wspotczesng ochrone zdrowia. Jest to obie-
cujgce z ekonomicznego, technologicznego i spotecznego punktu widzenia (Riazul Islam, Kwak,
Kabir, Hossain i Kwak, 2015, s. 678). Aplikacje i ustugi e-zdrowia mogg zredukowa¢ nadmierne
zaangazowanie lekarzy w proces diagnostyki i opieki lekarskiej. Integracja danych medycznych
i sztuczna inteligencja nowoczesnych technologii mogg wspomagac lekarza i prowadzi¢ do lep-
szego diagnozowania i leczenia. Jednak te zmiany prowadzg tez do probleméw zwigzanych
z odpowiedzialnoscig lekarzy. Konieczne jest rozréznianie pomiedzy osobistymi urzgdzeniami
elektronicznymi, ktorych rozprowadzanie nie wymaga regulacji, a urzgdzeniami medycznymi,
ktérych wprowadzanie na rynek wymaga certyfikacji. Niezbedne sg réwniez regulacje prawne
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dotyczace zbierania i przetwarzania ogromnych ilosci wrazliwych danych medycznych (Freshfields
Bruckhaus Deringer, http).

Do konca 2017 r. rynek mobilnych aplikacji medycznych ma by¢ wart 23 miliardy dolarow
(Kulicki i Mtynarczyk, 2015, s. 42). Zgodnie z badaniami z 2015 r., na rynku jest ponad 165 tysiecy
aplikacji mobilnych zwigzanych ze zdrowiem. W ciggu ostatnich dwéch lat, liczba tych aplikacji
zwiekszyta sie ponad dwukrotnie. Szacuje sie, ze 90% pobran generowanych jest przez 12% apli-
kacji. Wiekszo$¢ dotyczy odzywania i aktywnosci fizycznej. Odsetek aplikacji, ktére pozwalajg
pacjentom na bezpieczne wspotdzielenie informaciji jest niezmienny pomimo zwiekszajgcych sie
mozliwos$ci wynikajgcych z rozwoju systemow informacyjnych (Misra, 2015). Prawie dwie trzecie
z aplikacji mobilnych koncentruje sie na stylu zycia, sposobach odzywiania, stresie i aktywnosci
fizycznej. Natomiast zaledwie 24% aplikacji dotyczy chordb i ich leczenia (wykres 1) (IMS Institute,
2015, s. 4).

Wykres 1. Uzytkowanie aplikacji dotyczgcych zdrowia w USAw 2015 r.
2% 6%
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Zrédto: opracowanie wiasne na podstawie: IMS Institute, 2015, s. 4.

Wsréd aplikacji medycznych mozliwe jest wyrdznienie dwdéch ich rodzajow: aplikacji informa-
cyjnych — pozwalajgcych na wprowadzanie i odczytywanie danych oraz aplikacji diagnostycznych,
ktore dokonujg wstepnej diagnozy pacjenta i planowania jego leczenia. Niektore z nich mogg by¢
zakwalifikowane jako wyroby medyczne, wymagajace certyfikacji, jesli tylko sg przeznaczone do
celow medycznych. Jednak granica miedzy tymi niemedycznymi a medycznymi nie jest wyraz-
na, szczegolnie, ze sg one wykorzystywane w tych samych celach (Kulicki i Mtynarczyk, 2015,
s. 43—-44). Przydatnos¢ aplikacji mobilnych w codziennej pracy lekarskiej analizowana jest przez
praktykow. Wskazujg oni te aplikacje, ktore z punktu widzenia Swiadczeniodawcéw ustug me-
dycznych mogg okazaé sie przydatne. Dane przez nie zbierane mogg pomoc w podejmowaniu
decyzji o sposobach leczenia. W efekcie lekarze ,przepisujg” pacjentom aplikacje mobilne, by te
mogty wspomagac proces leczenia (Misra, 2015).

W 2013 r. na rynku dostepnych byto ponad 43 tysiecy aplikacji zdrowotnych, ktére zostaty
pobrane ponad 660 milionéw razy. Jednakze wiekszos¢ z nich, ze wzgledu na ich mierng jako$¢,
nie cieszy sie duzg popularnoscig. Ponad potowa $ciggnieta byta przez uzytkownikéw mniegj
niz 500-krotnie, wskazujgc na niskie zainteresowanie wiekszoscig z nich. Natomiast 5 aplikacji
wygenerowato 15% wszystkich pobran, co $wiadczy o ich ogromnej popularnosci. Dane z ba-
dania przeprowadzonego w USA w 2012 r., wskazujg, ze dla ponad 50% uzytkownikow smart-
fonéw gtbwnym zrodtem wiedzy dotyczgcej zdrowia sg informacje podawane przez ich telefony.
Dziewietnascie procent z respondentéw sciggneto na swoje telefony aplikacje zwigzang ze zdrowiem.
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Mimo tak ogromnej popularnosci aplikacji, wiekszos$¢ z nich nie jest autoryzowana przez organy
regulacyjne, takie jak FDA (Food and Drug Administration) w USA (Neubeck, Lowres, Benjamin,
Freedman i Coorey, 2015, s. 351).

Wykorzystujgc aplikacje mobilne, tatwiej jest promowac zdrowy tryb zycia i profilaktyke. Brak
motywacji do systematycznej aktywnosci fizycznej jest duzym problemem. Rozwigzaniem jest tutaj
np. stosowana przez aplikacje Endomondo grywalizacja. Ogromna liczba uzytkownikow konku-
ruje ze sobg np. o to, kto przebiegnie wiecej kilometréw w z gory okreslonym czasie (Szymczak,
2015, s. 20).

Czesc¢ aplikacji mobilnych potrzebuje, do prawidtowego dziatania, dodatkowych zewnetrznych
urzgdzen monitorujgcych funkcje zyciowe, takie jak: puls, cisnienie tetnicze, czestotliwos¢ oddy-
chania, utlenowanie krwi itp. Zbieranie przez nie danych jest automatyczne, wygodne i ciggte. Taki
sposob gromadzenia danych zmniejsza ryzyko btedéw. Czescig ciata, na ktérg produkowanych
jest najwiecej urzadzen jest nadgarstek, dla ktérego produkowanych jest az 55% komplemen-
tarnych urzadzen. Na drugim miejscu znajduje sie klatka piersiowa z 23% urzadzen. Pozostate
urzgdzenia przygotowane sg do umieszczania na ramionach, gtowie, ubraniach, nogach itd.
Coraz wiekszg popularnoscig cieszg sie urzadzenia, ktére odczytujg parametry zyciowe z ucha,
czesci ciata, gdzie sg one niezauwazalne. Mozliwe jest to dzieki postepujgcej miniaturyzacji tych
urzadzen (IMS Institute, 2015, s. 17).

Noszone przy sobie, czyli bezprzewodowe i mobilne systemy monitorowania mogg stac sie
najlepszym mozliwym rozwigzaniem dla wielu pacjentéw mieszkajgcych daleko od zaktadow opie-
ki zdrowotnej, ktorych parametry zyciowe powinny by¢ na biezgco monitorowane. Takie zdalne
monitorowanie to rozwigzanie zapewniajgce wygode i komfort. Wigze sie ono z ograniczeniem
kosztow i czasu. Staty monitoring pozwala na wczesniejsze wykrywanie ewentualnych nieprawid-
towosci. Umozliwia natychmiastowg pomoc medyczng w nagtych przypadkach, wymagajacych
na przykfad niezwtocznego podania leku lub przewiezienia do szpitala. Skréceniu ulega czas
niezbedny do postawienia diagnozy. Wazne jest przy tym, aby te urzadzenia byty przyjazne dla
uzytkownika oraz tatwe w noszeniu i intuicyjne w uzytkowaniu. Powinny one zyska¢ wysokg ak-
ceptowalnos¢ zaréwno pacjenta, jak i lekarza. Usprawnig proces zbierania i przeptywu danych,
bedac fgcznikiem miedzy pacjentem a lekarzem. Docelowo nie zastgpig jednak specjalisty (Baig,
Gholamhosseini i Connolly, 2013, s. 490—491).

VI. Szanse i zagrozenia informatyzacji systemu ochrony zdrowia

Zalety technologii e-zdrowia sg juz szeroko znane. Nalezg do nich miedzy innymi:

»  utatwienie dostepu do opieki zdrowotnej,

» wzrost jakosci opieki zdrowotnej,

* wzrost jakosci zycia pacjentéw,

» wzrost bezpieczenstwa pacjentow i lekarzy,

* oszczednosc¢ czasu dla pracownikéw ochrony zdrowia (m.in.: lekarzy i pielegniarek) oraz
odpowiedz na braki kadrowe,

. zmniejszenie kosztow,

*  modernizacja i poprawa efektywnosci $wiadczenia opieki zdrowotnej (poprzez umozliwienie
szybszego przeptywu informacji i pomoc w przeksztatcaniu systemow opieki zdrowotnej
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z podejscia fragmentarycznego, obejmujgcego oddzielnie prewencje, podstawowg opieke
medyczng, leczenie oraz rehabilitacje, do ciggtej opieki, w ktérej wszystkie etapy leczenia
sg ze sobg Scisle powigzane),

*  poprawa i wzrost bezpieczenstwa przesytania danych dotyczgcych pacjentow i ich stanu
zdrowia,

*  przyspieszenie postepu medycyny przez utatwienie prowadzenia badan klinicznych.

Dzieki zastosowaniu nowoczesnych technologii mozliwe staje sie przeszukiwanie ogromnych
zbiorow danych medycznych w poszukiwaniu prawidtowosci oraz anomalii wystepujgcych w tych
danych. Automatyczne przeszukiwanie powtarzajgcych sie anomalii pozwala na znalezienie nie-
znanych zaleznosci w rozwoju i w skutkach choréb (Szymczak, 2015, s. 18).

Szansg dla badan klinicznych jest mozliwosc¢ integrowania i dzielenia sie uzyskiwanymi od
pacjentow wynikami badanh diagnostycznych. Takie dziatania firm farmaceutycznych spowodo-
watyby przyspieszenie postepu medycyny. Firmy farmaceutyczne prowadzg badania kliniczne,
ktorych wyniki sg dostepne wytacznie w ich bazach. Ogdlnie dostepne dane medyczne o duzej
liczbie pacjentow, udostepniajgcych swoje dane medyczne dobrowolnie, umozliwityby szybsze
i tansze wykrywanie choréb i ich leczenie (Szymczak, 2015, s. 18). Sage Bionetworks jest orga-
nizacjg badawczag non profit, ktérej celem jest rozwdj badania czynnikéw prognostycznych choréb
oraz przyspieszenie badan nad zdrowiem poprzez tworzenie otwartych systeméw i standardow.
Zajmuje sie ona tworzeniem strategii i platform umozliwiajgcych naukowcom dzielenie sie danymi
i analizowanie ich na masowg skale''. W marcu biezgcego roku, udostepnita ona dane zebrane od
ponad 9000 uczestnikow badania Power (mPower Study App). mPower jest aplikacjg umozliwia-
jaca badanie choroby Parkinsona przy wykorzystaniu smartfonéw. Jest ona jedng z pierwszych,
pozwalajgcych na ocene zdrowia pacjenta przez obserwacje jego zachowan i stanu zdrowia. Jej
uzytkownicy wypetniajg ankiety i rozwigzujg rozne zadania. Aplikacja Sledzi ich historie choroby
i jej postep w zakresie zrecznosci, rownowagi i poruszania sie. Osiggneta swojg popularnos$é
dzieki przejrzystosci i mozliwosci uzytkowania jej za pomocg smartfona. Istotne jest umozliwie-
nie pacjentom decydowania o tym, ktére informacje na temat stanu zdrowia bedg udostepniaé.
Az 75% pacjentow zdecydowato sie udostepnia¢ wiekszo$¢ zbieranych dzieki aplikacji danych.
Naukowcy podkreslajg, ze natychmiastowe udostepnianie danych skréci czas potrzebny na ich
zbieranie w poréwnaniu z tradycyjnie prowadzonymi badaniami klinicznymi. Dzieki tej aplikacji
mozliwe staje sie poznanie odmian choroby Parkinsona. Wszystko to ma doprowadzi¢ do lepszego
zrozumienia przyczyn jej powstawania i poprawy jakosci zycia chorych (Wilbanks i Friend, 2016,
s. 377-378; Szymczak, 2015, s. 21).

Pomimo mozliwosci i korzysci, jakie niesie za sobg wykorzystywanie e-zdrowia, istniejg pewne
bariery utrudniajgce szersze jego stosowanie. Nalezg do nich miedzy innymi:

+  brak swiadomosci i zaufania do rozwigzan e-zdrowia wsrod pacjentéw, obywateli, a takze
pracownikéw ochrony zdrowia;

*  brak interoperacyjnosci pomiedzy systemami e-zdrowia;

*  ograniczonosc¢ lub wrecz brak dowodow opisujgcych w duzej skali optacalnosc¢ stosowania
narzedzi i ustug e-zdrowia;

" www.sagebase.org (17.06.2016).
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+  brak pewnosci prawnej dla zastosowan aplikacji mobilnych monitorujgcych stan zdrowia
i samopoczucia, a takze brak przejrzystosci w zakresie mozliwosci wykorzystywania danych
zebranych przez takie aplikacje;

»  brak wystarczajgcych lub istnienie fragmentarycznych ram prawnych, w tym brak systemu
zwrotu kosztéw dla podmiotow wykorzystujgcych ustugi e-zdrowia;

+  konieczno$¢ poniesienia wysokich kosztéw zwigzanych ze stworzeniem i rozpoczeciem wy-
korzystywania systeméw e-zdrowia;

*  regionalne réznice w dostepie do ustug technologii informacyjno-komunikacyjnych, w tym
ograniczony dostep do tych ustug w pewnych obszarach'?;

» silna fragmentaryzacja rynku swiadczenia ustug opieki zdrowotne;.

Przeksztatcanie systemu opieki zdrowotnej w kierunku opartym na nowoczesnych techno-
logiach wymaga zwigkszenia naktadéw finansowych na systemy informatyczne. W 2008/2009 r.
odsetek srodkow przeznaczonych na informatyzacje, ze wszystkich srodkéw jakimi dysponowaty
szpitale w Polsce wynosit 0,9% ich budzetu, w poréwnaniu np. ze Szwecjg, gdzie wskaznik ten
wynosit 4,1% budzetu (COCIR, 2011, s. 17). Dane za 2 kwartat 2012 r. wskazujg na wzrost tego
wskaznika w Polsce do 1%, co w dalszym ciggu plasuje Polske na odlegtym miejscu w poréwnaniu
z innymi panstwami europejskimi (COCIR, 2013, s. 16). Badanie przeprowadzone w 2012/2013
r. potwierdza, ze 63% szpitali w Polsce przeznaczato mniej niz 1%, a tylko 7% szpitali przezna-
czato znacznie wiecej, od 3,1 do 5% swojego budzetu na systemy informatyczne. Pozostate 30%
szpitali wydatkowato od 1 do 3% budzetu na informatyzacje. Kraje zapewniajgce wyzszy poziom
zaawansowania opieki zdrowotnej (kraje skandynawskie i Holandia) przeznaczajg wyzszy odse-
tek budzetéw na rozwigzania informatyczne. W Holandii 14% szpitali przeznaczato ponad 5%,
natomiast 41% od 3,1 do 5% budzetu na rozwigzania IT. Pozostate 45% szpitali wydawato na ten
cel nie mniej niz 1% budzetu (European Commission, 2014, s. 32). Niezaleznie od tych rdznic,
zasadg jest, ze budzet ten jest duzo nizszy niz w innych sektorach gospodarki wymagajgcych
podobnych zmian i naktadow, np. w bankowosci czy w liniach lotniczych.

Brak interoperacyjnosci stanowi jeden z najwiekszych problemoéow w efektywnym wyko-
rzystywaniu technologii. Musi on by¢ brany pod uwage w realizacji kazdego projektu z zakresu
e-zdrowia. Wiele starych dokumentéw jest zapisanych w réznych formatach i wykorzystuje r6zng,
niekompatybilng terminologie (E-health’s..., 2012, s. 328).

Problemem polskiego systemu ochrony zdrowia jest przechowywanie i archiwizacja kart pa-
cjentéw gtownie w postaci papierowej. Okoto 53% dokumentacji medycznej w szpitalach w 2008 r.
przechowywane byto w tej postaci (COCIR, 2011, s. 22). Wedtug stanu na 30 czerwca 2012 r.,
32,3% swiadczeniodawcow wykonujgcych hospitalizacje nie uzywato oprogramowania do tworze-
nia dokumentacji medycznej, a 30,9% nie posiadato zintegrowanego systemu informatycznego.
Co wiecej, 91,7% szpitali nie udostepniato pacjentom ustugi sprawdzania wynikéw badan przez
Internet, a 77,7% nie wykorzystywato Internetu do kontaktu z pacjentami (NIK, 2013, s. 23 i 25).
Wedtug danych GUS, odsetek pacjentow, ktorzy umawiali sie do lekarza na wizyte za pomocg
strony internetowej wynidst w Polsce, w 2012 r., 4,3%. W ciggu trzech lat, do 2015 r. wzrost tyl-
ko do 5,6% (GUS, 2015, s. 173). Dlatego szacunki Eurostatu, z ktérych wynika, ze do 2020 r.

12 Communication from the Commission..., s. 5.
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odsetek ten ma wzrosng¢ do 55% (Ministerstwo Administracji i Cyfryzacji, 2013, s. 32) nalezy
przyjmowac ostroznie.

VIl. Podsumowanie

Internet rzeczy, jako koncepcja umozliwiajgca tgczenie nie tylko ludzi, lecz takze ludzi z rze-
czami i samych rzeczy stanowi szanse dla rozwoju sektora opieki zdrowotnej. Zmiany mogg do-
tyczy¢ zarbwno poszczegoélnych pacjentow, jak i systemu ochrony zdrowia na poziomie catego
panstwa. Jest to szczegdlnie wazne w starzejgcych sie spoteczenstwach. Leczenie jest coraz
skuteczniejsze, ale jednoczesnie coraz bardziej kosztowne. Dlatego tak wazne jest wprowadzanie
nowych technologii wszedzie tam, gdzie ich stosowanie moze zmniejszy¢ koszty, nie wpltywajgc
na obnizenie jakosci $wiadczonych ustug.

Rozwdj nowych technologii stwarza wtasciwie nieograniczone, rewolucyjne metody zastosowan
w ochronie zdrowia. Dzieki zastosowaniu Internetu rzeczy pacjenci mogg wiedzie¢ duzo wiece;j
0 swoim zdrowiu. Co wiecej mogg rozumie¢, to co podmioty swiadczgce im pomoc medyczng
im aplikujg. Stajg sie podmiotem, a nie przedmiotem $wiadczenh zdrowotnych. Wiedza dotyczgca
stanu zdrowia i mozliwych terapii dostepna jest w czasie rzeczywistym, ,tu i teraz”.

Dzieki zastosowaniu Internetu rzeczy pacjent jest wciggany w proces leczenia. To pacjent,
a nie lekarz lub jednostka swiadczgca ustugi z zakresu ochrony zdrowia staje sie najwazniejszym
ogniwem, wokot ktérego koncentruje sie caly system. Zadaniem nowych technologii nie jest le-
czenie pacjenta, ale wpieranie tego procesu oraz dbanie o bezpieczenstwo zaréwno pacjenta,
jak ilekarza. Mozliwe jest to dzieki przewidywanemu spadkowi prawdopodobienstwa wystgpienia
btedéw medycznych. Wszystkie informacje dotyczgce pacjenta mogg byé dostepne w jednym
miejscu, wiec na pacjencie nie spoczywa obowigzek wyboru kluczowych informacji ze swojej
historii i przekazywania ich lekarzowi.
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