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Streszczenie

W artykule przedstawiono status przedsiebiorcéw telekomunikacyjnych w sprawach dotyczgcych

cyberbezpieczenstwa z uwzglednieniem przepiséw Unii Europejskiej i przepiséw krajowych. Mimo

wytgczenia przedsiebiorcéw telekomunikacyjnych z zakresu stosowania ogélnych przepiséw

o cyberbezpieczenstwie, podmioty te sg w ramach regulacji sektorowej zobowigzane do realiza-

cji obowigzkdéw zabezpieczajgcymi sieci, ustugi i komunikaty przed zagrozeniami, eliminowania

tych zagrozen oraz informowania uzytkownikow ustug i organéw panstwowych o wystepujgcych

zagrozeniach. Prezes UKE zapewnia przeptyw informacji o incydentach w sektorze telekomuni-

kacyjnym do wtasciwych organéw w krajowym systemie cyberbezpieczenstwa.

Stowa kluczowe: cyberbezpieczenstwo; przedsiebiorca telekomunikacyjny; tgcznosc¢ elektronicz-

na; uzytkownicy koncowi; incydent; obowigzki informacyjne.

JEL: K23, K24

|l. Wprowadzenie

Przedsiebiorcy telekomunikacyjni zostali wytgczeni z zakresu zastosowania ustawy z dnia

5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa' (dalej: uksc) w zakresie wymogow do-

tyczgcych bezpieczenstwa i zgtaszania incydentéw, a jednoczesnie nie ulega watpliwosci, ze ich

dziatalnos¢ ma istotny wptyw na stan bezpieczenstwa cybernetycznego. Celem artykutu jest analiza

* Profesor Wydziatu Zarzgdzania UW, Katedra Prawnych Problemoéw Administracji i Zarzgdzania; e-mail: spiatek@wz.uw.edu.pl; https://orcid.

org/0000-0003-1892-9283.
1 DzU 2018, poz. 1560 ze zm.
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i ocena sposobu, w jaki przedsiebiorcy telekomunikacyjni zostali wigczeni w system ochrony przed
zagrozeniami w zakresie cyberbezpieczenstwa, mimo wytgczenia przewidzianego w art. 1 ust. 2
pkt 1 uksc. Usytuowanie przedsiebiorcéw telekomunikacyjnych w systemie cyberbezpieczenstwa
wynika z przepisow krajowych, ale podstawowe rozwigzania w tym zakresie sg konsekwencjg roz-
wigzanh przyjetych w prawie Unii Europejskiej. Odrebnosci dotyczgce przedsiebiorcow telekomuni-
kacyjnych dotyczg zarowno obowigzkow zwigzanych z przeciwdziataniem zagrozeniom w zakresie
cyberbezpieczenstwa i zwalczania zagrozen, jak i informowania o wystgpieniu takich zagrozen.
Dzieki powierzeniu odpowiednich zadan Prezesowi Urzedu Komunikacji Elektronicznej (UKE)
zapewniono transmisje informaciji o incydentach wystepujgcych w sektorze telekomunikacyjnym
do wtasciwych ogniw krajowego systemu cyberbezpieczenstwa. Struktura regulacji sektorowej
dotyczacej cyberbezpieczenstwa w telekomunikacji odpowiada uktadowi obowigzkéw dotyczgcych
operatoréw ustug kluczowych, przewidzianych w ogoélnych przepisach dotyczgcych cyberbezpie-
czenstwa (Kitler, Taczkowska-Olszewska i Radoniewicz, 2019, art. 1 NB. 3—14).

Il. Unijne podstawy prawne cyberbezpieczenstwa
w sektorze tgcznosci elektronicznej

Odrebnos¢ prawnych rozwigzan dotyczgcych cyberbezpieczenstwa w sektorze tgcznosci
elektronicznej ma dtuzszg historie w prawie unijnym (Rojszczak, 2018, s. 200 i n.). Unijne roz-
wigzania w zakresie cyberbezpieczenstwa w sektorze tgcznosci elektronicznej zostaty uksztat-
towane przepisami rozdziatu Illa dodanego w roku 2009 w dyrektywie ramowej 2002/21/WE?2.
Artykut 13a dyrektywy ramowej zobowigzuje do stosowania wtasciwych srodkow technicznych
i organizacyjnych w razie wystgpienia zagrozenia dla bezpieczenstwa sieci i ustug, zapewniajg-
cych poziom bezpieczenstwa proporcjonalny do istniejgcego ryzyka, z uwzglednieniem aktualnego
stanu wiedzy i technologii. Przedsiebiorstwa majg chroni¢ integralnosc¢ sieci w celu zapewnienia
ciggtosci swiadczenia ustug. Przedsiebiorstwa powinny zawiadamia¢ regulatora o kazdym naru-
szeniu bezpieczenstwa lub istotnej utracie integralnosci sieci. Przewidziano wzajemne informo-
wanie sie przez panstwa cztonkowskie w tych sprawach oraz informowanie europejskiej Agencji
ds. Bezpieczenstwa Sieci i Informacji (ENISA) o wystepowaniu zagrozen. Zgodnie z art. 13b
dyrektywy ramowej regulator krajowy powinien by¢ uprawniony do wydawania przedsiebiorcom
wigzgcych instrukcji w sprawach bezpieczenstwa sieci i ustug, zgdania od nich informacji oraz
poddania sie na wtasny koszt audytowi bezpieczenstwa.

Dyrektywa NIS3 potwierdzita odrebnos¢ sektora tgcznosci elektronicznej w sprawach cyber-
bezpieczenstwa. Przepis art. 1 ust. 3 dyrektywy NIS stanowi, ze wymogi dotyczace bezpieczenstwa
i zgtaszania incydentow przewidziane w dyrektywie nie majg zastosowania do przedsigbiorstw,
ktére podlegajg wymogom art. 13a i 13b dyrektywy ramowej 2002/21/WE. W motywie 7 dyrek-
tywy NIS uzasadnia sie, iz obowigzki naktadane na operatoréw ustug kluczowych i dostawcow
ustug cyfrowych nie powinny mieé zastosowania do przedsiebiorstw udostepniajgcych publiczne
sieci tgcznosci lub Swiadczgcych publicznie dostepne ustugi tacznosci elektronicznej w rozumie-

2 Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7.03.2002 r. w sprawie wspolnych ram regulacyjnych sieci i ustug tgcznosci elektro-
nicznej (dyrektywa ramowa) (DzU L 108/33 z 24.04.2002 ze zm.).

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz.Urz. UE L 194/1 z 19.07.2016).
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niu dyrektywy ramowej, gdyz przedsiebiorcy ci podlegajg szczegétowym wymogom w zakresie
bezpieczenstwa i integralnosci ustanowionym w tej dyrektywie.

Powyzszy stan powinien by¢ utrzymany réwniez po wdrozeniu Europejskiego kodeksu fgcznosci
elektronicznej (EKLE)*. Do grudnia 2020 roku panstwa cztonkowskie powinny implementowac po-
stanowienia EKLE, ktoére zastepujg rozwigzania wprowadzone dyrektywg ramowg 2002/21/WE
i kompleksowo regulujg kwestie cyberbezpieczenstwa w sektorze tgcznosci elektronicznej. W art. 2
pkt 42 EKLE zdefiniowano ,incydent zwigzany z bezpieczenstwem” jako zdarzenie, ktére ma rze-
czywisty niekorzystny skutek dla bezpieczenstwa sieci lub ustugi fgcznosci elektronicznej. Zdarzenie
o rzeczywistym (actual) skutku, to zdarzenie ktoére faktycznie sie zmaterializowato. Panstwa czton-
kowskie powinny natozy¢ na dostawcow sieci i ustug obowigzki dotyczgce podejmowania propor-
cjonalnych $rodkéw technicznych i organizacyjnych w przypadku wystgpienia zagrozen. Srodki te
powinny zapewni¢ poziom bezpieczenstwa proporcjonalny do istniejgcego ryzyka z uwzglednieniem
aktualnego stanu wiedzy i technologii. Motyw 94 EKLE precyzuje jakie kwestie nalezy uwzgledniaé.
W odniesieniu do bezpieczenstwa sieci i urzagdzen uwzglednia sie bezpieczenstwo fizyczne i bez-
pieczenstwo srodowiska, bezpieczenstwo dostaw, kontrole dostepu do sieci i integralnos¢ sieci.
W odniesieniu do postepowania w sprawie incydentow zwigzanych z bezpieczenstwem nalezy
uwzgledni¢ procedury postepowania w przypadku incydentow, zdolnosci wykrywania incydentéw,
zgtaszania incydentow zwigzanych z bezpieczenstwem i informowanie o nich. W odniesieniu do za-
rzgdzania ciggtoscig dziatalnosci uwzglednia sie strategie ciggtosci ustug i plany awaryjne, zdolno$ci
w zakresie przywracania gotowosci do pracy po katastrofie, w odniesieniu zas do monitorowania,
kontroli i testowania — strategie monitorowania i rejestrowania, ¢wiczenia w zakresie planéw awa-
ryjnych, testowanie sieci i ustug, oceny bezpieczenstwa i monitorowanie zgodnosci. Nalezy rowniez
zapewni¢ zgodnos¢ projektowanych srodkéw z normami miedzynarodowymi. Szczegdlne podejscie
zaleca sie w odniesieniu do bardzo rozpowszechnionych obecnie ustug tgcznosci interpersonalnej
niewykorzystujgcych numeréw (np. WhatsApp, Facebook Messenger), na ktére rozszerzono obo-
wigzywanie EKLE. Zgodnie z motywem 95 podlegajg one rowniez wymogom dotyczgcym bezpie-
czenstwa. Jednak ze wzgledu na to, ze dostawcy tych ustug zazwyczaj nie sprawujg rzeczywistej
kontroli nad transmisjg sygnatéw w sieciach, stopienh ryzyka w przypadku takich ustug mozna uznac
pod pewnymi wzgledami za nizszy niz w przypadku tradycyjnych ustug tgcznosci elektronicznej.
Dlatego tez Srodki podejmowane przez dostawcéw tych ustug powinny byc¢ tagodniejsze.

Krajowe wymagania w zakresie cyberbezpieczenstwa w sektorze tgcznosci elektronicznej
nie powinny utrudnia¢ dostepu do poszczegolnych rynkéw krajowych. Dlatego przepis art. 40
ust. 1 EKLE powierza ENISA dziatania majgce na celu unikniecie powstawania rozbieznych kra-
jowych wymogow dotyczacych bezpieczenstwa, kiére mogg tworzy¢ ryzyko dla bezpieczenstwa
i barier dla rynku wewnetrznego.

Przepisy art. 40 EKLE precyzujg obowigzki dostawcy ustug zwigzane z wystepowaniem in-
cydentéw bezpieczenstwa, w szczegdlnosci obowigzki zwigzane z powiadamianiem wtasciwych
organow, uzytkownikéw ustug i sieci oraz podawaniem informaciji o najpowazniejszych incydentach
do wiadomosci publicznej. Kluczowym elementem reakcji dostawcow sieci i ustug na incydenty
zwigzane z bezpieczenstwem jest powiadamianie wtasciwych organéw krajowych o incydentach

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11.12.2018 r. ustanawiajgca Europejski kodeks tgcznosci elektronicznej
(Dz.Urz. UE L 321/36 2 17.12.2018).
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majgcych znaczgcy wptyw na funkcjonowanie sieci lub ustug. EKLE przewiduje rowniez bezptatne
powiadamianie uzytkownikow o zagrozeniu oraz o0 mozliwych srodkach ochronnych lub naprawczych,
ktore uzytkownicy moga podja¢, w przypadkach, w ktérych zagrozenie zwigzane z wystgpieniem
incydentu moze mie¢ wptyw na ich sytuacje. W art. 41 EKLE wymaga sie, aby wiasciwe organy kra-
jowe byty uprawnione do wydawania wigzgcych instrukcji w sprawach zapobiegania incydentom lub
zaradzenia ich skutkom, w tych przypadkach gdy zidentyfikowano znaczne zagrozenie. Podmioty
dostarczajgce sieci i ustugi powinny by¢ zobowigzane do dostarczania informacji niezbednych do
oceny bezpieczenstwa sieci i ustug, w tym udokumentowanych polityk bezpieczenstwa oraz podda-
wania sie audytowi bezpieczehstwa. Art. 40 ust. 5 EKLE przewiduje mozliwos¢ przyjmowania przez
Komisje Europejska aktow wykonawczych okre$lajgcych szczegdtowo techniczne i organizacyjne
Srodki przeciwdziatajgce zagrozeniom, a takze wymagania dotyczgce dokonywania zgtoszen.

W motywie 264 EKLE wskazano wymagania dotyczgce uméw pomiedzy dostawcami ustug
i uzytkownikami zwigzane z wystepowaniem incydentéw zagrazajgcych bezpieczenstwu. Umowa
powinna precyzowac, jaki rodzaj dziatan dostawca moze podjg¢ w razie wystgpienia zdarzenh
naruszajgcych bezpieczenstwo, zagrozenia takimi zdarzeniami lub podatnosci na wystgpienie
takich wydarzen. Ponadto umowa powinna réwniez precyzowa¢ wszelkie ustalenia dotyczace
mozliwosci kompensacji lub zwrotu pieniedzy, jesli dostawca w nieadekwatny sposob zareaguje
na incydent zwigzany z bezpieczenstwem, w tym jezeli do zgtoszonego dostawcy incydentu zwig-
zanego z bezpieczenstwem dochodzi z powodu znanych luk bezpieczenstwa w oprogramowaniu
lub sprzecie komputerowym, w zwigzku z czym producent lub programista udostepnit poprawki,
a dostawca nie zastosowat ich ani nie podjgt zadnych innych odpowiednich srodkéw zaradczych.

Specyfika rozwigzan dotyczgcych cyberbezpieczenstwa w sektorze tgcznosci elektroniczne;j
jest uwzgledniana w innych dokumentach unijnych. W marcu 2019 r. Komisja Europejska wydata
rekomendacje dotyczgce cyberbezpieczenstwa sieci 5G°. W styczniu 2020 r. Komisja Europejska
opublikowata zalecenie w sprawie wspolnego zestawu srodkéw ograniczajgcych ryzyko w obszarze
cyberbezpieczenstwa sieci 5G®, wypracowane z udziatem ENISA na podstawie danych przekaza-
nych przez panstwa czionkowskie. Dokument okres$lany jako ,5G Toolbox” ma by¢ podstawg do
skoordynowanych, wspdlnych dziatan panstw UE w zakresie bezpieczehstwa sieci 5G. Dokument
zawiera wskazowki dotyczgce wymagan w zakresie bezpieczenstwa infrastruktury i ustug tgcz-
nosci elektronicznej, oceniania profili ryzyka dostawcéw, stosowania odpowiednich ograniczenh
w odniesieniu do dostawcow stwarzajgcych wysokie ryzyko oraz wdrozenia strategii majgcych na
celu zapewnienie dywersyfikacji dostawcow. Pahstwa cztonkowskie powinny wdrozy¢ zalecenia
do 30 kwietnia i przedstawi¢ sprawozdanie do 30 czerwca 2020 roku.

lll. Sektorowe obowiagzki w zakresie ochrony
bezpieczenstwa sieci i ustug

Sektorowe obowigzki przedsiebiorcéw telekomunikacyjnych w zakresie cyberbezpieczenstwa
okreslajg przepisy art. 175-175 e ustawy — Prawo telekomunikacyjne (dalej: pt)’. Podstawowym
celem ochrony zapewnianej przez przedsiebiorcéw telekomunikacyjnych ma by¢ bezpieczenstwo

5 Commission Recommendation of 26.03.2019 Cybersecurity of 5G networks,( C(2019) 2335 final).

6 Cybersecurity of 5G networks EU Toolbox of risk mitigating measures, https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-
networks-eu-toolbox-risk-mitigating-measures.

7 Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (t.j. DzU 2019, poz. 2460).
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i integralnos¢ sieci, ustug i przekazu komunikatéw. Przedmiotem ochrony jest substancja i funk-
cjonalnosc¢ sieci oraz jej zdolnos¢ do swiadczenia ustug. Bezpieczenstwo i integralnos¢ ustug sg
zwigzane z zachowaniem stabilnych warunkéw dostarczania ustug abonentom przy zatozonej
funkcjonalnosci ustug. W przypadku komunikatéw, poza zapobieganiem utracie lub znieksztat-
ceniu komunikatu, ochrona ma na celu gtéwnie zabezpieczenie tajemnicy telekomunikacyjnej
w odniesieniu do tresci komunikatéw. Typowe zagrozenia bezpieczenstwa sieci i ustug fgcznosci
elektronicznej byty wielokrotnie przedstawiane w literaturze (Betkier i Gorski, 2010, s. 64 i n.,
Chmielewski i Wackowski, 2018, s. 85 i n.). Rozbudowane sg srodki prawno-karne przeciwdzia-
tajgce tym zagrozeniom (Adamski, 2006, s. 53 i n.)

Podstawowe znaczenie majg srodki zapobiegajgce zagrozeniom dla sieci, ustug i komunika-
tow. Podmiotem zobowigzanym do stosowania srodkow zabezpieczajgcych sieci, ustugi i komuni-
katy jest dostawca publicznie dostepnych ustug telekomunikacyjnych. Poniewaz dostawcy ustug
mogg $wiadczy¢ ustugi z wykorzystaniem cudzej infrastruktury, przepis art. 175 ust. 1 pt obcigza
tym obowigzkiem takze operatora publicznej sieci telekomunikacyjnej, w ktorej prowadzona jest
dziatalno$¢. Przedsiebiorcy telekomunikacyjni sg zobowigzani do wspétdziatania, jezeli zapew-
nienie skutecznej ochrony wymaga takiej wspotpracy. Przedsiebiorca zobowigzany uwzglednia
relacje miedzy poziomem zagrozen a naktadami niezbednymi do ich usuniecia lub ogranicze-
nia. Przedsiebiorca powinien zapewnia¢ poziom bezpieczenstwa odpowiedni do stopnia ryzyka.
Poniewaz poziom ryzyka i zagrozenh dla sieci, ustug i komunikatow jest zmienny, przedsiebiorca
powinien dostosowywac stosowane zabezpieczenia do biezgcej sytuacji. Przedsiebiorca rozwaza
relacje miedzy najnowoczes$niejszymi osiggnieciami technicznymi w zakresie zabezpieczen oraz
kosztami ich wprowadzenia i dostosowuje $rodki zabezpieczajgce do wystepujgcego poziomu
ryzyka.

Przepis art. 175 pt okresla $rodki zabezpieczajgce w sposob bardzo ogdlny, wskazujgc je-
dynie, ze sg to srodki techniczne i organizacyjne. Przewidziano jednak mozliwos¢ konkretyzaciji
tych srodkéw. Zakres stosowanych srodkéw powinien uwzglednia¢ wymagania minimalne wyni-
kajgce z rozporzgdzenia wydanego na podstawie art. 175d pt. Dotychczas takie rozporzgdzenie
nie zostato wydane, ale zainicjowano juz publiczng konsultacje projektu rozporzgdzenia Ministra
Cyfryzacji w tej sprawie®. Wymagane srodki majg zréznicowany charakter. Po pierwsze, sg to
typowe dziatania organizacyjne, takie jak opracowanie dokumentacji dotyczgcej bezpieczenstwa
i integralnosci sieci, ewidencjonowanie infrastruktury i oprogramowania stuzgcych do swiadcze-
nia ustug telekomunikacyjnych, opracowanie zasad i procedur dostepu do kluczowych zasobow
systemowych i danych, zabezpieczenie dostepu do kluczowych zasobdw infrastruktury telekomu-
nikacyjnej. Po drugie, sg to dziatania przygotowujgce przedsiebiorstwo na wystgpienie zagrozen
cyberbezpieczenstwa polegajgce na identyfikacji zagrozen poprzez rozpoznanie pojawiajgcych
sie tendencji, ocenie prawdopodobienstwa wystgpienia tych zagrozen, dokonywaniu okresowych
ocen bezpieczenstwa sieci i ustug, zawieraniu uméw w powigzaniu z identyfikacjg zagrozenia
dla sieci i ustug, Po trzecie, sg to dziatania zabezpieczajgce przed negatywnymi nastepstwami
tych zagrozen, obejmujace m.in. zapewnienie srodkéw minimalizujgcych skutki ich wystgpienia,

8 Projekt rozporzadzenia Ministra Cyfryzacji w sprawie minimalnych srodkéw technicznych i organizacyjnych oraz metod, jakie przedsigbiorcy teleko-
munikacyjni sg obowigzani stosowaé w celu zapewnienia bezpieczenstwa lub integralnosci sieci lub ustug (z dnia 24 stycznia 20204.) https://mc.bip.
gov.pl/projekty-aktow-prawnych-mc/.
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zabezpieczenie danych przed nieuprawnionym przetwarzaniem i przygotowanie procedur noty-
fikacji naruszen bezpieczenstwa.

Projekt rozporzgdzenia najbardziej konkretyzuje srodki dotyczace sieci 5G, ktérg identyfikuje
sie poprzez odestanie do raportu ETSI TR 121 915 V.15.0.0. (2019-10)°. Projekt przewiduje stoso-
wanie przez przedsiebiorcow telekomunikacyjnych dostarczajgcych sieci i ustugi 5G rekomendacji
wydawanych na podstawie uksc, unikanie uzaleznienia od jednego producenta poszczegdlnych
elementéw sieci oraz podwyzszanie odpornosci na zaktocenia sieci i ustug telekomunikacyjnych.
Wyrazne podkreslenie wigzgcego charakteru rekomendacji wydawanych na podstawie uksc moze
wywrze¢ istotny wptyw na proces doboru partnerow w procesie budowy infrastruktury sieci 5G.
Dzieki tym rekomendacjom organy panstwowe mogg wptywaé na dobdr partneréw uczestnicza-
cych w budowie sieci rdzeniowej i dostepowej 5G.

IV. Obowiazki informacyjne przedsiebiorcow telekomunikacyjnych

1. Obowiagzki informacyjne w stosunku do uzytkownikéw ustug

Dostawca ustug ma obowigzek informowania uzytkownikéw o wystgpieniu szczegdlnego ry-
zyka naruszenia bezpieczenstwa sieci, wykraczajgcego poza zwykty poziom ryzyka i standardowe
srodki bezpieczenstwa. Jednoczesnie, jezeli istniejg mozliwosci podniesienia bezpieczenstwa
sieci, uzytkownicy powinni by¢ o nich poinformowani, a jezeli podniesienie poziomu bezpieczen-
stwa wymaga dodatkowych naktadow, uzytkownicy powinni by¢ poinformowani o dodatkowych
kosztach. Ma to umozliwi¢ uzytkownikom dostosowanie poziomu indywidualnych zabezpieczenh
do ich potrzeb, zwigzanych z ochrong dostepu do sieci, funkcjonalnosci ustug oraz tresci przeka-
zywanej informacji. Przedsiebiorca moze odptatnie oferowac dodatkowe $rodki zabezpieczajgce.

Szczegolna forma informowania uzytkownikdéw o zagrozeniach w zakresie cyberbezpieczenstwa
polega na publikowaniu informacji o takich zagrozeniach. Przepis art. 175b ust. 2 pt przewiduje, ze
Urzad Komunikacji Elektronicznej publikuje na stronie internetowej UKE informacje o wystgpieniu
naruszenia bezpieczenstwa lub integralnosci sieci lub naktada na przedsiebiorce telekomunikacyj-
nego, w drodze decyzji, obowigzek jej podania do publicznej wiadomosci, wskazujgc sposaéb jej
publikaciji, jezeli uzna, ze lezy to w interesie publicznym. Decyzji takiej ze wzgledu na charakter
sprawy mozna nadac rygor natychmiastowej wykonalno$ci. Przedsiebiorca wykonuje obowigzek
informacyjny na wtasny koszt. Dotychczas decyzje takie nie byty wydawane.

Uzytkownicy ustug powinni by¢ takze poinformowani o dziataniach, jakie dostawca ustug jest
uprawniony podejmowacé w zwigzku z przypadkami naruszenia bezpieczenstwa lub integralnosci
sieci i ustug. Przepis art. 56 ust. 3 pkt 11 lit. f) pt nakazuje zawarcie takich informacji o umowie
o Swiadczeniu ustug telekomunikacyjnych. Uzytkownikom, ktorzy zawierajg takg umowe poprzez
czynnosci faktyczne (np. uzytkownicy ustug przedptaconych) informacje tego rodzaju sg przeka-
zywane w regulaminie swiadczenia ustug telekomunikacyjnych (art. 60 pkt 6 lit. f pt).

Przedsiebiorca telekomunikacyjny zostat takze zobowigzany do partycypowania w infor-
mowaniu uzytkownikéw o zagrozeniach w zakresie cyberbezpieczenstwa przez Prezesa UKE.
Zgodnie z art. 175e pt Prezes UKE jest zobowigzany do publikowania na swojej stronie interne-
towej aktualnych informacji o zagrozeniach zwigzanych z korzystaniem z ustug, w szczegolnosci

9 https://www.etsi.org/deliver/etsi_tr/121900_121999/121915/15.00.00_60/tr_121915v150000p.pdf.
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o zagrozeniach dla telekomunikacyjnych urzadzen koncowych. W szczegdlnosci informacja pub-
likowana na podstawie art. 175e pt powinna obejmowac¢ ochrone komputeréw i innych urzgdzenh
przetwarzajgcych informacje, posrednio przytgczonych do sieci telekomunikacyjnej. Typowe infor-
macje publikowane przez Prezesa UKE zawierajg ostrzezenia i wskazowki dotyczgce korzysta-
nia z ustug w instytucjach szczegdlnie narazonych na ryzyko (np. szkoty, instytucje edukacyjne),
korzystania z niektérych funkcji urzgdzen koncowych (np. funkcji oddzwaniania na prezentowane
numery telefoniczne), korzystania z niektérych uprawnien (np. prawa do ,bycia zapomnianym
w Internecie”), ryzyka dotyczgcego postugiwania sie urzadzeniami koncowymi (np. ryzyka zwia-
zanego z kupnem kradzionego telefonu, podmiang karty SIM). Prezes UKE jest zobowigzany
do wskazywania potencjalnych zagrozen zwigzanych z ustugami telekomunikacyjnymi. Typowe
zagrozenia sg zwigzane z korzystaniem z ustug o podwyzszonej optacie, wykorzystywaniem
ustug telekomunikacyjnych do realizacji transakcji finansowych i handlowych, kradziezg ustug te-
lekomunikacyjnych i utratg kontroli nad wysokoscig naleznoSci za wykorzystane ustugi. Ponadto,
Prezes UKE powinien publikowa¢ informacje o najbardziej popularnych sposobach zabezpieczenia
urzgdzen przed oprogramowaniem ztosliwym lub szpiegujacym oraz wskazywac konsekwencje
nieodpowiedniego zabezpieczenia urzgdzen koncowych. Przedsiebiorcy telekomunikacyjni sg
zobowigzani do wspétdziatania przy realizacji tej dziatalnosci informacyjnej. Przedsiebiorca jest
zobowigzany do publikowania informacji przygotowanych przez Prezesa UKE na swojej stronie
internetowej. Wykonanie obowigzku informacyjnego jest takze mozliwe poprzez odestanie na
stronie internetowej przedsiebiorcy do strony Prezesa UKE lub innego podmiotu zajmujgcego
sie bezpieczenstwem sieci, gdzie sg zamieszczone odpowiednie informacje. Dostawcy ustug
o wiekszej skali dziatania prowadzg specjalne strony poswiecone ochronie przed zagrozeniami
(np. https://cert.orange.pl/).

2. Obowiagzki informacyjne w stosunku do organéw panstwowych

Przedsiebiorca telekomunikacyjny jest zobowigzany z réznych tytutéw do informowania wias-
ciwych organdw panstwowych o wystgpieniu incydentéw w zakresie cyberbezpieczenstwa oraz
0 dziataniach podjetych w zwigzku z tymi zagrozeniami.

Przedsiebiorca telekomunikacyjny jest obcigzony obowigzkiem informacyjnym dotyczgacym
zdarzen polegajgcych na naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug, ktére miaty
istotny wptyw na funkcjonowanie sieci lub ustug. Obowigzek informacyjny obejmuje jedynie na-
ruszenia majgce istotny wptyw na sieci lub ustugi. Oceny istotnosci wptywu dokonuje przedsie-
biorca z uwzglednieniem przepisow wykonawczych wydanych na podstawie art. 175a ust. 2a pt.
Upowaznienie to zostato zrealizowane rozporzgdzeniem Ministra Cyfryzacji z dnia 20 wrzesnia
2018 r. w sprawie kryteriow uznania naruszenia bezpieczenstwa lub integralnosci sieci lub ustug
telekomunikacyjnych za naruszenie o istotnym wptywie na funkcjonowanie sieci lub ustug™®.
Naruszeniem istotnym jest naruszenie, ktére miato wptyw na co najmniej 10 000 uzytkownikow
i spetnia jeden z warunkoéw dotyczgcych niedostepnosci albo ograniczenia dostepnosci sieci lub
ustug telekomunikacyjnych przez okreslony okres liczony w godzinach, w powigzaniu z procentem
uzytkownikéw dotknietych tym wydarzeniem, wzglednie dotyczy niedostepnosci potgczen alar-
mowych w okreslonej skali. W roku 2017 przekazano Prezesowi UKE informacje o okoto trzystu

10 DzU 2018, poz. 1830.
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przypadkach naruszeh bezpieczenhstwa i integralnosci sieci i ustug, a w roku 2018 odnotowano
blisko 200 naruszen bezpieczenstwa i integralnosci sieci i ustug. Wiekszo$¢ z naruszen miata
charakter lokalny (mata skala i krétki czas trwania) i nie wptyneta w sposéb istotny na obstuge
klientow telekomunikacyjnych.

Przedsiebiorca powiadamia Prezesa UKE o istotnym naruszeniu, przedstawiajgc przedmiot
tego naruszenia oraz okoliczno$ci zwigzane z jego wystgpieniem. Przedsiebiorca powiadamia
réwniez o dziataniach zapobiegawczych, czyli dziataniach ktére majg nie dopusci¢ do wystgpie-
nia podobnego naruszenia w przysztosci. Wreszcie, przedsiebiorca powiadamia o srodkach na-
prawczych, czyli dziataniach majgcych na celu usuniecie skutkdw naruszenia. Przedsiebiorca ma
obowigzek powiadomi¢ Prezesa UKE o standardowych $rodkach technicznych i organizacyjnych
podjetych w celu zapewnienia bezpieczenstwa lub integralnosci sieci lub ustug oraz przekazu
komunikatow, a w razie przekazania uzytkownikom informacji o srodkach ponadstandardowych,
rowniez o przekazaniu takiej informacji. Informacje sg przekazywane zgodnie z rozporzadzeniem
Ministra Cyfryzacji z dnia 20 wrzesnia 2018 r. w sprawie wzoru formularza do przekazywania
informacji o naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych,
ktore miato istotny wptyw na funkcjonowanie sieci lub ustug'. We wzorze wymaga sie wskazania
danych identyfikujgcych przedsiebiorce, osdb uprawnionych do skfadania Prezesowi UKE wy-
jasnien dotyczgcych zgtaszanych informaciji, przedstawienia opisu wptywu naruszenia na ustugi
oraz przekazania informacji o przyczynie naruszenia, o wptywie naruszenia na kluczowe para-
metry dziatalnosci przedsiebiorcy, a takze informacji o podjetych dziataniach zapobiegawczych,
naprawczych i innych istotnych okolicznosciach. Od czerwca 2019 r. UKE umozliwia przekazywa-
nie informacji poprzez Platforme Ustug Elektronicznych UKE. Nowa funkcjonalno$¢ tej platformy
uzupetnia dotychczasowy kanat przesytania informacji za pomocg poczty elektronicznej poprzez
Punkt Kontaktowy Prezesa UKE.

Odrebny obowigzek informacyjny dotyczy podjetych przez przedsiebiorce telekomunikacyj-
nego dziatan w odniesieniu do uzytkownikdéw koncowych generujgcych zagrozenia w zakresie
bezpieczenstwa sieci i ustug. Na podstawie art. 175c ust. 2 pt przedsiebiorca telekomunikacyjny
jest zobowigzany do informowania Prezesa UKE o przypadkach eliminacji przekazu komunika-
téw zagrazajgcych bezpieczenstwu sieci lub ustug albo ich degradacji, a takze o ograniczeniu lub
przerwaniu $wiadczenia ustugi telekomunikacyjnej w stosunku do zakonczenia sieci, z ktérego
wysytane sg takie komunikaty.

Poniewaz funkcjonowanie sieci tgcznosci elektronicznej i $wiadczenie ustug ma kluczowe
znaczenie dla catego systemu cyberbezpieczehstwa, przedsiebiorcy telekomunikacyjni sg wig-
czeni w system notyfikowania incydentéw zagrazajgcych cyberbezpieczehstwu. Ustawa o krajo-
wym systemie cyberbezpieczehstwa zapewnita poprzez nowelizacje prawa telekomunikacyjnego
mechanizm transmisji informacji o incydentach w zakresie cyberbezpieczenstwa przekazywanych
przez przedsiebiorcow telekomunikacyjnych. Przepis art. 175a pt powierza Prezesowi UKE obo-
wigzek przekazania niektérych informacji otrzymywanych od przedsiebiorcéw telekomunikacyj-
nych do wtasciwego zespotu reagowania na incydenty bezpieczenstwa komputerowego (CSIRT).
Potencjalnie, informacje przekazywane przez przedsiebiorcéw telekomunikacyjnych moga trafia¢ do
wszystkich CSIRT przewidzianych ustawg. Ustawa ta powotata na poziomie krajowym CSIRT GOV

" DzU 2018, poz. 1831.
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prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego, CSIRT MON prowadzony przez
Ministra Obrony Narodowej oraz CSIRT NASK prowadzony przez Naukowg i Akademickg Sie¢
Komputerowg — Panstwowy Instytut Badawczy. Przekazaniu do wtasciwego CSIRT podlegajg
informacje o zdarzeniach bedgcych incydentami w rozumieniu ustawy o krajowym systemie cy-
berbezpieczenstwa, czyli zgodnie z art. 2 pkt 5 tej ustawy — o zdarzeniach, ktére majg lub mogg
mie¢ niekorzystny wptyw na cyberbezpieczenstwo. Przepis art. 175a ust. 1a pt nakazuje prze-
kazywanie informacji o wszystkich incydentach, ktére Prezes UKE otrzyma, z tym ze otrzymuje
on jedynie informacje o naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug, ktére miato
istotny wptyw na funkcjonowanie sieci lub ustug. Ustalenie, ktére naruszenia stanowigce incydenty
istotne powinny by¢é powodem przekazania informacji, nastepuje z uwzglednieniem przepisow
rozporzgdzenia wydanego na podstawie art. 175a ust. 2a pt.

Informacja powinna by¢ przekazana do wtasciwego CSIRT, a wtasciwos¢ te nalezy ustali¢ na
podstawie przepiséw art. 26 ust. 5-7 uksc. Przepisy te wskazuja, ze informacje pochodzace od
najwiekszych przedsiebiorcéw telekomunikacyjnych powinny by¢ przekazywane do CSIRT NASK,
a niektérych przedsiebiorcéw do CSIRT MON. Zgodnie z art. 27 ust. 5 pkt 2 CRIRT MON koordy-
nuje obstuge incydentéw zgtaszanych przez przedsigbiorcow o szczegdinym znaczeniu gospo-
darczo-obronnym, w stosunku do ktérych organem nadzorujgcym jest Minister Obrony Narodowe;j.
Wsrdd tych przedsiebiorcow, wymienionych rozporzgdzeniem Rady Ministrow z 3 listopada 2015 .
w sprawie wykazu przedsiebiorcow o szczegolnym znaczeniu gospodarczo-obronnym'?, ktorzy
sg nadzorowani przez MON, sg rowniez przedsiebiorcy telekomunikacyjnymi. Wiekszos$¢ przed-
siebiorcow telekomunikacyjnych wymienionych w tym rozporzadzeniu podlega jednak nadzorowi
ministra wtasciwego do spraw informatyzacji. Z tego powodu ich informacje o incydentach powin-
ny by¢ kierowane do CSIRT NASK. Prezes UKE nie przekazuje informacji, ktére na podstawie
art. 9 pt zostaty zastrzezone przez przedsiebiorce jako tajemnica przedsiebiorstwa. Przekazanie
informaciji powinno nastgpi¢ w postaci elektronicznej, chyba ze nie jest to mozliwe.

Sektorowy mechanizm informowania o incydentach z zakresu cyberbezpieczenstwa jest zhar-
monizowany z unijnym systemem gromadzenia danych o takich incydentach. Przepisy art. 175b pt
implementujg do krajowego porzadku prawnego wymaog art. 13a ust. 3 dyrektywy ramowej na-
kazujgcy informowanie przez regulatora krajowego innych organow regulacyjnych w panstwach
cztonkowskich UE oraz ENISA o naruszeniach bezpieczenstwa sieci i ustug. Przedsigbiorcy powinni
zgtaszac¢ krajowemu organowi regulacyjnemu naruszenia bezpieczehnstwa majgce znaczgcy wplyw
na sieci lub ustugi, natomiast krajowy organ regulacyjny powinien przekazywac takie informacje
innym regulatorom oraz ENISA ,w stosownych przypadkach”. Przepis art. 175b ust. 1 pt naka-
zuje przekazanie informacji o naruszeniach, jezeli Prezes UKE uznaje charakter naruszenia za
istotny. Nalezy jednak przypomnieé, ze przedsiebiorcy informujg Prezesa UKE o naruszeniach,
ktére miaty istotny wptyw na funkcjonowanie sieci lub ustug. Mimo podobienstwa sformutowan,
ocena istotnosci naruszenia dokonana przez przedsiebiorce nie wigze Prezesa UKE, ktéry sa-
modzielnie dokonuje oceny czy informacje o naruszeniu nalezy przekaza¢ innym regulatorom
oraz instytucjom UE. W 2017 roku z ponad trzystu przypadkéw naruszenia bezpieczehstwa i in-
tegralnosci sieci i ustug zgtoszonych Prezesowi UKE, cztery przypadki ze wzgledu na rozlegtos¢
i czas trwania zostaty zakwalifikowane jako istotne, a informacje o nich przekazano do ENISA

2 DzU poz. 1871 ze zm.
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w postaci sformalizowanego raportu’®. W roku 2018 przekazano do ENISA informacje o dwoch
incydentach 4.

Niewykonanie obowigzku zawiadomienia Prezesa UKE o naruszeniu bezpieczehstwa lub
integralnosci sieci lub ustug podlega karze pienieznej na podstawie art. 209 ust. 1 pkt 277 pt, kto-
ry zostat dodany przepisami uksc. Do czasu tej zmiany kary pieniezne mogty by¢ naktadane na
podstawie ogdlnego przepisu dotyczgcego naruszenh obowigzku informacyjnego w stosunku do
Prezesa UKE, czyli art. 209 ust. 1 pkt 1 pt. Wyodrebnienie dziatu VIIA ,Bezpieczenstwo i integral-
nos¢ sieci i ustug telekomunikacyjnych” w ustawie — Prawo telekomunikacyjne oraz ustanowienie
odrebnej sankcji dotyczgcej wykonywania przez przedsiebiorcow telekomunikacyjnych obowigz-
kow w zakresie cyberbezpieczenstwa podkresla znaczenie tych obowigzkéw dla funkcjonowania
sektora telekomunikacyjnego.

V. Obowiazki w zakresie eliminowania zagrozen dla sieci i ustug

Przepisy art. 175c pt, oparte na odpowiednich rozwigzaniach prawa unijnego, stwarza-
ja podstawy do aktywnego przeciwdziatania przez przedsiebiorce telekomunikacyjnego, pod
kontrolg regulatora, zagrozeniom bezpieczenstwa i integralnosci sieci oraz ustug wynikajgcym
z przekazu komunikatow zagrazajgcych tym dobrom. Dziatanie przedsigbiorcy moze prowadzi¢
do eliminacji przekazu komunikatu albo przerwania lub ograniczenia ustugi telekomunikacyj-
nej stuzgcej do wysytania takich komunikatow. Poniewaz dziatania takie mogg ograniczac lub
pozbawia¢ uzytkownikow sieci mozliwosci komunikowania, muszg by¢ one utrzymane w grani-
cach wynikajgcych z art. 1 ust. 3a dyrektywy ramowej. Zgodnie z tym postanowieniem, panstwa
cztonkowskie, stosujgc srodki zwigzane z dostepem uzytkownikdéw koncowych do sieci, ustug
i aplikacji, powinny respektowac podstawowe prawa i wolnosci 0oséb fizycznych gwarantowane
w Europejskiej konwencji o ochronie praw cztowieka i podstawowych wolnosci oraz w ogélnych
zasadach prawa unijnego. Jezeli jakikolwiek ze Srodkow zwigzanych z dostepem uzytkownikéw
koncowych poprzez sie¢ do ustug i aplikacji mégtby ograniczyc¢ te prawa lub wolnosci, mozna go
zastosowac wylgcznie wtedy, gdy jest odpowiedni, proporcjonalny i konieczny w demokratycznym
spoteczenstwie, a jego wdrozenie podlega odpowiednim gwarancjom proceduralnym zgodnym
z Europejska konwencjg i z ogélnymi zasadami prawa wspoélnotowego, w tym z zasadg skutecznej
ochrony sgdowej i zasada rzetelnego procesu. Srodki takie mozna wiec zastosowaé wytgcznie
z nalezytym poszanowaniem zasady domniemania niewinno$ci i prawa do prywatnosci. Nalezy
zainteresowanym zagwarantowac uprzednig rzetelng i bezstronng procedure, uwzgledniajgca
prawo wystuchania, z zastrzezeniem mozliwosci potrzeby ustanowienia w pilnych przypadkach
odpowiednich warunkéw oraz zabezpieczen proceduralnych. Gwarantuje sie prawo do skutecznej
kontroli sgdowej w rozsgdnym terminie.

Najbardziej stanowcze srodki przeciwdziatania zagrozeniom bezpieczenstwa sieci, ustug oraz
przekazu komunikatéw przewidujg przepisy art. 175c pt. Zastosowanie tych srodkéw prowadzi
do zaprzestania obstugi telekomunikacyjnej przekazow lub zakonczen sieci generujgcych zagro-
zenia. Z tego wzgledu ust. 1 wymaga sie, aby ich stosowanie byto proporcjonalne i uzasadnione
(Piatek, 2019, s. 1228).

13 Sprawozdanie z dziatalnosci Prezesa UKE za 2017 r., https://bip.uke.gov.pl/download/gfx/bip/pl/defaultaktualnosci/24/12/1/sprawozdanie_uke_za_2017.pdf.

14 Sprawozdanie z dziatalnosci Prezesa UKE za 2018 r., bip.uke.gov.pl > bip » 2019_07_04_sprawozdanie_roczne_uke_pl.
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Srodek o charakterze incydentalnym, przewidziany w art. 175c ust. 1 pkt 1 pt polega na eli-
minacji przekazu komunikatu. Oznacza to, ze przedsiebiorca po rozpoznaniu stanu zagrozenia
zwigzanego z konkretnym komunikatem zaprzestaje jego obstugi, w szczegdlnosci jego transmisiji,
przetwarzania lub przechowania, w zaleznosci od rodzaju wykonywanej ustugi telekomunikacyjne;j.
Eliminacja przekazu komunikatu oznacza zaprzestanie wszelkich czynnosci prowadzgcych do
przekazania komunikatu do zakonczenia sieci wskazanego przez nadawce komunikatu. Srodek
ten moze by¢ zastosowany dopiero po nadaniu komunikatu przez uzytkownika. Z art. 175c pt
nie wynika obowigzek informowania uzytkownika o eliminacji przekazu komunikatu, cho¢ nie ma
przeszkod prawnych, aby przedsiebiorca przekazat takg informacje uzytkownikowi. Moze to za-
pobiec podejmowaniu podobnych dziatan w przysziosci.

Drugi Srodek, o charakterze ciggtym, przewidziany w art. 175c ust. 1 pkt 2 pt, polega na prze-
rwaniu lub ograniczeniu $wiadczenia ustugi telekomunikacyjnej na zakonczeniu sieci. Srodek ten
dotyczy ustug okreslonego rodzaju lub wszelkich ustug swiadczonych dla tego zakonczenia sieci.
Srodek ten mozna zastosowaé w razie wysytania z tego zakofnczenia komunikatéw zagrazajgcych
bezpieczenstwu sieci lub ustug. Dziatalnos¢ polegajgca na wysytaniu takich komunikatéw musi
mie¢ charakter wzglednie trwaty. Przedsiebiorca nie jest zobowigzany do badania czy wysytanie
komunikatow stanowi umysing dziatalno$¢ uzytkownika. Przedsigbiorca nie jest takze zobowig-
zany do wzywania uzytkownika, aby zaprzestat wysytania komunikatéw, ale wymaog proporcjo-
nalnosci i zasadnosci reakcji przemawia za uprzednim wezwaniem uzytkownika do zaprzestania
takiej dziatalnosci.

Dziatania wkraczajgce w mozliwosci komunikowania przez uzytkownikdw sieci i ustug podle-
gaja kontroli Prezesa UKE. Przedsiebiorca jest zobowigzany do niezwtocznego poinformowania
Prezesa UKE o zastosowaniu srodka eliminujgcego komunikaty albo przerywajgcego lub ogra-
niczajgcego ustuge. Informacja powinna zosta¢ przekazana nie pozniej niz w ciggu 24 godzin
od podjecia srodka. Przepis art. 175c ust. 2 pt wskazuje gtéwne elementy powiadomienia, ktére
powinno wskazywaé zastosowany srodek naprawczy oraz zidentyfikowane zagrozenie. Ponadto
celowa jest identyfikacja wyeliminowanego komunikatu, zakonczenia sieci, ktérego obstuge prze-
rwano lub ograniczono, a w miare mozliwosci identyfikacja uzytkownika generujgcego zagrozenia.

Prezes UKE moze w drodze decyzji zakaza¢ stosowania srodkow wskazanych przez przed-
siebiorce. Przedsiebiorca przywraca obstuge zakonczenia sieci oraz nie moze blokowac przekazu
komunikatow, ze wzgledu na te zagrozenia, ktore zostaty zidentyfikowane w zwigzku z podjeciem
interwencji. Zakaz stosowania srodkow powinien by¢ utrzymany w granicach interwencji podjetej
przez przedsiebiorce. Zakaz nie dotyczy zagrozen bezpieczenstwa lub integralnosci dla sieci lub ustug
w zwigzku z wysytkg komunikatéw o innym charakterze niz zidentyfikowane w zwigzku z wydaniem
decyzji. Podjecie $rodkéw eliminujgcych przekaz komunikatéw lub prowadzgcych do przerwania lub
ograniczenia obstugi w granicach wyznaczonych ustawg uchyla odpowiedzialnos¢ przedsiebiorcy
za niewykonanie lub nienalezyte wykonanie ustugi. W przypadku wydania decyzji Prezesa UKE
zakazujgcej stosowania ograniczen, abonent moze dochodzi¢ odpowiedzialnosci przedsiebiorcy.

VI. Przedsiebiorca telekomunikacyjny jako operator ustug kluczowych

Dla oceny statusu przedsiebiorcow telekomunikacyjnych w krajowym systemie cyberbez-
pieczenstwa istotna jest okoliczno$¢, iz przedsiebiorca telekomunikacyjny ze wzgledu na rodzaj
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prowadzonej dziatalnosci moze by¢ jednoczesnie operatorem ustug kluczowych. Operatorzy
tych ustug wchodzg w sktad krajowego systemu cyberbezpieczenstwa. Wykaz ustug kluczowych
zawarty w zatgczniku nr 1 do ustawy obejmuje w sektorze infrastruktura cyfrowa ,Podmiot, ktory
Swiadczy ustugi DNS”.

Przedsigbiorcy telekomunikacyjni wykorzystujg w swojej dziatalnosci serwery DNS w celu
wykonania ustug transmisji danych swiadczonych swoim klientom. Ustawa o krajowym systemie
cyberbezpieczenstwa nie definiuje poje¢ zwigzanych z ustugg DNS, natomiast odpowiednie defi-
nicje zawiera dyrektywa NIS. Zgodnie z art. 4 pkt 14 dyrektywy NIS ,system nazw domen (DNS)”
oznacza ,hierarchiczny rozproszony system nazw sieciowych, ktéry odpowiada na zapytania
o nazwy domen”. Natomiast zgodnie z art. 4 pkt 15 tej dyrektywy ,dostawca ustug DNS” oznacza
.podmiot, ktéry swiadczy w internecie ustugi DNS”.

Problem dotyczacy zastosowania przepiséw o swiadczeniu ustug DNS do przedsiebiorcéw
telekomunikacyjnych pojawit sie juz w trakcie prac nad projektem uksc, a nastepnie w zwigzku
Z przygotowaniem rozporzgdzenia przewidzianego w art. 6 uksc. W ramach prac nad projektem
ustawy Rada ds. Cyfryzacji wskazywata w uwagach, ze ,Podmiotem swiadczgcym ustugi DNS jest
prawie kazdy dostawca internetu udostepniajgcy swoje systemy rozwigzywania nazw klientom oraz
kazda kawiarnia udostepniajgca swoim klientom bezptatny dostep do internetu (kazdy router WiFi
ma wbudowany serwer DNS)”. Minister Cyfryzacji wyjasnit w zwigzku z tym, ze ,O uznaniu dane-
go podmiotu za operatora ustugi kluczowej decydowac bedg takze progi ustalone na mocy art. 6”.
Problem ponownie pojawit sie w pracy nad rozporzgdzeniem ustalajgcym te progi. W ramach tych
prac wskazywano, ze bardzo wiele podmiotéw $wiadczgcych ustugi dostepu do Internetu zapewnia
swoim klientom w ramach tej ustugi réwniez funkcje oparte na wykorzystaniu wtasnych serweréw
DNS. Izby gospodarcze prowadzace dziatalno$¢ w dziedzinie telekomunikacji wskazywaty, ze ustugi
DNS sg w praktyce swiadczone przez przedsiebiorcow telekomunikacyjnych, a sama ustuga jest
elementem sktadowym albo towarzyszgcym Swiadczeniu ustugi telekomunikacyjnej. W zwigzku
z tym postulowano, aby ze wzgledu na zakres i kompleksowos$¢ obowigzkéw dotyczgcych cyber-
bezpieczenstwa przewidzianych w ustawie Prawo telekomunikacyjne, wytgczenie z ustawy miato
zastosowanie do przedsigbiorcéw telekomunikacyjnych réwniez w przypadku $wiadczenia przez
przedsiebiorce telekomunikacyjnego ustugi autorytatywnego serwera DNS. Postulat ten zostat
odrzucony przez Ministra Cyfryzacji, ktory wyjasnit, ze wytgczenie ustawowe dotyczy przedsiebior-
céw telekomunikacyjnych w zakresie, w jakim sg objeci przepisami prawa telekomunikacyjnego.
Natomiast podmioty, ktére bedg swiadczy¢ ustugi w zakresie DNS mogg zosta¢ uznane za opera-
tora ustugi kluczowej niezaleznie od tego, ze sg przedsiebiorcg telekomunikacyjnym.

Kwestia ta byta rozpatrywana rowniez na poziomie unijnym w zwigzku z przyjeciem dyrekty-
wy NIS. W zatgczniku | do Komunikatu Komisji ,Petne wykorzystanie potencjatu bezpieczenstwa
sieci i informacji — zapewnienie skutecznego wdrozenia dyrektywy (UE) 2016/1148 w sprawie $rod-
kow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systeméw informatycznych
na terytorium Unii”'® wyjasniono w punkcie 5.2. przypadek prowadzenia przez przedsiebiorcow
telekomunikacyjnych m.in. dziatalnosci w zakresie DNS. W komunikacie stwierdzono, ze wymogi
w zakresie bezpieczenstwa i zgtaszania incydentow przewidziane w dyrektywie nie majg zastoso-
wania do dostawcow, ktérzy podlegajg wymogom art. 13a i 13b dyrektywy ramowej 2002/21/WE,

5 COM(2017) 476 final ANNEX 1.
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czyli przedsiebiorstw udostepniajgcych publiczne sieci fgcznosci lub swiadczgcych publicznie dostep-
ne ustugi fgcznosci elektronicznej. Jezeli jednak to samo przedsiebiorstwo swiadczy réwniez ustugi
w zakresie DNS, to przedsiebiorstwo takie bedzie podlegato wymogom w zakresie bezpieczenstwa
i zgtaszania incydentéw przewidzianym w dyrektywie NIS. Panstwa cztonkowskie sg zobowigzane
przeprowadzi¢ proces identyfikacji zgodnie z art. 5 ust. 2 dyrektywy NIS i zidentyfikowaé tych indy-
widualnych dostawcow ustug w zakresie DNS, ktorzy powinni zosta¢ objeci wymogami dyrektywy
NIS, gdyz spetniajg kryteria przewidziane w art. 5 ust. 2 tej dyrektywy.

Z powyzszego wynika, ze przedsiebiorcy telekomunikacyjni nie sg automatycznie wytgczeni
z zakresu zastosowania dyrektywy NIS, a w konsekwencji z zakresu stosowania ustawy o cyber-
bezpieczenstwie, jezeli Swiadczg ustugi DNS w zakresie okreslonym dyrektywa NIS i przepisami
krajowymi. Dlatego w kazdym przypadku konieczne jest dokonanie oceny czy przedsigbiorca jest
,podmiotem, ktory Swiadczy ustugi DNS” w rozumieniu uksc, z uwzglednieniem znaczen nadanych
poszczegdlnym pojeciom w dyrektywie NIS.

Z powotanych wyzej krajowych i unijnych aktéw prawnych wynika, ze wykorzystanie infra-
struktury DNS moze nastepowa¢ w ramach dziatalnosci przedsiebiorcy telekomunikacyjnego,
jako element sktadowy ustugi telekomunikacyjnej (ustugi tgcznosci elektronicznej). Wykorzystanie
serwerow DNS przez przedsiebiorce telekomunikacyjnego w ramach wtasnej dziatalnoéci polega-
jacej na swiadczeniu ustug telekomunikacyjnych nie stanowi $wiadczenia ustugi DNS. Informacje
0 naruszeniach bezpieczenstwa ustug i sieci telekomunikacyjnych, ktére stanowig incydenty
w odniesieniu do infrastruktury DNS eksploatowanej przez przedsiebiorce telekomunikacyjnego
sg przekazywane Prezesowi UKE, ktory przesyta je do wtasciwego CSIRT na zasadach okreslo-
nych ustawg — Prawo telekomunikacyjne.

Przedsiebiorca telekomunikacyjny moze jednak, poza swojg podstawowg dziatalnoscig pole-
gajaca na dostarczaniu sieci i Swiadczeniu ustug telekomunikacyjnych, swiadczy¢ réwniez odreb-
nie ustuge DNS. Przedsiebiorca telekomunikacyjnych jest w takim przypadku rowniez dostawca
ustug DNS. Z dyrektywy wynika, ze powinno to by¢ swiadczenie samodzielne, zapewniane nie-
zaleznie od ustugi telekomunikacyjnej. Ustugi tego rodzaju sg swiadczone i odrebnie rozliczane
przez dostawcéw, na przyktad na podstawie liczby obstuzonych zapytah. W swietle przepiséw
uksc oraz dyrektywy NIS moze zatem wystgpi¢ sytuacja, w ktorej przedsiebiorca jest jednoczesnie
przedsiebiorca telekomunikacyjnym oraz dostawcg ustug DNS. Podmiot taki nie staje sie jednak
dostawca ustug DNS tylko z tego powodu, ze w ramach dziatalno$ci telekomunikacyjnej zapew-
nia swoim abonentom obstuge funkcji DNS za pomoca wiasnej infrastruktury. W konsekwencji,
zatgcznik nr 1 do uksc w czesci dotyczgcej ,podmiotu, ktdry swiadczy ustugi DNS” nie obejmuje
przedsiebiorcéw telekomunikacyjnych, ktérzy zapewniajg funkcje DNS tylko swoim abonentom.

Ocena dotyczgca zastosowania przepiséw uksc w zakresie swiadczenia ustugi DNS musi
rowniez uwzglednic przepisy rozporzadzenia Rady Ministrow z dnia 11 wrzeénia 2018 r. w sprawie
wykazu ustug kluczowych oraz progdw istotnosci skutku zaktdcajgcego incydentu dla Swiadczenia
ustug kluczowych'®. Rozporzadzenie to w odniesieniu do podmiotu, ktéry $wiadczy ustugi DNS
okresla ustuge kluczowg jako ,Prowadzenie autorytatywnego serwera DNS”, a prog istotnosci
skutku zaktocajgcego incydentu dla $wiadczenia ustugi kluczowej jako ,minimalnie 100 tys. nazw
domen, dla ktérych serwer jest autorytatywny”. Prowadzenie serwera autorytatywnego dotyczy

16 DzU 2018, poz. 1806.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2020, nr 2(9) e www.ikar.wz.uw.edu.pl e DOI: 10.7172/2299-5749.IKAR.2.9.2



41

Stanistaw Pigtek e  Obowigzki przedsiebiorcow telekomunikacyjnych w zakresie cyberbezpieczenstwa

domeny w strefie, nad ktérg dany serwer ma zarzad, a odpowiedzi na zapytania pochodzg bez-
posrednio z bazy danych serwera. Odpowiedz przekazywana przez taki serwer wskazuje, ze
zostata uzyskana z serwera dokonujgcego bezposredniego uwierzytelnienia poszukiwanej na-
zwy. Na podstawie art. 5 uksc oraz rozporzgdzenia w sprawie progéw organ wtasciwy do spraw
cyberbezpieczenstwa bedzie wydawat decyzje o uznaniu okreslonego podmiotu za operatora
ustugi kluczowej. Ostatecznie zatem, o zaliczeniu konkretnego podmiotu do kategorii dostawcow
ustug DNS przesadzi decyzja administracyjna.

W zwigzku ze wskazanymi wyzej przepisami nalezy uznag, iz jezeli przedsiebiorca teleko-
munikacyjny obok zapewniania funkcji DNS swoim abonentom, swiadczy dodatkowo w Internecie
ustuge DNS spetniajgcg wymagania okreslone rozporzgdzeniem (autorytatywny charakter informac;ji
DNS) oraz przekraczajgcg proég okreslony rozporzgdzeniem (minimalnie 100 tys. domen), to taka
dziatalnos¢ powinna by¢ uznana za swiadczenie ustugi kluczowej i przedsigbiorca telekomunika-
cyjny Swiadczacy takg ustuge bedzie podlegat przepisom uksc niezaleznie od tego, ze do jego
dziatalnosci w zakresie swiadczenia ustug telekomunikacyjnych beda miaty zastosowanie przepisy
art. 175-175e prawa telekomunikacyjnego (Besiekierska, 2019, art. 1, Nb. 11). Potwierdza to sta-
nowisko Ministerstwa Cyfryzaciji, ktére stwierdza w przypadku, gdy przedsiebiorca telekomunika-
cyjny zostanie uznany za operatora ustugi kluczowej w sektorze infrastruktury cyfrowej, wéwczas
bedzie podlegat regulacjom uksc. Uznanie przedsiebiorstwa telekomunikacyjnego za operatora
ustugi kluczowej w rozumieniu uksc, pocigga za sobg realizacje obowigzkow wynikajgcych z tej
ustawy w catej rozciggtosci (w tym takze w odniesieniu do wymogow dotyczacych bezpieczenstwa
i zgtaszania incydentéw w zakresie $wiadczonej ustugi kluczowej)'”. Nalezy podzieli¢ wyrazony
w literaturze poglad, iz dyrektywa NIS nie miata na celu uszczegotowienia przepiséw dotyczgcych
sieci i ustug fgcznosci elektronicznej, lecz objecie regulacjami w zakresie cyberbezpieczenstwa
grupy innych podmiotéw, majgcych istotne znaczenie z uwagi na $wiadczone ustugi lub posiadang
infrastrukture (Rojszczak, 2018, s. 206). W praktyce podmioty te mogg jednoczesnie prowadzi¢
dziatalnos¢ w zakresie dostarczania sieci i ustug telekomunikacyjnych.

Bibliografia

Adamski, A. (2006). Cyberprzestepczos¢ — aspekty prawne i kryminologiczne. Studia Prawnicze, (4).

Besiekierska, A. (red.). (2019). Ustawa o krajowym systemie cyberbezpieczenstwa. Komentarz. Warszawa:
Wydawnictwo C.H. Beck.

Betkier, M. i Gérski, J. (2010). Ochrona sieci przed zagrozeniami. Prawo i Regulacje Swiata Telekomunikacji
i Mediow, (2).

Chmielewski, J.M. i Wackowski, K. (2018). Technologie informatyczne — podstawy, rozwdj i bezpieczen-
stwo systemoéw teleinformatycznych. W: C. Banasinski (red.), Cyberbezpieczenstwo. Zarys wyktadu.
Warszawa: Wolters Kluwer.

Kitler, W., Taczkowska-Olszewska, J. i Radoniewicz F. (red.). (2019). Ustawa o krajowym systemie cyber-
bezpieczenstwa. Komentarz. Warszawa: Wydawnictwo C.H. Beck.

Pigtek, S. (2019). Prawo telekomunikacyjne. Komentarz. Warszawa: Wydawnictwo C.H. Beck.

Rojszczak, M. (2018). Cyberbezpieczenstwo w tgcznosci elektronicznej. W: C. Banasinski (red.), Cyber-
bezpieczenstwo. Zarys wyktadu. Warszawa: Wolters Kluwer.

17 https://www.gov.pl/web/cyfryzacja/operatorzy-uslug-kluczowych.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2020, nr 2(9) e www.ikar.wz.uw.edu.pl e DOI: 10.7172/2299-5749.IKAR.2.9.2



