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Streszczenie

W artykule autor przedstawia zagadnienie odpowiedzialnosci dostawcow ustug cyfrowych za
naruszenie zasad cyberbezpieczenstwa. Omowione zostaty obowigzki dostawcéw ustug cyfro-
wych wynikajgce z przepisow ustawy o krajowym systemie cyberbezpieczenstwa w kontekscie
ochrony uzytkownikow oraz sankcje, jakie grozg dostawcom ustug cyfrowych na gruncie tej
regulacji. Poruszona zostata kwestia ochrony uzytkownikéw ustug cyfrowych z perspektywy
przepiséw ochrony danych osobowych oraz sankcje wynikajgce z tych regulacji. Autor ana-
lizuje rowniez szczegdlng odpowiedzialnos¢ dostawcow ustug cyfrowych wzgledem konsu-
mentow.

Stowa kluczowe: cyberbezpieczenstwo; uzytkownik; dostawca ustug cyfrowych; techniczne i or-
ganizacyjne srodki bezpieczenstwa; dane osobowe.

JEL: K23, K24

|. Wprowadzenie

Na obecnym etapie rozwoju sektora ustug elektronicznych, zapewnienie cyberbezpieczenstwa
stanowi jeden z podstawowych elementéw budowania zaufania do cyfrowej struktury gospodarki
oraz ustug publicznych. Dostawcy ustug cyfrowych nie zawsze przywigzujg do tego zagadnienia
nalezyta wage i nawet presja ze strony uzytkownikow nie zawsze prowadzi do wymiernych efektow
w postaci zwiekszonego poziomu cyberbezpieczehnstwa (Rojszczak, 2018, s. 304). Regulacje na

* Autor jest radcg prawnym oraz Zastepcg Dyrektora w Departamencie Telekomunikacji w Ministerstwie Cyfryzaciji.
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poziomie unijnym (przede wszystkim dyrektywa NIS') oraz w Polsce (przede wszystkim uksc?)
naktadajg na dostawcow ustug cyfrowych obowigzki zwigzane z zapewnieniem cyberbezpie-
czenstwa na etapach zaréwno analizy ryzyka (zapobieganie incydentom), jak i raportowania juz
zaistniatych incydentow.

Dziatalnos$¢ obejmujgca zapobieganie incydentom jest szczegodlnie istotna z punktu wi-
dzenia uzytkownikéw. W najlepiej pojmowanym interesie uzytkownikéw dostawcy ustug cyfro-
wych powinni podejmowac odpowiednie dziatania zapobiegawcze, zanim dojdzie do incydentu
cyberbezpieczenstwa.

Ustawodawca natozyt na dostawcéw ustug cyfrowych obowigzki zwigzane z wdrozeniem od-
powiednich srodkéw bezpieczenstwa. Skuteczna egzekucja przedmiotowych obowigzkéw przez
wiasciwe organy przyczyni sie do ich petnego wdrozenia. W szczegdlnosci gtebszych rozwazan
wymaga ustalenie, jakie sankcje grozg dostawcom ustug cyfrowych za naruszenie zasad cyber-
bezpieczenstwa wskazanych w UKSC.

W zakresie zapobiegania incydentom oraz w zakresie obowigzku stosowania odpowied-
nich srodkéw bezpieczenstwa system cyberbezpieczenstwa znajduje wiele punktéw stycznych
z przepisami ochrony danych osobowych, ktére nakazujg stosowanie odpowiednich technicznych
i organizacyjnych srodkoéw bezpieczenstwa. Ustalenie mozliwej podstawy prawnej odpowiedzial-
nosci dostawcy ustug cyfrowych w zwigzku z niedopetnieniem obowigzku zapewnienia wiasci-
wego poziomu cyberbezpieczenstwa (w tym niewynikajgcego z UKSC) doprowadzi do wzrostu
Swiadomosci dostawcow za nierealizowanie ustawowych obowigzkow.

Il. Uzytkownik ustug cyfrowych

Ustugi cyfrowe sg to ustugi swiadczone drogg elektroniczng wskazane w zatgczniku nr 2

do uksc, czyli:

1) internetowa platforma handlowa,

2) ustuga przetwarzania w chmurze oraz
3) wyszukiwarka internetowa.

Katalog ten odpowiada katalogowi ustug cyfrowych zdefiniowanemu w dyrektywie NIS. Ustuga
przetwarzania w chmurze oznacza ustuge umozliwiajgcg dostep do skalowalnego i elastycznego
zbioru zasobow obliczeniowych do wspolnego wykorzystywania przez wielu uzytkownikéw.

Wyszukiwarka internetowa to ustuga, ktéra umozliwia uzytkownikom wyszukiwanie wszyst-
kich stron internetowych lub stron internetowych w danym jezyku za pomocg zapytania przez
podanie stowa kluczowego, wyrazenia lub innego elementu, przedstawiajgcg w wyniku odnosniki,
odnoszgce sie do informacji zwigzanych z zapytaniem. Warto zwréci¢ uwage, ze zgodnie z mo-
tywem (16) dyrektywy NIS definicja wyszukiwarki internetowej nie powinna obejmowac funkcji
wyszukiwania, ktdre ograniczajg sie do tresci na konkretnej stronie internetowej, bez wzgledu
na to czy funkcja wyszukiwania jest zapewniana przez wyszukiwarke zewnetrzng. Nie powinna
réwniez obejmowac ustug online, ktére poréwnujg cene poszczegodlinych produktéw lub ustug

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6.07.2016 r. w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bez-
pieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz.Urz. UE L Nr 194, s. 1); dalej: dyrektywa NIS.

2 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (DzU 2018, poz. 1560 ze zm.); dalej: ustawa o krajowym systemie cyber-
bezpieczenstwa lub uksc.
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roznych przedsiebiorcéw handlowych, a nastepnie przekierowujg uzytkownika do preferowanego
przedsiebiorcy handlowego, aby tam dokonat zakupu produktu.

Z kolei internetowa platforma handlowa jest to ustuga, ktéra umozliwia konsumentom lub
przedsigbiorcom zawieranie umow drogg elektroniczng z przedsigbiorcami na stronie internetowej
platformy handlowej albo na stronie internetowej przedsiebiorcy, ktéry korzysta z ustug $wiadczo-
nych przez internetowg platforme handlowa. W doktrynie zwrécono uwage, ze definicja ta moze
rodzi¢ problemy interpretacyjne (Kruk, 2019). Aby jg prawidtowo zinterpretowaé nalezy wskazaé
na motyw (15) dyrektywy NIS, ktéry wskazuje, ze internetowa platforma handlowa umozliwia kon-
sumentom i przedsiebiorcom handlowym zawieranie umoéw sprzedazy lub umoéw o swiadczenie
ustug online z przedsiebiorcami handlowymi i jest ostatecznym miejscem zawierania tych uméw.
W przypadku gdy mozliwe jest ostateczne zawarcie umowy, nie powinna ona obejmowac ustug
online, ktére spetniajg wytgcznie funkcje posredniczacg wobec ustug stron trzecich. Nie powin-
na zatem obejmowac ustug online, ktdre poréwnujg cene poszczegolnych produktéw lub ustug
réznych przedsiebiorcéw handlowych, a nastepnie przekierowujg uzytkownika do preferowanego
przedsiebiorcy handlowego w celu zakupu produktu. Ponadto, dyrektywa NIS wskazuje, ze sklepy
z aplikacjami, ktére dziatajg jako sklepy internetowe, umozliwiajgce cyfrowg dystrybucje aplikaciji
lub oprogramowania stron trzecich, nalezy traktowac¢ jako rodzaj internetowej platformy handlo-
wej. Interpretacja pojecia ,ustug cyfrowych” zgodnie z uwzglednieniem postanowier motywow
dyrektywy NIS wyraznie ogranicza kategorie podmiotéw prowadzgcych dziatalnos¢ w Swiecie
cyfrowym regulowane w uksc.

Zgodnie z art. 17 uksc dostawcg ustug cyfrowych moze by¢ osoba prawna albo jednostka
organizacyjna nieposiadajgca osobowosci prawnej, majgca siedzibe lub zarzad na terytorium
Rzeczypospolitej Polskiej albo przedstawiciela majgcego jednostke organizacyjng na terytorium
Rzeczypospolitej Polskiej, Swiadczgca ustuge cyfrowg, z wyjgtkiem mikroprzedsiebiorcow i ma-
lych przedsigbiorcows.

W uksc pojecie ,uzytkownika” nie jest bezposrednio zdefiniowane. Najczesciej uzywane
jest ono w opisie kryteriéw oceny incydentu majgcego wptyw na cyberbezpieczenstwo*. Ustawa
o krajowym systemie cyberbezpieczenstwa, jak rowniez dyrektywa NIS nie wskazujg wprost
katalogu podmiotow, ktére mogg by¢ uzytkownikami. Analiza kategorii ustug objetych definicjag
ustug cyfrowych wskazuje, ze katalog podmiotow, ktére mogg by¢ uzytkownikami moze byc¢
bardzo szeroki i obejmowaé m.in. osoby fizyczne bedgce konsumentami, osoby fizyczne korzy-
stajgce z ustug cyfrowych w zwigzku z prowadzong dziatalnoscig gospodarczg, jak réwniez inne
niz osoby fizyczne, podmioty, w tym osoby prawne prowadzgce dziatalnos¢ gospodarczg lub jej
nieprowadzgce oraz organy administracji panstwowej. Katalog uzytkownikéow ustug cyfrowych
jest bardzo szeroki i moze zmienia¢ sie wraz ze zmieniajgcymi sie przepisami. Podsumowujac,
uzytkownika ustug cyfrowych nalezy rozumiec¢ jako kazdy podmiot (w tym osobe fizyczng) korzy-
stajacy z ustug cyfrowych.

3 Mikroprzedsiebiorcy i mali przedsiebiorcy, o ktérych mowa w art. 7 ust. 1 pkt 1i 2 ustawy z dnia 6.03.2018 — Prawo przedsigbiorcow (DzU poz. 646 i 1479).

4 Por. art. 6 pkt 2 uksc, art. 11 ust. 4 pkt 1 uksc i akty wykonawcze wydane na ich podstawie, art. 12 ust. 4 pkt 1 uksc.
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lll. Obowiazki dostawcy ustug cyfrowych wzgledem uzytkownika

Regulacje cyberbezpieczenstwa naktadajg na dostawcéw ustug cyfrowych szereg obowigz-
kéw. Obowigzki mozna podzieli¢ na dwie kategorie:

1) zwigzane z zapewnieniem odpowiedniego poziomu cyberbezpieczenstwa;
2) zwigzane z zaistnieniem incydentu.

Obydwie kategorie obowigzkéw, pomimo ich roztgcznego charakteru wynikajgcego z istoty
obowigzkéw, sg z sobg bezposrednio powigzane: z jednej strony, niewypetnienie obowigzkow
zwigzanych z zapewnieniem odpowiedniego poziomu cyberbezpieczenstwa zwieksza prawdopo-
dobienstwo (ryzyko) wystgpienia incydentu, z drugiej — wystgpienie incydentu implikuje watpliwosci
czy dostawca ustug cyfrowych prawidtowo zapewnit odpowiedni poziom cyberbezpieczenstwa.

Do obowigzkéw zwigzanych z zapewnieniem odpowiedniego poziomu cyberbezpieczenstwa
nalezy zaliczy¢ w szczegoélnosci obowigzki wskazane w art. 17 ust. 2 uksc, tj. podejmowanie wtas-
ciwych i proporcjonalnych srodkow technicznych i organizacyjnych w celu zarzgdzania ryzykiem,
na jakie narazone sg systemy informacyjne wykorzystywane do swiadczenia ustugi cyfrowe;.
Srodki te powinny uwzgledniaé:

1) bezpieczenstwo systemoéw informacyjnych i obiektow;

2) postepowanie w przypadku obstugi incydentu;

3) zarzadzanie ciggtoscig dziatania dostawcy w celu Swiadczenia ustugi cyfrowej;

4) monitorowanie, audyt i testowanie;

5) najnowszy stan wiedzy, w tym zgodnos¢ z normami miedzynarodowymi, o ktérych mowa

w rozporzgdzeniu wykonawczym 2018/151.

Katalog srodkéw technicznych i organizacyjnych zostat doprecyzowany w rozporzadzeniu
wykonawczym Komisji (UE) 2018/1515. Srodki wskazane w tym rozporzgdzeniu oraz w wyliczeniu
w art. 17 ust. 2 uksc majg charakter otwarty i przede wszystkim nie wskazujg konkretnych rozwig-
zan technologicznych. Rozwigzanie takie jest podobne do rozwigzania przyjetego w regulacjach
ochrony danych osobowych®. Zgodnie z RODO’, administratorzy oraz podmioty przetwarzajgce
powinny wdrozy¢ odpowiednie srodki techniczne i organizacyjne — uwzgledniajgc stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o roznym prawdopodobienstwie wystgpienia i wa-
dze zagrozenia. Jest to praktyczne wprowadzenie koncepcji risk-based approach, tj. podejscia
opartego na ryzyku. Jak wskazuje sie w literaturze, metoda ta polega na stosowaniu srodkow
adekwatnych do zlokalizowanych zagrozen, nie za$ standardowych rozwigzan wdrazanych
bez analizy konkretnych procesow przetwarzania. Zastosowanie tej zasady ma tez ten skutek,
ze RODO nie wprowadza zadnych standardowych rozwigzan, w tym ustandaryzowanej doku-
mentacji dotyczgcej przetwarzania danych osobowych (z nielicznymi wyjgtkami) (Litwinski, 2018,
komentarz do art. 24 RODO). Co wigcej, doktryna wskazuje, ze nie jest celem regulacji ochrony

i Rady (UE) 2016/1148 w odniesieniu do dalszego doprecyzowania elementdéw, jakie majg by¢ uwzglednione przez dostawcéw ustug cyfrowych w za-
kresie zarzadzania istniejacymi ryzykami dla bezpieczenstwa sieci i systemow informatycznych, oraz parametréw stuzgcych do okreslenia, czy incydent
ma istotny wptyw z dnia 30 stycznia 2018 r. (Dz.Urz. UE L Nr 26, s. 48); dalej: rozporzgdzenie wykonawcze 2018/151.

6 Art. 24 oraz art. 32 RODO.
7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 w sprawie ochrony oséb fizycznych w zwigzku z przetwarza-

niem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych); dalej: RODO.
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danych osobowych wyeliminowanie ryzyka w petni, czego uczynic sie nie da, a jedynie wdrozenie
rozwigzan technicznych i organizacyjnych odpowiednich i proporcjonalnych, przy uwzglednieniu
ocenianych kryteriow (Bielak-Jomma i Lubasz, 2018, komentarz do art. 32). Innymi stowy, kry-
terium skutecznosci stosowanych srodkéw bezpieczenstwa nie jest wskazane w art. 24 i art. 32
ust. 1 RODO. Koncepcja risk-based approach zostata rowniez wyrazona w art. 3 uksc wskazuja-
cym, ze celem krajowego systemu cyberbezpieczenstwa jest zapewnienie bezpieczenstwa, w tym
przez osiggniecie odpowiedniego poziomu bezpieczenstwa systemow informacyjnych stuzacych
do swiadczenia tych ustug.

Przepisy dotyczgce ustug cyfrowych w uksc nakazujg zarzgdzanie ryzykiem (art. 17 ust. 2 uksc),
co z definicji (art. 2 pkt 19 uksc) oznacza, ze ryzyko powinno zosta¢ uprzednio oszacowane®.
Wskazuje sie, ze przymiotnik ,odpowiedni” oznacza, ze nie jest mozliwa budowa w stu procentach
odpornego systemu. Zawsze jest to proces, ktéry pozwala osiggng¢ w danym okresie pewien
poziom bezpieczenstwa. Wysoko$¢ tego poziomu musi by¢ okreslona przez oszacowanie ryzyka
w danej organizacji (Dysarz, 2019, Komentarz do art. 3).

Wydaje sie zatem, ze rozwazania doktryny w zakresie ustalenia ryzyka opracowane na grun-
cie RODO mozna odpowiednio przenies¢ na regulacje dotyczgce cyberbezpieczenstwa.

Druga kategorig obowigzkéw sg regulacje zwigzane z obstugg incydentu. Dostawcy ustug cy-
frowych sg obowigzani do podjecia dziatann umozliwiajgcych wykrycie, rejestrowanie, analizowanie
oraz klasyfikowanie incydentéw (art. 18 ust. 1 pkt 1 uksc), a nastepnie obstuge incydentu (art. 18
ust. 1 pkt 2—7 uksc). Nalezy zwrdci¢ uwage, ze wsréd obowigzkéw dostawcy ustug cyfrowych
jest usuwanie podatnosci zidentyfikowanych w trakcie koordynacji obstugi incydentu powaznego,
istotnego lub krytycznego przez wiasciwy CSIRT®, a wtasciwy CSIRT wystgpit do organu wias-
ciwego do spraw cyberbezpieczenstwa z wnioskiem o wezwanie operatora ustugi kluczowej lub
dostawcy ustugi cyfrowej, aby w wyznaczonym terminie usungt podatnosci, ktére doprowadzity
lub mogtyby doprowadzi¢ do incydentu powaznego, incydentu istotnego lub krytycznego (art. 18
ust. 1 pkt 6 uksc w zw. z art. 32 ust. 2 uksc).

IV. Kontrola dostawcy ustug cyfrowych

Dostawcy ustug cyfrowych sg nadzorowani przez organy wtasciwe do spraw cyberbezpieczen-
stwa w zakresie spetniania wymogow bezpieczenstwa swiadczonych przez nich ustug cyfrowych
okreslonych w rozporzgdzeniu wykonawczym 2018/151 oraz wykonywania wynikajgcych z ustawy
obowigzkdéw dotyczgcych zgtaszania incydentow istotnych. W tym zakresie organ wtasciwy do
spraw cyberbezpieczenstwa moze przeprowadzac kontrole (art. 53 ust. 2 pkt 2 uksc).

Przepis szczegolny (art. 53 ust. 3 uksc) wskazuje, ze kontrola wobec dostawcy ustug cyfro-
wych moze zostac przeprowadzona dopiero po uzyskaniu dowodu, ze dostawca ustug cyfrowych
nie spetnia wymogow okreslonych w rozporzgdzeniu wykonawczym 2018/151 lub nie wykonuje
wynikajgcych z ustawy obowigzkéw dotyczgcych zgtaszania incydentéw istotnych (Banasinski,
2018, s. 159). Przyjete w uksc rozwigzanie, ograniczajgce mozliwos¢ wszczecia kontroli, odpo-
wiada motywowi (60) oraz postanowieniom art. 17 ust. 1 dyrektywy NIS i jest zgodne z intencjg

8 Por. art. 20 uksc w zw. z art. 13 ust. 1 uksc, zgodnie z ktdrymi dostawca ustug cyfrowych moze przekazywac do whasciwego CSIRT informacje obej-
mujgce m.in. szacowanie ryzyka.

9 Zespodt Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajgcy na poziomie krajowym.
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ustawodawcy europejskiego. Przedmiotowe rozwigzanie ma negatywny impakt na postawe pod-

miotéw zobowigzanych do wdrazania obowigzkéw wynikajacych z uksc.

Do kontroli przestrzegania przepiséw uksc przez dostawcow ustug cyfrowych bedgcymi
przedsiebiorcami stosuje sie przepisy rozdziatu 5 ustawy — Prawo przedsigbiorcéw'?, do niebe-
dgcymi przedsiebiorcami stosuje sie zas przepisy ustawy o kontroli w administracji rzgdowe;j'!
okreslajgce zasady i tryb przeprowadzania kontroli.

Kontrola konczy sie sporzgdzeniem protokotu kontroli, ktéry zawiera (art. 58 ust. 2 uksc):
1) wskazanie nazwy albo imienia i nazwiska oraz adresu podmiotu kontrolowanego;

2) imie i nazwisko osoby reprezentujgcej podmiot kontrolowany oraz nazwe organu reprezen-
tujgcego ten podmiot;

3) imie i nazwisko, stanowisko oraz numer upowaznienia osoby prowadzgcej czynnosci kontrolne;

4) date rozpoczecia i zakonczenia czynnosci kontrolnych;

5) okreslenie przedmiotu i zakresu kontroli;

6) opis stanu faktycznego ustalonego w toku kontroli oraz inne informacje majgce istotne
znaczenie dla przeprowadzonej kontroli, w tym zakres, przyczyny i skutki stwierdzonych
nieprawidtowosci;

7) wyszczegolnienie zatgcznikdw.

Przed podpisaniem protokotu kontroli, dostawca ustug cyfrowych w terminie 7 dni od dnia
przedstawienia mu go do podpisu, moze zgtosi¢ pisemne zastrzezenia do protokotu.

Jezeli na podstawie ustalen dokonanych w trakcie kontroli oraz zgromadzonych w postepo-
waniu kontrolnym organ wtasciwy do spraw cyberbezpieczenstwa uzna, ze mogto dojs¢ do naru-
szenia przepisdw uksc przez podmiot kontrolowany, przekazuje zalecenia pokontrolne dotyczace
usuniecia nieprawidtowo$ci. Zalecenia nie sg naktadane w toku postepowania administracyjnego,
chociaz brakuje przepisu szczegdlnego wytgczajgcego stosowanie KPA'2. Art. 59 ust. 2 uksc
wskazuje, ze od zalecenh pokontrolnych nie przystugujg srodki odwotawcze. Jak stusznie wskazu-
je sie w doktrynie (Wasowicz, 2019), wytgczenie srodkéw odwotawczych nie jest rbwnoznaczne
z wytgczeniem prawa do wniesienia skargi do sgdu administracyjnego. Dostawca ustug cyfro-
wych, dziatajgc na podstawie art. art. 3 § 2 pkt 4 ustawy — Prawo o postepowaniu przed sgdami
administracyjnymi'® moze ztozy¢ skarge do wtasciwego sgdu administracyjnego. Podmiot kon-
trolowany ma obowigzek poinformowania organu wtasciwego do spraw cyberbezpieczenstwa
0 sposobie wykonania zalecen.

V. Kary pieniezne naktadane na dostawcéw ustug cyfrowych

W ramach nadzoru, o ktérym mowa w art. 53 ust. 1 pkt 2 lit. b) uksc, organ wtasciwy do spraw
cyberbezpieczenstwa naktada na operatoréw ustug cyfrowych kary pieniezne.

Polski ustawodawca zdecydowat sie na ograniczenie katalogu kar naktadanych na dostawcéw
ustug cyfrowych. Katalog przewinien, za ktdry moze zosta¢ natozona kara administracyjna jest wa-
ski. Zgodnie z art. 73 uksc kary pieniezne mogg by¢ naktadane na dostawcow ustug cyfrowych za:

10 Ustawa z dnia 6 marca 2018 r. — Prawo przedsiebiorcow (t.j. DzU 2019, poz. 1292, 1495), Rozdziat 5. Ograniczenia Kontroli Dziatalno$ci Gospodarcze;.

" Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (DzU Nr 185, poz. 1092 ze zm.).
2. Por. art. 7 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. z dnia 30 sierpnia 2019 r.) (DzU 2019, poz. 1781).
13 Ustawa z dnia 30 sierpnia 2002 r. — Prawo o postepowaniu przed sgdami administracyjnymi (t.j. z dnia 22 listopada 2019 r.) (DzU 2019, poz. 2325).
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1) niewykonanie obowigzku, o ktérym mowa w art. 18 ust. 1 pkt 4 uksc, czyli obowigzku zgto-
szenia istotnego incydentu niezwtocznie, nie pdzniej niz w ciggu 24 godzin od momentu
wykrycia do wtasciwego CSIRT;

2) niewykonane obowigzku, o ktorym mowa w art. 18 ust. 1 pkt 5 uksc, czyli obowigzku zapew-
nienia obstugi incydentu istotnego i incydentu krytycznego we wspotpracy z wtasciwym CSIRT,
przekazujgc niezbedne dane, w tym dane osobowe lub

3) nieusuniecia podatnosci, ktéra zostata zidentyfikowana w trakcie koordynacji obstugi incy-
dentu powaznego, incydentu istotnego lub krytycznego przez wiasciwy CSIRT, a wiasciwy
CSIRT wystgpit do organu wtasciwego do spraw cyberbezpieczenstwa z wnioskiem o wezwa-
nie operatora ustugi kluczowej lub dostawcy ustugi cyfrowej, aby w wyznaczonym terminie
usunagt podatnosci, ktére doprowadzity lub mogtyby doprowadzi¢ do incydentu powaznego,
incydentu istotnego lub krytycznego, zgodnie z art. 32 ust. 2 uksc.

Kary pieniezne naktadane na dostawcéw ustug cyfrowych zwigzane sg zatem wytgcznie z sy-
tuacjami, w ktérych juz doszto do incydentu i de facto niewypetnienia obowigzkéw informacyjnych
(sprawozdawczych) lub nieusuniecia podatnosci zidentyfikowanej podczas obstugi incydentu.
Mozna zauwazyc, ze art. 21 dyrektywy NIS uprawnia polskiego ustawodawce do wprowadzenia
sankcji rowniez za naruszenia przepisow nakfadajgcych obowigzki zwigzane z zapewnieniem
odpowiedniego poziomu cyberbezpieczenstwa.

W przypadku stwierdzenia naruszenia prawa, organ wtasciwy do spraw cyberbezpieczenstwa
jest obowigzany do natozenia kary (kara nie jest fakultatywna) (Radoniewicz, 2019, komentarz do
art. 74), na co wyraznie wskazuje brzmienie art. 73 uksc (z wyjatkiem sytuacji, gdy podmiot za-
przestat wprawdzie naruszania prawa lub naprawit wyrzgdzong szkode, jednakze organ wiasciwy
do spraw cyberbezpieczenstwa uzna, ze czas trwania, zakres lub skutki naruszenia przemawiajg
za natozeniem kary (Banasinski, 2018, s. 171). Odwrotnym przyktadem rozroznienia kar obligato-
ryjnych oraz fakultatywnych jest art. 209 ust. 1 oraz ust. 1a ustawy — Prawo telekomunikacyjne’*.

Zwraca uwage niekonsekwencja art. 53—-59 oraz art. 73 uksc. Pomimo mozliwosci przepro-
wadzenia kontroli dostawcy ustug cyfrowych oraz wydania zalecen pokontrolnych, ktére dostawca
ustug cyfrowych jest obowigzany wykonac, brak ich wykonania nie jest wprost sankcjonowany.

Regulacje krajowego systemu cyberbezpieczenstwa wyraznie przedstawiajg optyke regulacji
dostawcow ustug cyfrowych oraz zapobiegania wystepowaniu incydentéw z widokiem na przy-
sztos¢. Wymagania zapewnienia cyberbezpieczenstwa bez zwigzku z konkretnym incydentem
wobec dostawcow ustug cyfrowych sg obnizone, co byto swiadomym wyborem ustawodawcy
europejskiego.

VI. Ochrona oséb fizycznych (RODO)

Naruszenie zasad cyberbezpieczenstwa przez dostawcdw ustug cyfrowych, w szczegdlnosci
obowigzkow w zakresie zapewnienia odpowiedniego poziomu cyberbezpieczenstwa czesto, lecz
nie zawsze, moze wigzac sie z naruszeniem zasad ochrony danych osobowych. Uzaleznione to
jest okolicznosci czy dostawca ustug cyfrowych w ramach $wiadczonych ustug cyfrowych prze-
twarza dane osobowe. Nalezy pamieta¢, ze pojecie ,danych osobowych” jest bardzo szerokie

14 Ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (t.j. z dnia 9 grudnia 2019 r.) (DzU 2019, poz. 2460 ze zm.).
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i obejmuje ré6znego rodzaju informacje, ktére dotycza konkretnej osoby. Mogg to by¢ informacije,
ktére identyfikujg osobe, informacje, ktére odnoszg sie do jej cech lub statusu osobistego lub
informacje o charakterze rzeczowym (Fajgielski, 2018, s. 17; podobnie: Lubasz, 2018, s. 170).

Jak zostato wyzej wskazane, administrator danych osobowych oraz podmiot przetwarzajgcy
jest obowigzany do wdrozenia odpowiednich technicznych i organizacyjnych $rodkéw bezpie-
czenstwa, uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kon-
tekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia.Obowigzki wynikajgce z RODO obejmujg
m.in. zapewnienie zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i od-
pornosci systemow i ustug przetwarzania (art. 32 ust. 1 RODO). Zwraca uwage, ze obowigzek
ten w znacznym stopniu odpowiada definicji cyberbezpieczenstwa (art. 2 pkt 4 uksc), zgodnie
z ktérg cyberbezpieczenhstwo to odpornosé systemdw informacyjnych na dziatania naruszajgce
poufnosé, integralnosé, dostepnosé i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy'®. Stad wynika wniosek o podobienstwie obowigzkdéw wyni-
kajacych z RODO oraz uksc (Taczkowska-Olszewska, Chatubinska-Jentkiewicz i Nowikowska,
2019, cz. lll rozdz. II).

Na gruncie przepiséw ochrony danych osobowych Prezes UODO jest podmiotem uprawnio-
nym do przeprowadzenia kontroli stosowania przez administratora oraz podmiot przetwarzajgcy
odpowiednich technicznych i organizacyjnych srodkéw bezpieczenstwa.

Naruszenie obowigzkow zwigzanych z zapewnieniem odpowiednich srodkéw bezpieczen-
stwa jest na gruncie RODO samodzielng okolicznoscig natozenia ewentualnej kary pienieznej,
niezaleznie od tego czy niezapewnienie odpowiednich srodkéw bezpieczenstwa w konsekwencji
doprowadzito do utraty poufnosci, integralnosci lub dostepnoséci danych osobowych (art. 83 ust. 4
lit. a) RODO), czy tez nie: odpowiedzialno$¢ administratora oraz podmiotu przetwarzajgcego za
niewdrozenie odpowiednich srodkdw bezpieczenstwa jest uniezalezniona od ewentualnego wy-
stgpienia skutku w postaci np. utraty poufnosci danych. Utrata poufnosci danych wigzac sie be-
dzie z zwiekszeniem gornej granicy kary (por. art. 83 ust. 2 lit d) oraz art. 83 ust. 5 lit. a) RODO).

Nalezy rowniez zwrdci¢ uwage na art. 82 RODO. Zgodnie z art. 82 ust. 1 RODO kazda osoba,
ktéra poniosta szkode majgtkowg lub niemajgtkowg w wyniku naruszenia niniejszego rozporza-
dzenia, ma prawo uzyskac od administratora lub podmiotu przetwarzajgcego odszkodowanie za
poniesiong szkode. W konsekwenciji, jezeli dojdzie do incydentu (w rozumieniu uksc) zwigzane-
go z naruszeniem poufnosci, dostepnosci lub integralnosci przetwarzanych danych osobowych,
podmiot danych moze zwrdci¢ sie do dostawcy ustug cyfrowych o odszkodowanie.

Z powyzszego wyraznie wynika przenikanie sie regulacji dotyczgcych cyberbezpieczenstwa
oraz ochrony danych osobowych. Jednoznacznie nalezy stwierdzi¢, ze na gruncie regulacji ochrony
danych osobowych dostawcy ustug cyfrowych odpowiadajg niezaleznie od regulacji uksc.

Rozwazenia wymaga czy obowigzki natozone na dostawcéw ustug cyfrowych w uksc oraz
w rozporzadzeniu wykonawczym 2018/151 powinny by¢ brane pod uwage podczas ustalania wtas-
ciwego srodka naprawczego (art. 58 ust. 2 RODO), w tym naktadania kary pienieznej. Przepisy
wprost nie odpowiadajg na to pytanie. Wydaje sie, Zze majgc na uwadze wyzej opisane podo-
bienstwo w zakresie obowigzku stosowania srodkéw bezpieczenstwa pomiedzy RODO a uksc,

5 Podobnie definicja ,bezpieczenstwo sieci i systemow informatycznych” w art. 4 pkt 2 dyrektywy NIS.
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okolicznosé ta moze mie¢ wptyw na analize przestanki oceny stopnia odpowiedzialnosci admini-
stratora lub podmiotu przetwarzajgcego za ewentualng wadliwos¢ przygotowania odpowiednich
srodkow technicznych i organizacyjnych i wdrozonych przez nich na mocy art. 25 i 32 RODO
(art. 82 ust. 1 lit. d) RODO). Z kolei analiza przestanki obowigzku oceny wszelkich innych ob-
cigzajgcych lub tagodzacych czynnikbw majgcych zastosowanie do okolicznosci sprawy (art. 82
ust. 1 lit. k) RODO) wskazuje, ze organ nadzorczy powinien wzig¢ pod uwage rowniez inne niz
wynikajgce z przepisow ochrony danych osobowych obowigzki zwigzane z zapewnieniem bez-
pieczehstwa przetwarzania, a za takie mozna uznaé obowigzki zwigzane z zapewnieniem cyber-
bezpieczenstwa. W szczegodlnosci wszelkie dodatkowe obowigzki mogg by¢ istotnym czynnikiem
ustalenia czy organ nadzorczy zastosuje $rodek nadzorczy ,upomnienie”, czy natozy kare pie-
niezng. Pamieta¢ jednak nalezy, ze Prezes UODO nie ma uprawnien do kontroli przestrzegania
przez dostawcédw ustug cyfrowych przestrzegania uksc.

VII. Ustugi cyfrowe jako ustugi sSwiadczone droga elektroniczng
na rzecz konsumentéow

Zgodnie z definicjg w uksc, ustuga cyfrowg jest ustuga swiadczona drogg elektroniczng oraz
wymieniona w zatgczniku 2 do uksc (Lewoszewski, 2019, s. 75). Ustuga swiadczona drogg elek-
troniczng jest to ustuga swiadczona bez jednoczesnej obecnosci stron poprzez przekaz danych
na indywidualne zgdanie ustugobiorcy, przesytanej i otrzymywanej za pomocg urzgdzen do elek-
tronicznego przetwarzania, wtgcznie z kompresjg cyfrowg, i przechowywania danych, ktéra jest
w catosci nadawana, odbierana lub transmitowana za pomocg sieci telekomunikacyjnej w rozumieniu
ustawy — Prawo telekomunikacyjne (art. 2 pkt 4 ustawy o $wiadczeniu ustug drogg elektronicz-
ng'®). Niezaleznie zatem od odpowiedzialnosci wynikajgcej z uksc oraz RODO, dostawca ustugi
cyfrowej ponosi odpowiedzialnos¢ okreslong w ustawie o swiadczeniu ustug drogg elektroniczna.

W ustawie o swiadczeniu ustug drogg elektroniczng konsekwentnie uregulowano, ze ,swo-
boda swiadczenia ustug drogg elektroniczng moze zosta¢ ograniczona, jezeli jest to niezbed-
ne ze wzgledu na ochrone zdrowia, obronnos¢, bezpieczenstwo panstwa lub bezpieczenstwo
publiczne” (art. 3b ustawy o swiadczeniu ustug drogg elektroniczng). Ograniczenie to znalazio
odzwierciedlenie m.in. wtasnie w przepisach uksc wzgledem ustug cyfrowych. Wskazuje sie, ze
celem przedmiotowej regulacji jest wdrozenie mechanizméw stuzgcych zapobieganiu i wczesne-
mu wykrywaniu zagrozen dla bezpieczenstwa cyberprzestrzeni oraz wtasciwemu postepowaniu
w przypadku stwierdzonych incydentow oraz powszechng edukacje spoteczng i specjalistycz-
ng w zakresie ochrony cyberprzestrzeni RP, rowniez wzgledem podmiotéw niepublicznych
(Chatubinska-Jentkiewicz i Taczkowska-Olszewska, 2019, komentarz do art. 3b). Innymi stowy,
ustugodawcy ustug swiadczonych drogg elektroniczng sg obowigzani stosowaé przepisy szcze-
golne w zakresie bezpieczenstwa okreslone w uksc.

Ustugi cyfrowe, jezeli sg swiadczone na rzecz konsumentow, podlegajg obowigzkom infor-
macyjnym okreslonym w art. 12 ustawy o prawach konsumenta'’. Przepisy te nie zobowigzujg
dostawcow ustug do informowania o bezpieczenstwie swiadczonych ustug lub wrecz zapew-
niania, ze swiadczone ustugi sg bezpieczne. Brak obowigzku zapewnienia o bezpieczenstwie

16 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (t.j. DzU 2019, poz. 123).

17 Ustawa z dnia 30 maja 2014 r. o prawach konsumenta (t.j. DzU 2019, poz. 134).
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Swiadczonych ustug jest spojny z obowigzkiem zapewnienia odpowiedniego poziomu bezpie-
czenstwa $wiadczonych ustug, a bezpieczehstwa zupetnego (co jak wyzej zostato zauwazone,
jest faktycznie niewykonalne).

Analizujgc pozycje dostawcy ustug cyfrowych wzgledem konsumenta nalezy rozwazyc¢ czy do-
stawca ustug cyfrowych moze ograniczy¢ odpowiedzialnos¢ wzgledem konsumenta za stosowanie
nieodpowiednich srodkow bezpieczenstwa oraz czy postanowienia umowne ograniczajgce odpo-
wiedzialnos¢ nie sg klauzulg abuzywng. W wyroku z dnia 1 lipca 2010 r. sygn. XVII AmC 1006/09
Sad Okregowy w Warszawie Sad Ochrony Konkurencji i Konsumentéw uznat za niedozwolone
postanowienia wzorca umowy wytgczajgce odpowiedzialnos¢ dostawcy ustugi za ,techniczne
btedy programu, ingerencije 0s6b trzecich, utraty danych przy uzyciu karty z PIN-em przez osoby
trzecie”. Jednym z argumentéw podniesionych przez Sad byto wskazanie, ze, opierajgc sie na
przepisach ochrony danych osobowych, na organizatorze cigzy szczegdlny obowigzek stosowa-
nia $rodkow technicznych i organizacyjnych zapewniajgcych ochrone odpowiednig do zagrozen.
W konsekwencji Sad uznat, ze klauzula jest sprzeczna z dobrymi obyczajami (art. 385 § 1 ustawy
— Kodeks cywilny'8) i narusza uzasadnione interesy konsumentéw, odpowiednia klauzula zosta-
ta za$ wpisana do Rejestru klauzul niedozwolonych prowadzonego przez Prezesa UOKIK'. Do
Rejestru klauzul niedozwolonych zostat szereg innych postanowien, wytgczajgcych odpowiedzial-
nos¢ za np.: utrate danych lub korzystanie z konta przez osoby trzecie. Wydaje sie, ze ewentu-
alna proba wytgczenia odpowiedzialnosci dostawcéw ustug cyfrowych réwniez bedzie stanowi¢
niedozwolone klauzule abuzywne, w szczegdlnosci, ze, podobnie jak w przywotanym orzeczeniu
Sadu Okregowego, na dostawcach ustug cyfrowych cigzy szczegolny obowigzek zapewnienia
bezpieczenstwa $swiadczenia ustug.

Nalezy rowniez rozwazy¢ przepisy ustawy — Kodeks cywilny oraz przepisy dotyczgce od-
powiedzialnosci producenta za produkt niebezpieczny. Stosownie do art. 449" ustawy — Kodeks
cywilny, kto wytwarza w zakresie swojej dziatalnosci gospodarczej (producent) produkt niebez-
pieczny, odpowiada za szkode wyrzgdzong komukolwiek przez ten produkt. Za produkt zas na-
lezy rozumie¢ (co do zasady) rzecz ruchoma. Przewazajgce stanowisko doktryny wskazuje, ze
programy komputerowe nie sg objete przedmiotowg regulacjg, pomimo ze istniejg silne argumenty
za objeciem ich rezimem odpowiedzialnoéci za produkt niebezpieczny (Ruchata i Sikorski, 2019,
komentarz do art. 4491; podobnie: Banaszczyk, 2018, komentarz do art. 4491). Przedmiotowe
rozwazania dotyczgce programow komputerowych mozna przenie$¢ na ustugi cyfrowe, tj. przepi-
sy dotyczgce odpowiedzialnosci producenta za produkt niebezpieczny nie mogg by¢ stosowane
do ustug cyfrowych, pomimo zasadnosci objecia ich przedmiotowg regulacjg, a w szczegoélnosci
w sytuacji, gdy wzgledem ustug cyfrowych natozone sg konkretne obowigzki zapewnienia bez-
pieczenstwa w uksc.

VIll. Podsumowanie

Regulacje zapewnienia cyberbezpieczenhstwa oraz ochrony danych osobowych przenikajg sie
i wzajemnie na siebie wptywajg. Dostawca ustug cyfrowych, wdrazajgc wiasciwe i proporcjonalne
srodki techniczne i organizacyjne, na potrzeby zapewnienia cyberbezpieczenstwa, czesto bedzie

18 Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (t.j. DzU 2019, poz. 1145).
19 Rejestr klauzul niedozwolonych, pozycja 2329.
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podejmowat dziatania wypetniajgce obowigzek wdrozenia odpowiednich srodkoéw technicznych
i organizacyjnych uwzgledniajgcy ryzyko przetwarzania danych osobowych.

Odpowiedzialnos¢ ustug cyfrowych za stosowanie odpowiednich (wtasciwych, proporcjo-
nalnych) srodkéw bezpieczenstwa, nawet jezeli nie jest sankcjonowana na gruncie uksc, bardzo
czesto bedzie objeta rownolegtym odrebnym, rezimem regulacji na gruncie przepiséw ochrony
danych osobowych.
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