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. Wprowadzenie

Partnerstwo przedsiebiorcéw dostarczajgcych infrastrukture i ustugi cyfrowe oraz podmiotéw
publicznych w zapewnieniu cyberbezpieczenstwa jest strategicznym modelem wspotpracy w za-
kresie gwarantowania cyberbezpieczenstwa (Carr, 2016, s. 4). Podmioty z sektora prywatnego
prowadzace dziatalnos¢ gospodarczg w zakresie dostarczania infrastruktury oraz ustug cyfrowych
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majg szczegolne miejsce w cyberprzestrzeni, w tym w obszarze zapewniania jej bezpieczenstwa.
Genezg takiego stanu rzeczy jest utrata przez panstwo, na skutek procesow globalizacyjnych
oraz prywatyzacyjnych (Carr, 2016, s. 46), monopolu na budowe i zarzgdzanie sieciami teleko-
munikacyjnymi, $wiadczenie ustug telekomunikacyjnych i teleinformatycznych oraz inicjatywy
w zakresie rozwoju nowych technologii (Wojdyto, 2014). Z tego powodu przedsiebiorcy z sektora
prywatnego sg dominujgcymi zroznicowanymi podmiotami tworzgcymi cyberprzestrzen, ktore
realizujg w przewazajgcej mierze cele biznesowe w oparciu o rozwigzania telekomunikacyjne
oraz teleinformatyczne. Wyrdznia sie wsrdd nich przedsiebiorcow dostarczajgcych podstawowg
infrastrukture zapewniajgcg funkcjonowanie Internetu lub prywatnych sieci, np. OT (Operation
Technology), ktore to sieci sg czesto uznawane za infrastrukture krytyczng dla funkcjonowania
panstwa, oraz przedsigbiorcéw $wiadczgcych ustugi cyfrowe, np. dostawcéw platform handlowych,
portali spotecznosciowych, hostingu, wyszukiwarek internetowych, podmiotéw swiadczgcych
ustugi OTT (Over-The-Top). Z uwagi na powyzszg role tych przedsigebiorcow w cyberprzestrze-
ni, w tym poprzez decydowanie o standardach technicznych oraz procedurach bezpieczenstwa,
zajmujg oni kluczowg pozycje dla zapewnienia bezpieczenstwa infrastruktury i ustug cyfrowych
(Asghari, 2016, s. 2-3, 25-26).

Przedsiebiorcy z sektora prywatnego w swojej dziatalnosci kierujg sie racjonalnoscig eko-
nomiczng w oparciu o zasady wolnorynkowe, tj. maksymalizacjg korzy$ci i minimalizacjg kosz-
téw, szybkoscig i skutecznoscig (efektywnoscig) ekonomicznego dziatania (Stasikowski, 2019,
s. XI-XXIIl). Powyzsza logika dziatania przedsiebiorcéw wptywa na ich zdolno$¢ oraz umiejetnos¢
w zakresie zapewnienia cyberbezpieczenstwa (Carr, 2016, s. 43—49).

Natomiast, podmioty z sektora publicznego dziatajgce w imieniu panstwa oraz na podstawie
norm prawnych sg odpowiedzialne za zapewnianie cyberbezpieczenstwa w interesie publicznym.
Bezpieczenstwo jest podstawowg wartoscig i dobrem majgcym na celu zaspokojenie pierwot-
nych potrzeb zbiorowosci ludzkiej. Panstwo ma szczegdlng role w zapewnieniu bezpieczenstwa
w cyberprzestrzeni. Role te realizuje za posrednictwem dziatania podmiotéw publicznych, w tym
organéw administracji panstwowej, w ramach zadania publicznego okreslonego jako bezpieczenh-
stwo i porzadek publiczny (Stasikowski, 2019, s. 42—45). Podmioty publiczne, w odrdznieniu od
podmiotéw prywatnych, realizujg powyzsze zadanie publiczne, kierujac sie logikg racjonalnosci
dobra wspolnego prowadzong w interesie publicznym (Stasikowski, 2019, s. VII).

Przedmiotem niniejszego artykutu jest analiza prawna modelu partnerstwa (wspotdziatania)
podmiotéw prywatnych, {j.: przedsiebiorcéw dostarczajgcych infrastrukture i ustugi cyfrowe oraz
podmiotdéw publicznych realizujgcych zadania publiczne w zakresie cyberbezpieczenstwa, w celu
zagwarantowania bezpieczenstwa cybernetycznego. Przedmiotowe rozwazania oparte sg na
ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (DzU 2018, poz. 1560)
(dalej: uksc) wdrazajgcej Dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie sSrodkéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci
i systemow informatycznych na terytorium Unii (Dz.U.UE.L.2016.194.1) (dalej: dyrektywa NIS).

Il. Cyberprzestrzen jako nowa ptaszczyzna aktywnosci ludzkiej

Rola przedsiebiorcow z sektora prywatnego oraz podmiotéw z sektora publicznego w za-
pewnieniu cyberbezpieczenstwa wynika z rozwoju technologii informacyjnych i komunikacyjnych.
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Rozwdj ten spowodowat wyodrebnienie sie nowej ptaszczyzny aktywnosci ludzkiej, w ktorej infor-
macja przetwarzana jest na ogromng skale za pomocg technologii informatycznych. Informacja
jest definiowana jako wiedza dotyczgca obiektéw, takich jak fakty, zdarzenia, przedmioty, procesy
lub idee, ktéra w okreslonym kontekscie ma okreslone znaczenie (Lisiak-Felicka i Szmit, 2016,
s. 26). Informacja stanowi dobro spoteczne o podstawowym znaczeniu dla zapewnienia funkcjo-
nowania spoteczenstw rozwinietych. Integracja przetwarzanych informacji w przestrzeni cyberne-
tycznej prowadzi do powstania i rozwoju nowej ptaszczyzny aktywnosci ludzkiej, ktora jest swoistg
instytucjg spoteczng bedgcg bazg dla budowania spoteczenstwa informacyjnego (Banasinski,
2018, s. 4). Ta nowa ptaszczyzna aktywnosci ludzkiej okreslana jest mianem cyberprzestrzeni
i jest to pojecie niedookreslone, ktéremu przypisywane sg rézne znaczenia. Termin ten po raz
pierwszy zostat uzyty przez Wiliama Gibsona w 1984 r. w powiesci ,Neuromancer” jako ,konsen-
sualna halucynacja doswiadczana kazdego dnia przez miliardy uprawnionych uzytkownikéw we
wszystkich krajach” (Banasinski, 2018a, s. 23; Berdel-Dudzinska, 2012, s. 26). W teorii prawa
miedzynarodowego przestrzen cybernetyczna jest okreslana jako miedzynarodowa przestrzen,
obok: Antarktydy, przestrzeni kosmicznej i peinych moérz (Menthe, 1998, s. 70). Cyberprzestrzen
jest tez wymieniana jako pigty wymiar zapewniania bezpieczenstwa (fifth domain) po ladzie, mo-
rzu, powietrzu i kosmosie (Trgbinski, 2017, s. 70).

W doktrynie wskazuje sig, iz cyberprzestrzeh cechuje sie statym rozwojem, potencjalnym
brakiem granic oraz dostepnoscig dla milionéw uzytkownikow. Ma charakter globalny, zdecentrali-
zowany, ciggle zmienia swoje wiasciwosci i nie jest stabilna. Jest bardziej plastyczna niz rzeczywi-
stos¢. Nie ma geograficznej lokalizacji i jest dostepna dla kazdego, w kazdym miejscu na $wiecie
przez dostep do Internetu. W wiekszosci przypadkéw jest zupetnie nieuregulowana, dlatego tez
podatna jest na ataki i wrogie dziatania z zewnatrz (Trabinski, 2017, s. 70-71).

Definicja legalna cyberprzestrzeni zostata wprowadzona do polskiego systemu prawnego
w 2011 roku'. Wystepuje w ustawie z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompe-
tencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej (DzU 2017, poz. 1932 t.j. ze zm.) (dalej: ustawa o stanie wojennym)
oraz w ustawie z dnia 21 czerwca 2002 r. o stanie wyjatkowym (DzU 2017, poz. 1928 t.j. ze zm.)
(dalej: ustawa o stanie wyjatkowym). Zdefiniowana jest jako przestrzen przetwarzania i wymiany
informacji tworzona przez systemy teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz
relacjami z uzytkownikami. Natomiast, system teleinformatyczny wystepujgcy w definicji cyber-
przestrzeni oznacza zespot wspotpracujgcych ze sobg urzadzen informatycznych i oprogramowa-
nia zapewniajgcy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez
sieci telekomunikacyjne za pomocg wtasciwego dla danego rodzaju sieci telekomunikacyjnego
urzgdzenia koncowego?. Na podstawie powyzszego stwierdza sig, iz definicja cyberprzestrze-
ni jest pojeciowo bardzo szeroka, gdyz jej istotg sg elementy materialne, ktére tworzg systemy
teleinformatyczne skfadajgce sie z urzgdzen informatycznych (hardware) i oprogramowania
(software) oraz elementy niematerialne (komponenty spoteczne), tj. interakcja ludzi z systemami

1 Definicja cyberprzestrzeni zostata wprowadzona ustawg z dnia 30 sierpnia 2011 r. 0 zmianie ustawy o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektorych innych ustaw (DzU
2011, Nr 1323, poz. 222).

2 Art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne (DzU 2014, poz. 1114; 2016,
poz. 352).
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teleinformatycznymi i relacje pomiedzy ludzmi za pomocg tych systemow (infrastruktury tech-
nicznej) (Banasinski, 2018a, s. 25). Dodatkowo, nalezy podkresli¢, iz kluczowym substratem
cyberprzestrzeni sg dane (content) przesytane lub gromadzone za pomoca sieci i systemoéw te-
leinformatycznych (Szpor, 2017, s. 6).

Z uwagi na powyzsze, nalezy stwierdzi¢, iz szerokie rozumienie cyberprzestrzeni jest ko-
rzystne dla zapewnienia odpowiedniego poziomu jej bezpieczenstwa. Szeroka definicja legalna
cyberprzestrzeni umozliwia stosowanie do niej roznych regulacji prawnych dotyczgcych aspektéw
bezpieczenstwa, w szczegolnosci uksc. Takie podejscie jest dopuszczalne, gdyz ani dyrektywa
NIS ani uksc nie zawierajg definicji cyberprzestrzeni.

lll. Cyberbezpieczenstwa jako kategoria interesu publicznego

Donioste znaczenie cyberprzestrzeni w wielu aspektach zycia spotecznego i gospodarczego
skutkuje narastajgcymi zagrozeniami, ktore majg wptyw na funkcjonowanie spoteczenstw, gospo-
darek oraz poszczegolnych panstw. Zagrozenia w cyberprzestrzeni majg zréznicowany charakter
poczawszy od dziatan przestepczych (np. phishing, ramsomware), zaktécenh funkcjonowania sie-
ci i ustug tgcznosci elektronicznych (Rojszczak, 2018, s. 210), np. ataki typu DDoS (Distributed
Denial of Service Attack), wystepowanie bezprawnych tresci (np. kwerendy SQL-olwe majgce
na celu przejecie roli administratora bazy danych, wirusy, trojany) (Polanski, 2019, s. 258), po-
przez terroryzm (np. ataki typuAdvanced Persistent Threat/Targeted Persistent Threat, APT/TPT)
(Chmielewski i Wackowski, 2018, s. 103), szpiegostwo, a konczac na dziataniach wojennych.
Odpowiedzig na te zagrozenia jest zapewnienie bezpieczenstwa w cyberprzestrzeni okreslane
mianem cyberbezpieczenstwa. Pojecie ,cyberbezpieczenstwa” jest definiowane réznorodnie za-
réwno w wypowiedziach doktryny, w dokumentach programowych, dokumentach normalizacyj-
nych np. w miedzynarodowych normach ISO, jak i w przepisach prawnych. W doktrynie wskazuje
sie, iz termin ,,, ma rézne znaczenie dla roznych odbiorcéw: dla indywidualnych uzytkownikow,
w tym konsumentéw ma znaczenie jako poczucie bezpieczenstwa, ochrony danych osobowych
oraz prywatnosci; dla przedsiebiorcow to dostepnosc i ciggtos¢ funkcji biznesowych oraz ochrona
poufnych danych. Z kolei dla panstw to ochrona obywateli, przedsiebiorstw, infrastruktury krytycz-
nej oraz panstwowych zasobéw teleinformatycznych (Ganczar, 2017, s. 84). W pisSmiennictwie
wyréznia sie cyberbezpieczenstwo w znaczeniu waskim (sensu stricto) jako zapewnienie bez-
pieczenstwa sieci komputerowych w cyberprzestrzeni oraz cyberbezpieczenstwo w znaczeniu
szerokim (sensu largo) jako zapewnienie ,bezpieczenstwa dzieki sieci”, czyli wykorzystanie sieci
komputerowych w celu zapobiegniecia zagrozeniom réwniez poza cyberprzestrzenig (Niezgddka,
2017, s. 232). C. Banasinski definiuje cyberbezpieczenstwo jako ,sposéb wolnego od zaktdcen
gromadzenia, przetwarzania i wymiany informacji utrwalonych i przetwarzanych w sposob cyfro-
wy”, co pozwala odrézni¢ cyberbezpieczenstwo od bezpieczenstwa informacyjnego” (Banasinski,
2018a, s. 27-33).

Wskazuje sie réwniez, iz cyberbezpieczenstwo stanowi klauzule generalng dotyczgca dziatan
panstwa podejmowanych w interesie publicznym. Wyréznia sie réwniez twierdzenie, iz cyberbez-
pieczenstwo stanowi nowg kategorie globalnych doébr publicznych (global public goods), czyli
doébr niepodlegajgcych rywalizacji w zakresie wykorzystania, ktérych uzycie nie zmniejsza ilosci
dostepnej dla innych, a ich zasieg jest globalny (Banasinski, 2018a, s. 25).
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Istotne dla praktyki definicje cyberbezpieczehstwa zawarte sg dokumentach normalizacyj-
nych. Miedzynarodowa norma ISO/IEC 27032 zawiera definicje cyberbezpieczenstwa opartg na
atrybutach bezpieczenstwa informaciji, tj. jako zachowanie poufnosci, dostepnosci i integralnosci
informacji w cyberprzestrzeni. Pozostate atrybuty bezpieczenstwa, ktére mozna odnies¢ do cyber-
bezpieczenstwa wynikajgce z norm ISO/IEC to autentycznos¢, rozliczalnos¢ oraz niezawodnos$¢.

Dyrektywa NIS nie zawiera definicji cyberbezpieczenstwa. Postuguje sie terminem ,bezpie-
czenstwo sieci i systemow informatycznych”. Legalna definicja cyberbezpieczenstwa zawarta jest
w uksc, ktéra to definicja jest zblizona do terminu ,bezpieczenstwo sieci i systemoéw informatycz-
nych” zawartych w dyrektywie NIS. Art. 2 pkt 4) uksc stanowi, iz cyberbezpieczenstwo oznacza
,odpornosc¢ systemow informacyjnych na dziatania naruszajgce poufnosc, integralnosé, dostepnosé
i autentycznos¢ przetwarzania danych lub zwigzanych z nimi ustug oferowanych przez te systemy”.

W aspekcie partnerstwa przedsiebiorcow z sektora prywatnego oraz podmiotow z sekto-
ra publicznego, termin cyberbezpieczenstwo powinien by¢ identyfikowany z kategorig interesu
publicznego (dobra wspodlnego). Powyzsza kwalifikacja cyberbezpieczenstwa jest uzasadniona
ewoluujgcym, tj. zmiennym w czasie, charakterem klauzuli interesu publicznego, ktéra uwzgled-
nia potrzeby spoteczenstwa aktualnie funkcjonujgcego w cyberprzestrzeni (Zurawik, Hausner,
Niewiadomski i Wrobel, 2013, s. 415). Cyberbezpieczehstwo jako kategoria interesu publicznego
stanowi podstawe dla wspotpracy podmiotow z sektora prywatnego oraz podmiotow z sektora
publicznego, gdyz poziom bezpieczenstwa w cyberprzestrzeni lezy w interesie obu stron partner-
stwa. Przedsiebiorcy majg interes w przeciwdziataniu zagrozeniom wystepujgcych w cyberprze-
strzeni skierowanym wobec nich, takich jak: cyberprzestepstwa, przerwanie ciggtosci dziatania,
wyciek danych czy utrata renomy, natomiast podmioty z sektora publicznego, oprécz zapewnienia
bezpieczenstwa ustug publicznych, muszg zajmowac sie realizacjg podstawowych funkcji pan-
stwa, jak zapewnienie bezpieczenstwa i porzadku publicznego (Zurawik, Hausner, Niewiadomski
i Wrébel, 2013, s. 414).

IV. Status przedsiebiorcéw dostarczajacych infrastrukture
i ustugi cyfrowe

Przedsiebiorcy dostarczajgcy infrastrukture oraz ustugi cyfrowe stanowig zréznicowang gru-
pe podmiotow tworzgcych cyberprzestrzen. Skladajg sie na nie podmioty zapewniajgce funkcjo-
nowanie systemow sieciowych od warstwy fizycznej sieci do warstwy aplikaciji®. Przedsigbiorcy
ci poprzez zapewnianie infrastruktury oraz Swiadczenie ustug cyfrowych umozliwiajg dziatanie
Internetu oraz sieci prywatnych, w tym infrastruktury krytycznej niezbednej do funkcjonowania
gospodarki i panstwa. Dlatego tez podmioty te majg zasadniczy wptyw na poziom bezpieczen-
stwa w cyberprzestrzeni.

Ustawa o krajowym systemie cyberbezpieczenstwa obejmuje regulacjg wybrang grupe przed-
siebiorcow z sektora prywatnego dostarczajgcych infrastrukture oraz ustugi cyfrowe majgcych
znaczenia dla zapewnienia cyberbezpieczenhstwa. Przedsiebiorcy objeci regulacijg tej ustawy, obok
organow administracyjnych, podmiotéw publicznych, akredytowanych jednostek oceniajgcych oraz
podmiotow swiadczgcych ustugi w zakresie cyberbezpieczehstwa, wchodzg w sktad pierwszej

3 J.M. Chmielewski i K. Wackowski wyrdzniajg siedem warstw podziatu systemow sieciowych, tj. warstwy fizyczna, tgcza danych, sieciowg, transpor-
towa, sesji, prezentacji oraz aplikacji (zob. Chmielewski i Wackowski, 2018, s. 83).
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w Polsce struktury organizacyjnej systemu cyberbezpieczenstwa, ktorg ustanawia uksc. Jej za-
kres podmiotowy wynika z rozstrzygniecia prawodawcy unijnego zawartego w dyrektywie NIS
oraz prawodawcy krajowego okreslonego w uksc.

Zgodnie z uksc operatorami ustugi kluczowej w zakresie infrastruktury cyfrowej sg przedsie-
biorcy majgcy jednostke organizacyjng na terenie Polski, scharakteryzowani w zatgczniku nr 1 do
uksc, wobec ktorych organ wiasciwy do spraw cyberbezpieczenstwa wydat decyzje o uznaniu za
operatora ustugi kluczowej. Zgodnie z zatgcznikiem nr 1 do ustawy, sg to: przedsiebiorcy, ktorzy
Swiadczg ustugi DNS, przedsiebiorcy zarzgdzajgcy rejestracjg internetowych nazw domen w ra-
mach domeny najwyzszego poziomu (TLD) oraz przedsiebiorcy prowadzacy punkt wymiany ruchu
internetowego (IXP). W doktrynie wskazuje sig, ze za operatorow ustug kluczowych powinny by¢
uznawane podmioty, ktére Swiadczg ustugi uznane za krytyczne dla panstwa oraz ktérych moze
dotyczy¢ skutek kinetyczny, czyli sytuacja, gdy zaistnienie incydentu u operatora ustugi kluczowej
skutkuje zaktdceniem u jego ustugobiorcéw (Balcerzak i Durbajto, 2017, s. 53).

Przedsiebiorcy swiadczgcy ustugi DNS (Domain Name System) zajmuija sie rejestrowaniem,
nadzorem oraz utrzymaniem systemu nazw domen internetowych. Funkcjg systemu nazw domen
jest zamiana nazw i adreséw reprezentowanych przez domeny internetowe na powigzane z nimi
adresy IP, ktére okreslajg logiczng lokalizacje w sieci danego komputera lub innego urzgdzenia
(Chrzanowski i Kruk, 2012, s. 83). Ustugi DNS sg ustugg krytyczng dla dziatania Internetu, gdyz
jezeli przestaje dziata¢ system nazw domenowych, przestajg dziata¢ wszystkie ustugi sieciowe,
w tym poczta elektroniczna czy sie¢c WWW (Chrzanowski i Kruk, 2012, s. 88). DNS jest ustugg
otwartg, dostepng dla kazdego, co skutkuje licznymi dziataniami zaktécajgcymi funkcjonowanie
cyberprzestrzeni, np. podszywaniem sie pod nazwe domenowg, zatruwaniem podrecznego ser-
wera domenowego (cache poisoning) czy powodowaniem atakéw typu rozproszonej odmowy
ustugi (Distributed Denial of Service, DDoS) (Chrzanowski i Kruk, 2012, s. 89). Zblizong do ustugi
DNS jest ustuga zarzgdzania rejestracjg nazw domen internetowych w ramach domeny najwyz-
szego poziomu (Top-Level Domain, TLD). W Polsce ustugi rejestracji i utrzymywania domeny
najwyzszego rzedu (domena krajowa .pl) prowadzi Naukowa i Akademicka Sie¢ Komputerowa
— Panstwowy Instytut Badawczy.

Wobec powyzszego, ze wzgledu na wage dla funkcjonowania Internetu, przedsiebiorcy
Swiadczgcy ustugi DNS i TLD sg zasadnie uznani za operatoréw ustugi krytycznej i objeci regula-
cjg uksc, gdyz poziom bezpieczenstwa gwarantowany przez tych przedsiebiorcow ma krytyczne
znaczenie dla bezpieczenstwa wszystkich uzytkownikéw Internetu.

Kolejni przedsiebiorcy zakwalifikowani jako operatorzy ustug krytycznych to podmioty pro-
wadzgce punkt wymiany ruchu internetowego (Internet Exchange Point, IXP). Punkt wymiany
ruchu umozliwia wymiane ruchu IP (Internet Protocol) pomiedzy réznymi podmiotami, co pozwala
na dziatania ustug internetowych. Ruch pomiedzy sieciami jest zapewniany przez wykorzysta-
nie protokotow IP w formie peeringu i tranzytu. Peering IP to bezptatna i bezposrednia wymia-
na ruchu pomiedzy potgczonymi sieciami (Pigtek, 2011, s. 113). Natomiast, tranzyt IP polega
na ptatnym przekazywaniu ruchu do sieci innego podmiotu lub do ogdélnoswiatowych zasobow
Internetu poprzez sie¢ operatora tranzytujgcego (Pigtek, 2011, s. 114). Niezaktécona wymiana
ruchu internetowego stanowi podstawowy mechanizm umozliwiajgcy korzystanie z Internetu przez
uzytkownikéw. Przedsiebiorcy prowadzgcy punkt wymiany ruchu sg podatni na ataki typu DDoS
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skutkujgce obcigzeniem wolnych zasobow uniemozliwiajgcym dziatanie punktu wymiany ruchu czy
atakami typu IP snoofing, polegajgc na przejeciu ruchu sieciowego. Dlatego tez, bezpieczenstwo
przedsiebiorcow prowadzacych punkt wymiany ruchu internetowego ma szczegdlne znaczenie
dla prawidtowego dziatania Internetu.

Ustawa o krajowym systemie cyberbezpieczenstwa obejmuje regulacjg réwniez dostawcéw
ustug cyfrowych, czyli przedsiebiorcéw swiadczgcych ustugi cyfrowe. Ustuga cyfrowa, wedtug art. 2
pkt 15) uksc, to ustuga swiadczong drogg elektroniczng w rozumieniu przepiséw ustawy z dnia
18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (DzU 2017, poz. 1219; 2018, poz. 650).
Rodzaje ustug cyfrowych zostaty okreslone w zatgcznik nr 2 do ustawy, w ktérym wymieniono
dostawcéw swiadczgcych: internetowe platformy handlowe, ustugi przetwarzania w chmurze oraz
wyszukiwarki internetowe. W pierwotnym projekcie dyrektywy NIS, oprécz powyzszych dostawcéw
ustug cyfrowych, wystepowali dostawcy portali spotecznosciowych. W doktrynie podkresla sie, ze
wytgczenie spod regulacji portali spotecznosciowych zmniejsza role dyrektywy NIS w zapewnieniu
cyberbezpieczenstwa (Szpor, 2017, s. 8). Obecnie na gruncie uksc, w przypadku wystgpienia in-
cydentu u dostawcy portalu spotecznosciowego jego zgtoszenie do CSIRT NASK moze nastgpi¢
wytgcznie na zasadzie dobrowolnosci.

Nalezy zauwazy¢, iz katalog dostawcéw ustug cyfrowych objetych regulacjg uksc ma charak-
ter wybidrczy. Nie obejmuje on swoim zakresem podmiotéw swiadczgcych ustugi spoteczenstwa
informacyjnego w rozumieniu dyrektywy 2015/1535* oraz ustugi tgcznosci elektronicznej zdefi-
niowanych w dyrektywie nr 2018/1972 ustanawiajgcej Europejski kodeks tgcznosci elektronicz-
nej®, tj. ustugi OTT, ustugi tgcznosci maszyna-maszyna (M2M), ktére sg dostarczane za pomocg
Internetu (Siwicki, 2019, s. 16).

Dodatkowo, interpretacja opisu ustug: internetowych platform handlowych, ustug przetwa-
rzania w chmurze oraz wyszukiwarek internetowych, zawartych w zatgczniku nr 2 do uksc moze
powodowac trudnosci dotyczgce kwalifikacji danego przedsiebiorcy w swietle tej ustawy. Wynika
to ze ztozonego charakteru poszczegdélnych ustug oraz ze wzgledu na ograniczone wymogi re-
gulacyjne wobec tych dostawcéw w poréwnaniu z wymogami wobec operatorow ustug kluczo-
wych. Z motywu 49 oraz z art. 16 ust. 10 dyrektywy NIS wynika, iz panstwa cztonkowskie nie
mogg nakfada¢ na dostawcow ustug cyfrowych jakichkolwiek dalszych wymogéw dotyczgcych
bezpieczenstwa lub zgtaszania incydentow niz zawarte w dyrektywie NIS (Siwicki, 2019, s. 16).
Skutkowac to moze interpretacjg zawezajgcg krag dostawcéw ustug cyfrowych dostarczajgcych
ustugi opisane w zatgczniku nr 2 do uksc.

Ponadto, nalezy podkresli¢, iz uksc nie obejmuje expressis verbis regulacjg przedsiebiorcéw
udostepniajgcych publiczne sieci tacznosci lub swiadczacych publicznie dostepne ustugi tgczno-
Sci elektronicznej, okreslonych zgodnie z polskg ustawg z dnia 16 lipca 2004 r. — Prawo teleko-
munikacyjne (DzU 2019, poz. 2460 t.j. ze zm.) (dalej: pt) jako przedsiebiorcy telekomunikacyjni.
Podmioty te podlegajg pod regulacje branzowg dotyczgcg bezpieczenstwa sieci i ustug okreslong
w art. 175 i n. pt. Na mocy art. 81 pkt 1) lit. a) uksc, ustawodawca wtgcza posrednio te podmio-
ty do krajowego systemu cyberbezpieczenstwa poprzez natozenie obowigzku na Prezesa UKE

4 Dyrektywa 2015/1535 Parlamentu Europejskiego i Rady (UE) z dnia 9 wrzesnia 2015 r. ustanawiajgca procedure udzielania informaciji w dziedzinie
przepisow technicznych oraz zasad dotyczacych ustug spoteczenstwa informacyjnego (ujednolicenie).

5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajgca Europejski kodeks tgcznosci elektronicznej
(wersja przeksztatcona), Dz.U.UE.L.2018.321.36.
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w zakresie przekazywania wtasciwemu CSIRT informacji uzyskanych od przedsigbiorcow teleko-
munikacyjnych dotyczgcych naruszenia bezpieczenstwa lub integralnosci sieci lub ustug, jezeli
dotyczg one zdarzen bedacych incydentami w rozumieniu uksc.

Ze wzgledu na fakt, iz przedsigbiorcy telekomunikacyjni majg podstawowe znaczenie dla
funkcjonowania sieci oraz ustug telekomunikacyjnych, nie witgczenie ich bezposrednio do krajo-
wego systemu cyberbezpieczenstwa jest krytykowane w doktrynie (Balcerzak i Durbajto, 2017,
s. 49) oraz budzi watpliwosci praktyczne, gdyz wydtuza proces w zakresie zgtaszania incydentow
do wiasciwego CSIRT poprzez Prezesa UKE.

Majgc na uwadze powyzsze, nalezy stwierdzic, iz nie wszyscy istotni dla zapewnienia cyber-
bezpieczenstwa przedsiebiorcy z sektora prywatnego zostali objeci regulacjg uksc. Brak zakwalifi-
kowania do krajowego systemu cyberbezpieczenstwa przedsiebiorcoéw dostarczajgcych ustugi OTT,
ustugi fgcznosci M2M czy portali spotecznosciowych pozbawia panstwo wptywu na cyberbez-
pieczenstwo, a w rezultacie obniza poziom bezpieczenstwa w cyberprzestrzeni. Niewtgczenie
W sposob bezposredni przedsiebiorcow telekomunikacyjnych do krajowego systemu cyberbez-
pieczenstwa moze rowniez skutkowac obnizeniem poziomu bezpieczehstwa w cyberprzestrzeni.

V. Status podmiotéw publicznych odpowiedzialnych za infrastrukture

Za podmioty publiczne nalezy uzna¢ podmioty posiadajgce na podstawie prawa publiczne-
go okreslone prawa i obowigzki, ktére sg powotane do realizacji interesu publicznego. Podmioty
te posiadajg zdolnos¢ administracyjnoprawng, czyli moznos¢ wykonywania okreslonych praw
i obowigzkéw (Stasikowski, 2019, s. 93-94). Podmioty publiczne, w tym organy administracji, od-
powiedzialne za cyberbezpieczenstwo sg wyrdzniane w oparciu o kryterium zadan i kompetencji
powierzonych im do wykonania przez wtadze publiczng na podstawie prawa publicznego (Kiczka,
Hausner, Niewiadomski i Wrébel, 2013, s. 539).

W polskim systemie prawnym, przed wejsciem w zycie uksc, w oparciu o kryterium zadan
i kompetencji mozna byto wskazaé¢ zréznicowane podmioty publiczne zajmujgce sie cyberbez-
pieczenstwem, np. Ministerstwo Cyfryzacji, Policje, Agencje Bezpieczenstwa Wewnetrznego,
Biuro Bezpieczenstwa Narodowego, Urzgd Komunikacji Elektronicznej czy Rzgdowe Centrum
Bezpieczenhstwa (Trgbinski, 2017, s. 75). Wejscie w zycie uksc doprowadzito do powstania pre-
cyzyjnej listy podmiotéw publicznych odpowiedzialnych za bezpieczenstwo cybernetyczne Polski
i wchodzgcych w skfad krajowego systemu cyberbezpieczenstwa. Zgodnie z art. 4 uksc podmio-
tami publicznymi odpowiedzialnymi za cyberbezpieczenstwo sg: CSIRT MON, CSIRT NASK,
CSIRT GOV, organy wtasciwe do spraw cyberbezpieczenstwa (ij. ministerstwa odpowiedzialne
za dany sektor oraz Komisja Nadzoru Finansowego), Pojedynczy Punkt Kontaktowy do Spraw
Cyberbezpieczenstwa oraz Kolegium do Spraw Cyberbezpieczenstwa.

Pierwszorzedne miejsce w krajowym systemie cyberbezpieczenstwa, w tym w zakresie wspot-
pracy z przedsiebiorcami z sektora prywatnego, petnig tzw. CSIRT (Computer Security Incident
Response Team) tzw. Zespoty Reagowania na Incydenty Bezpieczenstwa Komputerowego. W pra-
wie europejskim uzywane jest pojecie CSIRT, w odréznieniu od oznaczenia CERT (Computer
Emergency Response Team), ktére jest zarejestrowane w Stanach Zjednoczonych. Zespoty
te okreslane sg réwniez jako IRT (Incidet Response Team) oraz CIRT (Computer Incident
Response Team) (Banasinski, 2018, s. 150). CSIRT sg definiowane jako punkty kontaktowe dla
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kwestii technicznych zwigzanych z cyberbezpieczenstwem (Morgus, Skierka, Hohmann i Maurer,
2015, s. 9). Status CSIRT jest bardzo zréznicowany. Cechg wspdlng CSIRT jest eksperckie po-
dejscie do kwestii cyberbezpieczenstwa. Wyrdznia sie CSIRT narodowe, komercyjne oraz sek-
torowe (Balcerzak i Durbajto, 2017, s. 63). CSIRT sektorowe mogg mie¢ charakter komercyjny,
tj. powotane przez podmioty z sektora prywatnego lub charakter mieszany, czyli powotane przez
podmioty z sektora publicznego oraz podmioty z sektora prywatnego. Wskazuje sie, ze CSIRT
narodowe mogg miec¢ status organizacji pozarzadowej, status niezaleznego organu administra-
cji lub jednostki organizacyjnej usytuowanej w ramach podmiotu publicznego (Morgus, Skierka,
Hohmann i Maurer, 2015, s. 9).

Ustawa o krajowym systemie cyberbezpieczenstwa po raz pierwszy reguluje na poziomie
ustawowym status oraz prawa i obowigzki CSIRT. Ustawa ta sankcjonuje strukture zdecentrali-
zowanych oraz réwnorzednych trzech CSIRT narodowych, ktore sg usytuowane w strukturach
podmiotéw publicznych. Zostaty wyréznione: CSIRT MON znajdujacy sie w ramach w Ministerstwa
Obrony Narodowej, ktéry jest wtasciwy dla spraw obronnosci, CSIRT GOV umiejscowiony w ra-
mach Agencji Bezpieczenstwa Wewnetrznego, ktéry jest odpowiedzialny za incydenty wystepujgce
w obszarze administracji rzgdowej oraz infrastruktury krytycznej oraz CSIRT NASK wchodzgcy
w sktad NASK — Panstwowego Instytutu Badawczego, odpowiadajgcy za incydenty w sektorze
cywilnym.

Zgodnie z uksc do kluczowych zadan CSIRT nalezy monitorowanie, wykrywanie i reagowanie
na incydenty, neutralizacja wykrytych incydentow oraz minimalizacja ryzyka wystgpienia nowych
incydentow. CSIRT nie zajmujg sie wszystkimi incydentami, gdyz reagowanie na incydenty po-
winno naleze¢ w pierwszym rzedzie do podmiotéw zainteresowanych, ktérych dotyczy incydent
(Balcerzak i Durbajto, 2017, s. 62). Wynika to z regulacji uksc naktadajgcej obowigzki dotyczgce
zapewnienia bezpieczenstwa na podmioty krajowego systemu cyberbezpieczenstwa, co uzasad-
nia sie ograniczonym zasobem CSIRT. CSIRT odgrywaijg role tzw. ostatniej instancji (last resort)
przez obstudze incydentéw, tj. CSIRT zajmuje sie obstugg incydentéw w przypadku braku podmiotu
wiasciwego do jego obstuzenia (Prusak-Gorniak i Silicki, 2019, s. 235). Podstawowa rolg CSIRT
dla efektywnego dziatania krajowego systemu cyberbezpieczenstwa jest wymiana informacji do-
tyczagcych cyberbezpieczenhstwa zaréwno z pozostatymi podmiotami publicznymi odpowiadajgcy-
mi za cyberbezpieczenstwo, jak i z przedsiebiorcami z sektora prywatnego. Wymiana informac;ji
zwlaszcza z przedsiebiorcami z sektora prywatnego ma donioste znaczenie dla minimalizowania
skutkow incydentow, co stanowi jeden z gtdwnych zatozen wynikajgcych z uksc.

Wobec powyzszego, nalezy stwierdzi¢, iz zespoty CSIRT stanowig jgdro krajowego systemu
cyberbezpieczenstwa (Balcerzak i Durbajto, 2017, s. 61). Uregulowanie CSIRT aktem prawnym
rangi ustawowej skutkuje, iz uzyskaty one zdolno$¢ administracyjnoprawng w zakresie praw
i obowigzkéw nadanych im w uksc. Wzmocnienie ich pozycji wsrdéd podmiotow publicznych od-
powiedzialnych za cyberbezpieczenstwo ma pozytywny wptyw na poziom bezpieczehstwa w cy-
berprzestrzeni. Z tej przyczyny, zespoty CSIRT, jako podmioty dziatajgce na podstawie przepisow
prawa, majg przymiot niezaleznosci w zakresie wspoipracy z przedsiebiorcami z sektora prywatnego.
Dodatkowo, nalezy podkresli¢, iz korzystnym rozstrzygnieciem ustawodawcy krajowego w zakresie
wspotpracy z sektorem prywatnym jest stworzenie trzech zdecentralizowanych CSIRT narodo-
wych oraz umozliwienie tworzenia kolejnych tzw. sektorowych zespotéw cyberbezpieczenstwa.
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Ustanowienie struktury rozproszonej CSIRT efektywnie wptywa na wspotprace z sektorem prywat-
nym, gdyz w cyberprzestrzeni dziatajg liczni przedsiebiorcy o zréznicowanej specyfice dziatania
i jeden CSIRT narodowy miatby ograniczone zdolnosci wspotpracy wynikajgce z mechanizmow
funkcjonowania sektora publicznego (inaczej: Hydzik, 2019, s. 86).

VI. Partnerstwo przedsiebiorcow dostarczajacych
infrastrukture i ustugi cyfrowe
oraz podmiotéw publicznych

Partnerstwo przedsiebiorcéw dostarczajgcych infrastrukture i ustugi cyfrowe oraz podmiotéw
publicznych w zakresie cyberbezpieczenstwa (okreslane rowniez jako publiczno-prywatne part-
nerstwo w zakresie cyberbezpieczenstwa®) definiuje sie jako model wspotdziatania (kooperacja)
partnerow z sektora prywatnego oraz partnerow z sektora publicznego, obejmujacy rézne formy
dziatania, nakierowany na osiggniecie wspolnego celu, ktérym jest ochrona cyberprzestrzeni.
Model partnerstwa tgczy sie z zasadami organizacji wykonywania zadan publicznych i moze by¢
opisywany przez takie pojecia, jak ,uspotecznienie” oraz ,prywatyzacja materialna (zadaniowa)”.
W doktrynie przez pojecie ,uspotecznienie” rozumiane jest zjawisko polegajace na wtgczeniu pod-
miotéw z sektora prywatnego do wykonywania zadania publicznego (Stasikowski, 2019, s. 86-87).
Podobnie jest opisywane zjawisko prywatyzacji materialnej (zadaniowej) jako przekazanie zadania
publicznego do realizacji przez podmiot z sektora prywatnego (Stasikowski, 2019, s. 199). Model
publiczno-prywatnego partnerstwa w cyberbezpieczenstwie jest wskazywany w piSmiennictwie,
w dokumentach programowych oraz wynika z regulacji prawnych, tj.: dyrektywy NIS oraz uksc.

W doktrynie przyjmuje sig, iz publiczno-prywatne partnerstwo stanowi fundament dla cyber-
bezpieczenstwa. Jest opisywane jak horyzontalna, niehierarchiczna relacja podmiotow prywat-
nych z podmiotami publicznymi oparta na uzgodnionych decyzjach w celu realizacji wspolnego
celu, ktérym jest bezpieczenstwo cybernetyczne. Podkresla sie, iz gtbwnym komponentem tego
partnerstwa jest dzielenie sie informacjami z zakresu cyberbezpieczenstwa pomiedzy podmiotami
publicznymi oraz prywatnymi (Carr, 2016, s. 43, 54-55). Wskazuje sie, iz publiczno-prywatne-
partnerstwo wywodzi sie z nowego modelu zarzgdzania administracjg publiczng, okreslang jako
New Public Management, w ktérym promowana jest deregulacja, liberalizacja oraz prywatyzacja.
Partnerstwo, oparte na tym modelu, opisywane jest jako kooperacja w réznych formach, oparta
na samoregulacji oraz samoorganizacji bezpieczenstwa sieci oraz systemow teleinformatycznych
przez podmioty z sektora prywatnego, rolg panstwa jest zas ksztattowanie warunkéw partnerstwa
(Dunn Cavelty i Suter, 2009, s. 2, 7). W polskim pismiennictwie wskazuje sig, iz partnerstwo w za-
kresie cyberbezpieczenstwa moze byc¢ realizowane za pomocg instytucji umownego partnerstwa
publiczno-prywatnego, a kluczowym przedmiotem tego partnerstwa ma by¢ wymiana na zasadach
dowolnosci informacji o incydentach i ryzykach naruszajgcych bezpieczenstwo w cyberprzestrzeni
(Ganczar, 2017, s. 87). Publiczno-prywatne partnerstwo jest elementem strategii oraz progra-
mow bezpieczenstwa narodowego w wielu panstwach (Carr, 2016, s. 44). W ramach programu

6 Publiczno-prywatne partnerstwo w zakresie cyberbezpieczenstwa to przyjety w rozumieniu niniejszego artykutu model wspotdziatania (wspotpraca)
przedsiebiorcow z sektora prywatnego oraz podmiotéw z sektora publicznego majgcy na celu ochrone cyberprzestrzeni. Powyzsze pojecie nie nalezy
odnosi¢ wylgcznie do instytucji partnerstwa publiczno-prywatnego w rozumieniu ustawy z dnia 19 grudnia 2008 r. o partnerstwie publiczno-prywatnym
(DzU 2019, poz. 1445 t.j. ze zm.), cho¢ instytucja partnerstwa publiczno-prywatnego wchodzi w jego zakres.
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ramowego UE w zakresie badan naukowych i innowacji na lata 2014-2020 ,Horyzont 2020”7 wy-
mienione jest kontraktowe partnerstwo publiczno-prywatne w zakresie rozwoju i wdrozenia badan,
ktére moze by¢ realizowane w dziedzinie bezpieczenstwa cybernetycznego (Banasinski, 2018a,
s. 56). Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 w pkt 7.2.8
odwotuje sie do modelu partnerstwa publiczno-prywatnego, wskazujac, iz rzad zamierza wspierac
forme wspétpracy pomiedzy sektorem publicznym i prywatnym w zapewnienie bezpieczenstwa
w cyberprzestrzeni.

W motywie 35 dyrektywy NIS zawarta jest wytyczna, ktéra potwierdza znaczenie wspétpracy
pomiedzy sektorem publicznym a sektorem prywatnym. Motyw ten wskazuje, iz przedsiebiorcy po-
winni by¢ zachecani do tworzenia wtasnych nieformalnych mechanizmow wspétpracy, a dzielenie
sie informacjami oraz najlepszymi praktykami nie moze powodowac konsekwencji dla zaintereso-
wanych. W uksc zawartych jest szereg przepiséw odnoszgcych sie do partnerstwa przedsiebior-
cow z sektora prywatnego oraz podmiotéw z sektora publicznego. Art. 11 ust. 1 pkt 2), 4) i 5) uksc
dotyczgcy operatorow ustugi kluczowej oraz art. 18 ust. 1 pkt 2), 4) i 5) uksc odnoszacy sie do
dostawcéw ustug cyfrowych, regulujg wspétdziatanie z zespotami CSIRT w zakresie dwustronne-
go dzielenia sie informacjami o incydentach oraz obstugi incydentéw. Na podstawie art. 26 ust. 6
pkt 2) uksc CSIRT NASK jest uprawniony do tworzenia i udostepniania narzedzi dobrowolne;j
wspoétpracy i wymiany informacji o zagrozeniach cyberbezpieczenstwa i incydentach. Natomiast,
art. 46 ust. 1 pkt 1) ustawy, wskazuje, iz wspotpraca podmiotdéw w ramach partnerstwa moze by¢
realizowana za pomocg systemu teleinformatycznego, ktérego rozwdj i utrzymanie zapewnia
minister wtasciwy do spraw informatyzacji. Podkreslenia wymaga, iz dwustronne dzielenie sie
informacjami o zagrozeniach, podatnosciach na incydenty oraz o zaistniatych incydentach sta-
nowi najwazniejszy element publiczno-prywatnego partnerstwa w zakresie cyberbezpieczenstwa.
Poniewaz przedsiebiorcy dysponujg jako pierwsi wiedzg na temat wystgpienia incydentéw w ich
sieci i systemach teleinformatycznych, informacja o incydencie decyduje o czasie reakc;ji i ograni-
czeniu rozpowszechniania sie ich na inne sieci i systemy teleinformatyczne. Wymiana informac;ji
dotyczgcych potencjalnych podatnosciach systemoéw teleinformatycznych, pozwala eliminowac
zagrozenie przed wystgpieniem incydentu. Réwniez istotna jest wspotpraca przedsiebiorcow i ze-
spotow CSIRT przy obstudze zaistniatych incydentéw, co pozwala na efektywniejsze i szybsze
ich neutralizowanie.

Nalezy zauwazy¢, iz partnerstwo przedsiebiorcow dostarczajgcych infrastrukture i ustugi
cyfrowe oraz podmiotdéw publicznych jest realizowane za pomocg regulacji administracyjnopraw-
nej opartej na srodkach niewtadczych w postaci czynnosci materialno-technicznych, ktérymi sa:
wymiana informacji pomiedzy partnerami, dziatania w postaci ostrzegania o podatnosciach czy
przedstawianie rekomendacji w zakresie cyberbezpieczenstwa. W zakresie dobrowolnej wy-
miany informacji o podatnosciach i incydentach pomiedzy podmiotami ma zastosowanie forma
umowy cywilno-prawnej (Stasikowski, 2009, s. 19-21). Wymaga podkreslenia, iz stosowanie
srodkow niewtadczych do publiczno-prywatnego partnerstwa w zakresie cyberbezpieczensywa
pozwala na rownorzedng i opartg na zaufaniu wspétprace pomiedzy partnerami, ktdéra skutkuje

7 Rozporzgdzenie Parlamentu Europejskiego i rady (UE) nr 1291/2013 z dnia 11 grudnia 2013 r. ustanawiajgce ,Horyzont 2020” — program ramowy
w zakresie badan naukowych i innowacji (2014-2020) oraz uchylajgce decyzje nr 1982/2006/WE.

8 Uchwata nr 125 Rady Ministrow z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024
(M.P. 22019 ., poz. 1037).
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zapewnieniem wysokiego poziomu ochrony cyberprzestrzeni, ktora lezy w interesie wszystkich jego
uzytkownikow.

VIl. Zakonczenie

Biorgc pod uwage role przedsiebiorcow z sektora prywatnego oraz podmiotéw publicznych
w cyberprzestrzeni, mozna stwierdzi¢, iz wspoétdziatanie tych podmiotow w efektywnym zapew-
nieniu bezpieczenstwa w cyberprzestrzeni jest niezbedne. Zaréwno interes przedsigebiorcéw
z sektora prywatnego funkcjonujgcych w cyberprzestrzeni, jak i interes podmiotéw publicznych
odpowiedzialnych za bezpieczenstwo czesciowo sie pokrywajg. Przedsiebiorcy prowadzgcy
aktywnos$¢ gospodarczg w cyberprzestrzeni majg interes w przeciwdziataniu zagrozeniom skie-
rowanym wobec nich, takich jak: cyberprzestepstwa, przerwanie ciggtosci ich dziatania, wyciek
danych czy utrata renomy. Podmioty publiczne dziatajgce jako przedstawiciele panstwa realizu-
ja interes bezpieczenstwa publicznego, czyli w wymiarze szerszym niz interes poszczegolnych
przedsiebiorcéw. Inna logika (mechanizm dziatania) podmiotéw z sektora prywatnego tj. oparta
na racjonalnosci ekonomicznej i podmiotow z sektora publicznego, tj. oparta na racjonalnosci
dobra wspdlnego, z jednej strony umozliwiajg wzajemne uzupetnianie sie intereséw w zakresie
zapewniania bezpieczenstwa w cyberprzestrzeni, z drugiej zas — prowadzi do kolizji intereséw
tych podmiotéw. Przedsigbiorcy ze wzgledu na realizacje modelu biznesowego probujg unikac
odpowiedzialnosci za zapewnienie bezpieczenstwa, jezeli nie przynosi im to wymiernych korzysci
biznesowych. Natomiast, podmioty publiczne nie majg wystarczajgcych zdolnos$ci oraz wiedzy
w zakresie zapewnienia cyberbezpieczenstwa. Odpowiedzig na powyzsze zréznicowane intere-
sy, cele i mechanizmy dziatania przedsiebiorcow i podmiotéw publicznych jest model publiczno-
-prywatnego partnerstwa. Model ten prowadzi do wykonywania zadania publicznego, ktérym jest
ochrona cyberprzestrzeni za pomocg regut rynku i mechanizmu konkurenciji.

Analiza przepiséw prawnych wskazuje, iz zaréwno dyrektywa NIS, jak i uksc zawierajg re-
gulacje prawne dotyczgce publiczno-prywatnego partnerstwa w zakresie cyberbezpieczenstwa.
Aspekt wspotpracy pomiedzy sektorem publicznym oraz sektorem prywatnym w zakresie cyber-
bezpieczenstwa jest zauwazany i promowany w dokumentach programowych i strategicznych
dotyczacych cyberbezpieczenstwa oraz w motywach dyrektywy NIS. Ustawa o krajowym systemie
cyberbezpieczenhstwa zawiera szczegdtowe rozwigzania prawne umozliwiajgce wspotdziatanie
przedsiebiorcéw oraz podmiotow publicznych odpowiedzialnych za cyberbezpieczenstwo. Status
oraz kompetencje podmiotow objetych krajowym systemem cyberbezpieczenstwa wskazuja, iz
kluczowe znaczenie dla wspotpracy przy ochronie cyberprzestrzeni przed zagrozeniami majg
przedsiebiorcy dostarczajgcy infrastrukture oraz ustugi cyfrowe, a po stronie podmiotéw publicz-
nych wyspecjalizowane zespoty CSIRT. Nalezy jednak zwréci¢ uwage, iz uksc ma ograniczony
zakres dziatania ze wzgledu na nie wigczenie do krajowego systemu cyberbezpieczenstwa
takich podmiotow, jak: dostawcy OTT, dostawcy portali spotecznosciowych czy przedsigbiorcy
telekomunikacyjni.

Z analizy uksc wynika, iz przedmiotowe partnerstwo jest uregulowane za pomocg instrumen-
téw administracyjnoprawnych o charakterze niewtadczym. Z tego powodu, wspotpraca partneréw
moze odbywac sie na zasadzie dobrowolnosci, co skutkuje, iz zakres oraz intensywnos¢ wspot-
pracy zalezy od samych zainteresowanych. Dlatego tez, donioste znaczenie dla rozszerzania
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oraz pogtebiania wspétpracy podmiotow z sektora prywatnego oraz sektora publicznego ma swia-
domos¢ partnerow dotyczgca wspétpracy oraz wtasciwe ksztattowanie otoczenia regulacyjnego
przez organy administracji panstwowej. Szczegolne znaczenie w tym zakresie moze miec¢ funkcja
regulacyjna administracji publicznej o charakterze ex ante, ktdrej celem bytoby ksztattowanie wa-
runkéw partnerstwa w dziedzinie cyberbezpieczenstwa. Silne partnerstwo podmiotéw z sektora
prywatnego i publicznego w zakresie cyberbezpieczenstwa jest najskuteczniejszym remedium
na zagrozenia ptyngce z funkcjonowania cyberprzestrzeni.
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