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Streszczenie

W ostatnich latach obserwujemy dynamiczny rozwdj technologii opartych na przetwarzaniu danych
osobowych z wykorzystaniem biometrii, czyli specjalnych technik przetwarzania danych pozwa-
lajgcych na jednoznaczng identyfikacje osoby fizycznej. Rozwdj ten w duzym stopniu jest wspie-
rany przez coraz szersze zastosowanie sztucznej inteligenciji (artificial intelligence) w procesach
identyfikowania jednostek, pozwalajgce na osigganie lepszych i bardziej doktadnych wynikéw przy
przetwarzaniu danych biometrycznych. Stosowanie réznych technik biometrycznych w zwigzku
ze swiadczeniem ustug na rzecz konsumentéw, w tym systemoéw rozpoznawania twarzy (facial
recognition), oraz przetwarzanie w ten sposob danych na masowg skale budzi jednak watpliwosci
natury prawno-etycznej, a takze rodzi pytania o zasadnos¢ i koniecznos$¢ sprawowania ,biome-
trycznej kontroli” nad spoteczenstwem.

Niniejszy artykut podejmuje tematyke przetwarzania danych biometrycznych, ze szczegolnym
uwzglednieniem jednej z metod biometrycznego przetwarzania, jakg jest rozpoznawanie twarzy.
Jest to zagadnienie rodzgce wiele pytan prawnych, zwltaszcza w kontekscie zakresu mozliwej
ingerencji w prawa podstawowe jednostek, jak i w kontekscie rosngcego wykorzystywania me-
chanizmow sztucznej inteligencji na potrzeby tego rodzaju przetwarzania. W publikacji zaprezen-
towano ogoélng charakterystyke celdw i sposobow wykorzystywania systeméw rozpoznawania

* Adwokat; doktorantka na Wydziale Prawa i Administracji Uniwersytetu £6dzkiego w Katedrze Europejskiego Prawa Gospodarczego; kierownik projektu
badawczego finansowanego przez Narodowe Centrum Nauki w ramach konkursu PRELUDIUM 20 pt. ,Udostepnianie danych w interesie publicznym —
filantropia danych z perspektywy prawnej” (nr umowy: UMO-2021/41/N/HS5/01490). Dwukrotna stypendystka Narodowej Agencji Wymiany Akademickiej
(program PROM). Wspétautorka miedzynarodowego bloga poswieconego tematyce prawa konsumenckiego ,Recent Developments in European
Consumer Law” (http://recent-ecl.blogspot.com). Ukonczyta studia podyplomowe z zakresu prawa francuskiego w ramach Szkoty Prawa Francuskiego
organizowanej przez Uniwersytet w Tours. Specjalizuje sie w polskim i europejskim prawie gospodarczym, prawie ochrony danych osobowych, prawie
wiasnosci intelektualnej i prawie nowych technologii; ORCID https://orcid.org/0000-0002-6262-2353.
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twarzy, w tym zagrozen, jakie mogg one powodowac dla jednostek, a nastepnie analize najczes-
ciej obserwowanych naruszen przepiséw 0golnego rozporzadzenia o ochronie danych w zwigzku
z przetwarzaniem danych biometrycznych, w tym w systemach wyposazonych w funkcje rozpo-
znawania twarzy. Analiza uwzglednia rowniez projektowane regulacje dotyczgce wykorzystywania
w UE systemow zdalnej identyfikacji biometryczne;j.

Stowa kluczowe: dane osobowe; dane biometryczne; sztuczna inteligencja; RODO; systemy
zdalnej identyfikacji biometrycznej; systemy rozpoznawania twarzy.

JEL: K32

|l. Wprowadzenie

Definicje legalng danych biometrycznych do unijnego porzadku prawnego wprowadzono
stosunkowo niedawno, bo dopiero na mocy art. 4 pkt 14 ogélnego rozporzgdzenia o ochronie
danych®. Nie oznacza to, ze problematyka przetwarzania danych biometrycznych nie byta znana
wczesniej. Wprost przeciwnie — jeszcze w okresie obowigzywania dyrektywy 95/46/WE?2 Grupa
Robocza Art. 292 odniosta sie do zagadnienia dopuszczalno$ci przetwarzania danych biometrycz-
nych m.in. w dokumencie roboczym dotyczgcym biometrii (Grupa Robocza Art. 29, 2003) oraz
w opinii w sprawie rozwoju technologii biometrycznych (Grupa Robocza Art. 29, 2012). Ramy
definicyjne pojecia ,dane biometryczne” zostaly zakreslone rowniez w opinii w sprawie pojecia
danych osobowych (Grupa Robocza Art. 29, 2007). Cho¢ prezentowane w ww. dokumentach
zalecenia nie miaty charakteru wigzgcego, w istotny sposob przyczynity sie do ksztattowania ak-
tualnie obowigzujgcej definicji danych biometrycznych.

Zgodnie z art. 4 pkt 14 RODO, aby moéc zakwalifikowac okreslone dane osobowe jako dane
biometryczne, muszg by¢ spetnione trzy warunki. Po pierwsze, dane osobowe muszg dotyczy¢
cech fizycznych, fizjologicznych lub behawioralnych konkretnej osoby fizycznej. Cechy fizyczne
lub fizjologiczne sg najczesciej pozyskiwane za pomocg identyfikatorow morfologicznych, takich
jak odciski palcow, ksztatt dtoni lub twarzy, uktad teczéwki i siatkdwki oka, jak rowniez analiz bio-
logicznych, w tym analizy DNA, krwi, sliny itd. (Thales Group, 2021; Kuba, 2018). Z kolei cechy
behawioralne sg zwykle pobierane na podstawie analizy gtosu, dynamiki podpisu, indywidualnego

1 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych), Dz. Urz. UE L 119 z dn. 4.05.2016 r., str. 1 (dalej: RODO). Warto nadmieni¢, ze definicja legalna danych biometrycznych zawarta zostata réw-
niez w art. 3 pkt 18 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz
uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz. Urz. UE L 295 z dn. 21.11.2018 r., s. 39; dalej: rozporzgdzenie 2018/1725)
oraz w art. 3 pkt 13 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigz-
ku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania przestgpczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajgcej decyzje ramowg
Rady 2008/977/WSiSW (Dz.U. L 119z 4.5.2016, s. 89; dalej: dyrektywa 2016/680). Przepisy dyrektywy 2016/680 zostaty implementowane do polskiego
porzadku prawnego mocg ustawy z dnia z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwal-
czaniem przestepczosci (Dz.U. 2019 poz. 125; dalej: uzzp). We wszystkich ww. aktach prawnych przyjete definicje danych biometrycznych sa tozsame.

2 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych (Dz.Urz. UE L 281 z 23.11.1995, s. 31-50).

3 Niezalezna Grupa robocza ds. ochrony oséb fizycznych w zakresie przetwarzania danych osobowych, powotana na mocy art. 29 nieobowigzujgcej
juz dyrektywy 95/46/WE w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, miata
charakter doradczy. W okresie obowigzywania RODO funkcje te petni Europejska Rada Ochrony Danych (EROD).
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stylu chodzenia, charakterystycznych gestow itp. (Thales Group, 2021; Kuba, 2018). Po drugie,
dane te muszg by¢ poddane specjalnym technikom przetwarzania, tj. technikom biometrycznego
przetwarzania. Ow aspekt techniczny jest kluczowym elementem, determinujgcym czy dochodzi
do przetwarzania danych biometrycznych, czy tez nie. Informacje dotyczace cech fizycznych,
fizjologicznych lub behawioralnych cziowieka nieprzetwarzane za pomoca specjalnych technik
nie bedg traktowane jako dane biometryczne, co — jak wskazuje sie w literaturze — jest w petni
uzasadnione, poniewaz wiele informacji zawierajgcych cechy biometryczne cztowieka stanowi
przedmiot codziennego, zwyktego obrotu, w zwigzku z czym niecelowe bytoby stosowanie do
kazdego przypadku przetwarzania takich informaciji regulacji dotyczgcych danych biometrycznych
(Kuba, 2018). Wreszcie po trzecie, w wyniku takiego przetwarzania danych mozliwa jest jedno-
znaczna identyfikacja konkretnej osoby fizycznej. Biometryczne przetwarzanie danych pozwala
wiec na identyfikacje i uwierzytelnienie osoby fizycznej w oparciu o jej unikalne cechy, ktére mozna
przypisa¢ wytgcznie tej konkretnej osobie. W praktyce polega to na okreslaniu tozsamosci oso-
by poprzez uchwycenie elementu jej danych biometrycznych (np. wizerunku twarzy lub odcisku
palca), a nastepnie poréwnanie go z posiadanym przez administratora wzorcem biometrycznym
(biometric templates), tj. zredukowang strukturg obrazu danej biometrycznej w postaci cyfrowej
(Kuba, 2018).

Dane biometryczne zostaty zakwalifikowane przez prawodawce unijnego do szczegdlnej ka-
tegorii danych osobowych — tzw. danych sensytywnych, zwanych tez danymi wrazliwymi, ktérych
przetwarzanie podlega szczegdlnym obowigzkom. Wyodrebnienie tej kategorii danych osobo-
wych podyktowane jest potrzebg zapewnienia dodatkowych srodkéw ochronnych z uwagi na fakt,
ze przetwarzanie danych sensytywnych moze stanowi¢ powazng ingerencje w sfere prywatna,
a nawet intymng osoéb fizycznych lub potencjalnie powodowac¢ znacznie wieksze zagrozenia niz
przetwarzanie danych zwyktych (Fajgielski, 2018). Z tych przyczyn przetwarzanie danych wraz-
liwych, w tym m.in. danych biometrycznych, jest co do zasady zakazane. Zakaz ten zostat ujety
zaréwno w art. 9 ust. 1 RODO, art. 10 dyrektywy 2016/6804, jak i w art. 10 ust. 1 rozporzadzenia
2018/1725, przy czym nie ma on charakteru bezwzglednego. Dopuszczalnosé przetwarzania
szczegolnej kategorii danych osobowych zalezy od spetnienia warunkéw okreslonych w przepisach.
O ile katalog przestanek zawartych w art. 9 ust. 2 RODO i art. 10 ust. 2 rozporzadzenia 2018/1725
jest niemal tozsamy, réznice wynikajg za$ z koniecznosci dostosowania przestanek do przedmio-
tu i zakresu stosowania poszczegodlnych aktéw prawnych, o tyle inaczej zostaty uksztattowane
przestanki dopuszczalno$ci przetwarzania danych wrazliwych na gruncie dyrektywy 2016/6805.
Zgodnie z art. 10 dyrektywy 2016/680 przetwarzanie szczegdlnej kategorii danych osobowych
jest dopuszczalne jedynie wéwczas, gdy jest bezwzglednie niezbedne oraz podlega odpowiednim
zabezpieczeniom dla praw i wolnosci osoby, ktérej dane dotyczg. Dodatkowo, za kazdym razem

gdyz nie zawiera on wprost zakazu przetwarzania szczegélnych kategorii danych osobowych, a jedynie wskazuje na sytuacje, kiedy takie przetwarzanie
jest ,wytacznie dozwolone”. W praktyce sprowadza sig to oczywiscie do zakazu przetwarzania danych wrazliwych w okoliczno$ciach innych niz opisane
W przepisie, a samo przyjecie przez prawodawce unijnego odwrotnej konstrukcji niz na gruncie RODO i rozporzadzenia 2018/1725 jest, jak si¢ wydaje,
podyktowane rodzajem aktu prawnego. Celem przyjecia dyrektywy 2016/680 byto bowiem zblizenie przepiséw panstw cztonkowskich i zharmonizo-
wanie zasad ,ochrony i swobodnego przeptywu danych osobowych przetwarzanych do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w tym do celéw ochrony przed zagrozeniami dla bezpieczenstwa
publicznego i zapobiegania takim zagrozeniom” (zob. motyw 15 dyrektywy 2016/680). W gestii panstw cztonkowskich pozostaje ewentualna mozliwos$¢
wprowadzenia wyzszego standardu ochrony niz przewidzianego dyrektywa.

5 Niniejszy artykut nie zawiera szczegotowej analizy zagadnien dotyczgcych przetwarzania danych biometrycznych w kontekscie zwalczania przestep-
czosci. Kwestia ta stanowi odrebny przedmiot badan prowadzonych przez autorke. Ich wyniki zostang zaprezentowane w odrebnej publikaciji.
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musi by¢ spetniona jedna z trzech przestanek, tj. a) przetwarzanie takie jest dopuszczone prawem
Unii lub prawem panstwa cztonkowskiego; b) jest niezbedne dla ochrony zywotnych intereséw
osoby fizycznej, ktorej dane dotyczg, lub innej osoby, lub ¢) dotyczy danych osobowych w sposob
oczywisty upublicznionych przez osobe, ktorej dane dotycza®.

Mimo licznych ograniczen prawnych ustanowionych w zwigzku z przetwarzaniem danych
biometrycznych, traktowanych jako szczegoélna kategoria danych osobowych i przez to wymaga-
jacych podwyzszonego standardu ochrony, stosowanie technik biometrycznych staje sie coraz
powszechniejsze, tak w zyciu prywatnym, jak i publicznym. Jako konsumenci czesto korzysta-
my ze smartfonow lub komputeréw, do ktérych logujemy sie po uprzednim przetworzeniu przez
urzgdzenie naszych danych w postaci linii papilarnych lub wizerunku twarzy. Niektére aplikacje
mobilne lub ustugi Swiadczone online oferujg biometryczne metody weryfikacji uzytkownika lub
klienta, podnoszgc w ten sposdb poziom zabezpieczen przed nieuprawnionym dostepem, ale
tez pozyskujgc dzieki temu cenne informacje o grupach swoich odbiorcéw, ktére mogag nastep-
czo wykorzysta¢ w celach marketingowych (Fourtané, 2020)7. W zaktadach pracy biometria jest
wykorzystywana w celu zapewnienia ochrony i ograniczenia dostepu do pomieszczen, w ktérych
przechowywane sg dokumenty zawierajgce np. informacje objete tajemnicg przedsiebiorstwa lub
tez w celu umozliwienia dostepu do strategicznych urzgdzen produkcyjnych wytgcznie pracownikom
posiadajgcym odpowiednie kwalifikacje, upowaznionym przez pracodawce do ich obstugi oraz
ponoszgcym odpowiedzialnos¢ za nadzoér lub prawidtowe operowanie urzgdzeniem. Wreszcie, do
biometrycznego przetwarzania danych osobowych dochodzi réwniez w miejscach publicznych,
np. na lotniskach, dworcach, placach miejskich, gdzie jest to podyktowane potrzebg zapewnienia
powszechnego bezpieczenstwa, skuteczniejszego wykrywania osob poszukiwanych, lepszg kon-
trolg podrézujgcych itp. Biometryczne przetwarzanie danych ma réwniez miejsce w placéwkach
edukacyjnych, i to w odniesieniu do danych osobowych dzieci®.

Niewatpliwie stosowanie biometrii w wielu przypadkach jest korzystne, gdyz pozwala lepiej
osiggnac cele przetwarzania, zwlaszcza gdy na jego potrzeby wykorzystywane sg najnowsze
techniki biometryczne. Wskazuje sie, ze biometryczne przetwarzanie danych mogtoby podnies¢
ogolny poziom bezpieczenstwa w miejscach publicznych, usprawnié procesy wykrywania zagro-
zen dla bezpieczenstwa publicznego, utatwi¢ organom scigania identyfikacje oséb podejrzanych
lub poszukiwanych (Allix, 2018). Niemniej jednak, réznorodnos¢é metod biometrycznego przetwa-
rzania danych, w potaczeniu z rosngca tendencjg do ich szerokiego wykorzystywania z uwagi
na osiggane rezultaty, wywotuje watpliwosci co do zakresu mozliwej ingerencji w zycie prywatne
jednostek, w szczegodlnosci w sytuaciji, gdy technologie biometryczne sg elementem systemow
kontroli i nadzoru stosowanych przez organy publiczne. Ponadto, nierzadko stosowanie technik
biometrycznych nie wymaga zaangazowania po stronie osob, ktérych dane sg w ten sposéb
przetwarzane, a w wielu przypadkach podmiot danych moze nawet nie mie¢ swiadomosci, ze

wprowadzit ogolny zakaz przetwarzania danych wrazliwych (ust. 1), przewidujac jednoczesnie wyjatki takie same w omawianym przepisie dyrektywy
2016/680 (ust. 2).

7 Moga to by¢ np. informacje o ptci, wieku, stanach emocjonalnych.
8 Przyktadowo wyr. WSA w Warszawie z 07.08.2020, Il SA/Wa 809/20 dotyczgcy biometrycznego przetwarzania danych dzieci w zwigzku z dostepem
do szkolnej stotéwki; decyzje szwedzkiego organu nadzorczego naktadajgca kare za naruszenie ochrony danych osobowych w zwigzku z przetwarzaniem

danych biometrycznych w celu weryfikacji obecnosci uczniéw w szkole zob. https://edpb.europa.eu/news/national-news/2019/facial-recognition-school-
-renders-swedens-first-gdpr-fine_sv (15.10.2021).
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dochodzi do przetwarzania jego danych biometrycznych®. Z tych przyczyn w wielu $rodowiskach
postuluje sie podjecie publicznej debaty na temat dopuszczalnego zakresu wykorzystywania
technologii biometrycznego przetwarzania danych osobowych oraz ich wptywu na funkcjonowanie
jednostek i catych spoteczenstw, celdw, jakie mogg by¢ w ten sposéb realizowane, jak rowniez
tego, w jakich sytuacjach technologie te w ogole nie powinny by¢ uzywane (Selvadurai, 2015).
Na potrzebe szerokiej dyskusji zwracajg uwage zwtaszcza krajowe organy nadzorcze oraz liczne
organizacje pozarzgdowe0.

Il. Technologie rozpoznawania twarzy — ogélna charakterystyka
w kontekscie zagrozen dla praw i wolnosci jednostek

Wsrdd réznych urzadzen opartych na biometrycznych metodach przetwarzania danych coraz
szerszym zastosowaniem cieszg sie urzgdzenia wyposazone w funkcje rozpoznawania twarzy.
Wspoitczesnie technologie te znajdujg wiele zastosowan. Najczesciej wykorzystywane sg w czte-
rech celach: rozpoznania, weryfikaciji, identyfikacji oraz kategoryzacji (PE, 2021). Rozpoznawanie
polega na skanowaniu obrazu w celu wykrycia na nim konkretnego wizerunku twarzy, weryfika-
cja — na poréwnywaniu dwoch wzoréw zawierajgcych cechy biometryczne w celu potwierdzenia
tozsamosci danej osoby fizycznej, identyfikacja zas — na porobwnywaniu wzoru z wizerunkiem
twarzy z innymi wzorami przechowywanymi w bazie w celu sprawdzenia czy ten konkretny wzér
jest rowniez dostepny w bazie, natomiast kategoryzacja polega na ocenianiu wzorcéw z cechami
biometrycznymi twarzy i nastepnie na klasyfikowaniu ich pod katem okreslonych atrybutow twarzy,
jak np. pte¢, rasa, pochodzenie etniczne lub na szacowaniu okreslonych atrybutéw, jak np. wiek,
wyraz twarzy, stan emocjonalny (European Union Agency for Fundamental Rights, 2020; Leslie,
2020; Castelluccia i Le Métayer Inria, 2020). Duzym wsparciem w rozwoju technologii rozpo-
znawania twarzy sg systemy oparte na sztucznej inteligencji, zwtaszcza wykorzystujgce techniki
gtebokiego uczenia (deep learning) lub algorytmy widzenia komputerowego (computer vision al-
gorithms), poniewaz dzieki ich zastosowaniu mozna w bardziej efektywny sposob realizowaé cele
biometrycznego przetwarzania danych. Wykorzystywanie sztucznej inteligencji pozwala bowiem
na osigganie bardziej precyzyjnych wynikow, w krotszym czasie, nawet mimo stabszej jakosci
materiatu badawczego''. Bezspornie wtgczanie do technologii rozpoznawania twarzy systemow
opartych na gtebokim uczeniu zrewolucjonizowato metody biometrycznego przetwarzania danych,
a ze wzgledu na osiggane efekty, staje sie obecnie podstawg rozwoju tego rodzaju technologii
(Wang i Deng, 2020).

Mimo licznych korzysci, jakie oferuje technologia rozpoznawania twarzy, moze ona powodowac
réwnie wiele zagrozen dla praw jednostek. Tego typu przetwarzanie jest powszechnie uznawane
za dos¢ inwazyjne wkraczanie w prywatnos¢ jednostek z kilku przyczyn. Przede wszystkim, bio-
metryczne przetwarzanie danych bazuje na wykorzystywaniu informacji majgcych charakter, co

9 Przyktadowo, gdy stosowane sg techniki biometrycznego rozpoznawania twarzy w miejscach publicznych, dochodzi wowczas do poréwnania po-
branego wizerunku twarzy z innymi wizerunkami dostgpnymi w bazie administratora, przy czym wzory wizerunkéw znajdujgce sie¢ w bazie mogg byc¢
tworzone w oparciu o zdjecia dostepne w Internecie lub pozyskane z systemdw monitoringu przestrzeni publicznej. Sama czynno$¢ pozyskania danych
biometrycznych, np. osoby przebywajgcej w miejscu publicznym, nie wymaga od niej szczegdlnego zachowania. Poza tym, twarz jest réwniez najbardziej
widoczng czescig ciata, najtrudniejszg do ukrycia. Wigcej: zob. Rada Europy, 2021.

10 Zob. przyktadowo: CNIL, 2019; Crawford i in., 2019; Castelluccia i Le Métayer Inria, 2020; La Quadrature du Net, 2020.
" Przyktadowo, gdy analizowany wizerunek twarzy jest stabo oswietlony lub przystoniety przez jaka$ przeszkode (zob. PE, 2021, s. 2).
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do zasady, niezmienny i unikalny dla konkretnej osoby fizycznej (Grupa Robocza Art. 29, 2003)2.
Umozliwia to z jednej strony, o czym byta juz mowa wczesniej, osigganie precyzyjnych wynikow
przetwarzania, z drugiej zas — powoduje, ze raz pozyskane dane osoby fizycznej nie zdezaktuali-
Zujg sie, a sam podmiot danych nie moze ich zmienic tak tatwo, jak inne dane osobowe, np. numer
telefonu, adres zamieszkania. Co wiecej, w przeciwienstwie do innych cech biometrycznych, ktére
wymagajg uprzedniego pobrania od podmiotu danych, w przypadku technologii rozpoznawania
twarzy materiat porownawczy, potrzebny do identyfikacji osoby fizycznej, jest stosunkowo tatwy
do pozyskania, gdyz obrazy twarzy sg dostepne na duzg skale w Internecie czy w bazach da-
nych nalezgcych do podmiotdéw publicznych lub prywatnych, tworzonych przy okazji wykonywania
zadan publicznych, monitorowania przestrzeni publicznej lub prywatnej itp. Obrazy zawierajgce
wizerunki twarzy moga by¢ tez pobierane ,na odlegtos¢” — bez wiedzy po stronie podmiotu danych
(Castelluccia i Le Métayer Inria, 2020).

Z kolei z technicznego punktu widzenia technologia rozpoznawania twarzy wcigz nie jest
doskonata i pozbawiona ryzyka btedu, nawet gdy bazuje na bardzo zaawansowanych systemach
przetwarzania danych (PE, 2021). Juz prawie dekade temu Grupa Robocza Art. 29 w swojej
opinii wskazywata, ze przetwarzanie danych osobowych za pomocg technik biometrycznych
obarczone jest dwoma rodzajami btedéw: 1) wynikami fatszywie pozytywnymi, polegajgcymi na
btednym zidentyfikowaniu osoby fizycznej i tym samym zaakceptowaniu osoby nieuprawnionej
przez dany system lub 2) wynikami fatszywie negatywnymi, polegajgcymi na btednym niedopaso-
waniu pobieranych danych do wzorca znajdujgcego sie w systemie, a przez to btednej odmowie
akceptacji osoby uprawnionej (Grupa Robocza Art. 29, 2012). Wydajnos¢ wiekszosci systemow
rozpoznawania twarzy nadal pozostaje ograniczona. Btedy pojawiajg sie zwtaszcza, gdy algorytmy
zastosowane w oprogramowaniu nie zostaty dostatecznie przeszkolone lub gdy poréwnywane
obrazy nie sg wystarczajgcej rozdzielczosci, réznig sie oswietleniem, cieniami, ttem lub innymi
elementami obnizajgcymi jakos¢ analizy. Btedy moga byc¢ tez pochodng réznic czasowych miedzy
utrwaleniem wizerunku tej samej osoby na poréwnywanych obrazach, tj. gdy zdjecia poddane
analizie przedstawiajg te samg osobe, ale w roznym wieku (PE, 2021). Co istotne, poziom bie-
déw moze by¢ inny w zaleznosci od tego, do jakiej populacji lub grupy spotecznej nalezg osoby
fizyczne, ktdrych wizerunki twarzy sg analizowane'3. Zdarza sie, ze niektore systemy majg lepsze
wyniki w przypadku osob o biatej skérze niz osdb o ciemnej skorze, mezczyzn niz kobiet lub oséb
dorostych niz nastolatkow. Tak istotne mankamenty technologiczne rodzg realne ryzyko dyskry-
minacji jednostek, btedéw powodowanych stronniczoscig algorytmow (error bias) i przyczyniajg
sie do rozwoju zjawisk, takich jak niesprawiedliwos¢ dystrybucyjna lub uznaniowa (distributive
and recognitional injustice)'*. W rezultacie w wielu przypadkach kwestionowana jest zasadno$¢
wykorzystywania technologii rozpoznawania twarzy, poniewaz potencjalne zagrozenia dla praw

12 Cechy, takie jak linie papilarne, DNA, obraz siatkéwki oka itd., sg state. Ulegajg zmianie jedynie w wyjatkowych przypadkach, typu wypadek, uraz,
operacja itp.

13 Dostepne badania pokazuja, ze ryzyko dyskryminacyjnego traktowania oséb o ciemnej karnacji jest wieksze w ramach egzekwowania prawa —
np. w USA czestotliwo$¢ wystepowania fatszywych wynikéw pozytywnych ma nieproporcjonalnie duzy wptyw na osoby ciemnoskore, powodujgc od-
wrocenie ciezaru dowodu w sprawach karnych, zwtaszcza w kontekscie stosowania zasady domniemania niewinnosci. Btedy w rozpoznawaniu twarzy
powodujg, ze osoby podejrzane lub oskarzone muszg wykazywac, ze nie sg osobami, za ktére uwaza je system. Wiecej na ten temat w: Lynch, 2020;
Buolamwini, Gebru, 2018; Cavazos, Phillips, Castillo, O'Toole, 2021.

14 Niesprawiedliwo$¢ dystrybucyjna polega na tym, ze cztonkom dyskryminowanej grupy spotecznej odmawia sie dostepu do korzysci, zasobow lub
mozliwosci ze wzgledu na ich przynalezno$c¢ do tej grupy, natomiast niesprawiedliwo$¢ uznaniowa przejawia sie tym, ze odmawia sie uznania przyna-
leznosci do okreslonej dyskryminowanej grupy spotecznej, co tylko wzmacnia jej zmarginalizowang pozycje (zob. Whittaker i in., 2018).
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i wolno$ci osob fizycznych, jakie moze powodowac, sg wieksze anizeli korzysci uzasadniajgce
jej stosowanie.

Technologia rozpoznawania twarzy budzi takze wiele watpliwosci w kontekscie prawa jed-
nostki do zachowania anonimowos$ci w roznych miejscach lub sytuacjach. Mozliwos¢ pobierania
wizerunkow twarzy oséb fizycznych w przestrzeni publicznej, przetwarzania za pomocg technik
biometrycznych i ustalania w ten sposéb ich tozsamosci w oparciu o inne dane dostepne w bazie
administratora powodujg, ze coraz czesciej mowi sie o istotnych zagrozeniach zwigzanych ze
stosowaniem powszechnych systemow nadzoru, skutkujgcych brakiem mozliwosci zachowania
anonimowosci, obawami przed wyrazeniem wtasnych poglgdéw, manifestowaniem okreslo-
nych zachowan, uczestnictwem w zgromadzeniach, protestach itp. (European Union Agency for
Fundamental Rights, 2020). Swiadomo$¢, Ze ludzie sg obserwowani w przestrzeni publicznej za
pomocg technologii rozpoznawania twarzy moze sktania¢ jednostki do zmiany zachowan, wptywaé
krepujgco na autonomie woli jednostki czy ogranicza¢ swobode w korzystaniu z podstawowych
praw obywatelskich poprzez zniechecanie do partycypacji w okreslonych wydarzeniach, hamo-
wanie aktywnosci na polu spoteczno-polityczno-gospodarczym itp.

lll. Stosowanie systeméw opartych na przetwarzaniu
danych biometrycznych, w tym umozliwiajacych
rozpoznawanie twarzy, z perspektywy RODO

Wiele pytan o dopuszczalny zakres wykorzystywania systeméw opartych na przetwarzaniu
danych biometrycznych, w tym wyposazonych w funkcje rozpoznawania twarzy, mozna posta-
wi¢ z perspektywy ochrony danych osobowych. Z uwagi na wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych, administrator powinien odpowiednio przygotowac sie do tego rodzaju
czynnosci przetwarzania, weryfikujgc nie tylko to czy dysponuje wtasciwg podstawg legalizujgca
przetwarzanie lub czy wdrozyt odpowiednie srodki techniczne i organizacyjne majgce na celu
zapewnienie zgodnosci przetwarzania z przepisami rozporzadzenia, lecz takze czy spetnia inne
wymogi, w tym szczegodlne obowigzki natozone na niego w zwigzku z przetwarzaniem danych
wrazliwych, jak np. obowigzek przeprowadzenia oceny skutkéw dla ochrony danych (data protection
impact assessment)'® lub uprzednich konsultacji z organem nadzorczym'®. Co wazne, na kwestie
zwigzane z ochrong danych osobowych powinny zwracac¢ uwage zarowno podmioty korzystajgce
z systemoéw opartych na przetwarzaniu danych biometrycznych, czyli w praktyce administratorzy
i podmioty przetwarzajgce, jak i podmioty zajmujgce sie ich tworzeniem oraz produkcjg urzgdzen
wykorzystujgcych techniki biometryczne, w tym technologie rozpoznawania twarzy, gdyz rozwia-
zania techniczne bazujgce na przetwarzaniu danych osobowych, w tym danych wrazliwych, po-
winny byc¢ projektowane z uwzglednieniem zasad stuzgcych wzmocnieniu ochrony prywatnosci
i minimalizacji danych, m.in. zasad privacy by design i privacy by default (EROD, 2020a).

Mimo ze przetwarzanie danych biometrycznych jest dopuszczalne na mocy RODO tylko
w okreslonych przypadkach, mozna zaobserwowac tendencje do stopniowego rozszerzania
zakresu stosowania biometrii, niestety nie zawsze w sposob zgodny z prawem ochrony danych

15 Zob. art. 35 RODO.
16 Zob. art. 36 RODO.
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osobowych (Castelluccia i Le Métayer Inria, 2020). Wiele naruszen w zakresie przetwarzania przez
administratorow danych biometrycznych mozna dostrzec na tle realizacji zasad przetwarzania
danych osobowych, zwtaszcza zasady minimalizacji danych oraz okreslania przestanek legalizu-
jacych przetwarzanie. Wniosek taki mozna wyciggac, analizujgc decyzje wydawane przez krajowe
organy nadzorcze, stwierdzajgce uchybienia, jakich dopuszczajg sie administratorzy i podmioty
przetwarzajagce w odniesieniu do przetwarzania danych biometrycznych. W tym kontekscie warto
wskazac chociazby na decyzje Prezesa UODO z dnia 18 lutego 2020 r. stwierdzajgcg naruszenie
przez szkote podstawowg w Gdansku art. 5 ust. 1 lit. ¢) i art. 9 ust. 1 RODO polegajgce na prze-
twarzaniu danych biometrycznych dzieci podczas korzystania przez nie z ustug stotéwki szkolnej'’,
co w ocenie Prezesa nie byto niezbedne dla osiggniecia celu, jakim jest identyfikacja uprawnienia
dziecka do odebrania obiadu, gdyz cel ten mozna byto realizowa¢ za pomocg srodkéw mniej in-
gerujgcych w prywatnos¢ dziecka korzystajacego z ustug stotowki szkolnej. Jak podkreslit Prezes
UODO, przetwarzanie danych biometrycznych powinno odbywac sie ze szczegolng ostroznoscig
i rozwaga, poniewaz ewentualny ich wyciek skutkuje duzym ryzykiem naruszenia praw i wolnosci
0s6b fizycznych, zwlaszcza w przypadku dzieci, gdyz z uwagi unikalnosc i stato$¢ danych biome-
trycznych skutki takiego naruszenia mogg okazac sie niemozliwe do odwrdcenia w czasie, nawet
po osiggnieciu przez dziecko petnoletnosci. Dodatkowo, organ dostrzegt naruszenie w postaci
braku przestanki legalizujgcej przetwarzanie danych biometrycznych — podstawg przetwarzania
jakichkolwiek danych osobowych dzieci w zwigzku z organizacjg stotéwki powinien by¢ art. 6 ust. 1
lit. e) RODO, poniewaz przetwarzanie jest niezbedne do wykonania zadania realizowanego w in-
teresie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi’®.
Szkota wiec btednie opierata przetwarzanie danych dzieci na zgodzie uzyskanej od ich rodzicow.
Jak zaakcentowat Prezes UODO, szkota moze przetwarzaé tylko te dane osobowe ucznia, ktére sg
niezbedne do $wiadczenia ustug stotowki szkolnej, przy czym zaden przepis prawa powszechnie
obowigzujgcego nie zezwala szkole w takiej sytuacji na przetwarzanie danych biometrycznych.
Co wiecej, oprocz naruszenh z zakresu RODO, stosowanie biometrii w placowce byto promowane
w ten sposéb, ze uczniowie niekorzystajgcy z tego systemu weryfikacji w stotdwce zobowigzani
byli do przepuszczenia w kolejce wszystkich pozostatych uczniéw posiadajgcych biometryczne
identyfikatory, co w ocenie organu byto dowodem na nieréwne traktowanie uczniéw'®. Co ciekawe,
decyzja Prezesa UODO zostata uchylona przez Wojewodzki Sgd Administracyjny w Warszawie?0
— zdaniem WSA administrator wykazat spetnienie przestanki legalizujgcej przetwarzanie danych
biometrycznych w postaci zgody, o ktérej mowa w art. 9 ust. 2 lit. a) RODO, a ponadto nie naru-
szyt zasady minimalizacji danych. Jak wskazat WSA, dokonana przez organ wyktadnia zasady
minimalizacji danych jest btedna, gdyz catkowicie pomija aspekt adekwatnosci i stosownosci;
wymog adekwatnosci i stosownosci pozwala zas na dopuszczenie przetwarzania danych, kto-
re w istotny sposab, np. tatwiej, szybciej lub taniej, mogg pomoc osiggnac¢ cele przetwarzania.
Administrator wykazat natomiast istnienie uzasadnionego zwigzku miedzy celem przetwarzania
a ustalonym przez niego zakresem przetwarzanych danych, a takze to, ze poprzednio stosowane

17 Dec. Prezesa UODO z 18.02.2020 r., ZSZZS.440.768.2018.
18 Mozliwos¢ organizaciji stotowki szkolnej wynika z art. 106 ustawy z dnia 14 grudnia 2016 r. — Prawo o$wiatowe (Dz.U. 2019, poz. 1148).

19 W tym kontekscie nie bez znaczenia pozostaje tez liczbowa proporcja ucznidéw korzystajgcych z identyfikacji biometrycznej (ponad szeséset) i ucz-
niéw niekorzystajgcych (tgcznie szesciu).

20 Wyr. WSA w Warszawie z 7.08.2020 r., || SA/Wa 809/20.
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metody weryfikacji danych nie spetniaty oczekiwan, w zwigzku z czym decyzja o skorzystaniu
z biometrycznych metod identyfikacji uczniéw na stotéwce byta umotywowana.

Zgodnos¢ przetwarzania danych biometrycznych z RODO byta przedmiotem oceny réw-
niez innych organdw nadzorczych. Analiza wydanych do tej pory decyzji prowadzi do wniosku,
ze organy nadzorcze dos¢ restrykcyjnie podchodzg do kwestii dopuszczalnosci przetwarzania
danych biometrycznych, traktujgc je rzeczywiscie w kategoriach wyjatku. Przyktadowo, szwedzki
organ nadzorczy w sprawie przedmiotowo podobnej do tej, ktéra byta prowadzona przez Prezesa
UODO, zaprezentowat analogiczne podejscie, uznajgc ze przetwarzanie danych biometrycznych
dzieci na potrzeby weryfikacji obecnosci na zajeciach szkolnych nie moze by¢ oparte na zgodzie
rodzicow jako przestance legalizujgcej przetwarzanie ze wzgledu na brak réwnowagi pomiedzy
administratorem a podmiotem danych?'. Podobnie szwedzki organ ocenit w tym konteks$cie naru-
szenie zasady minimalizacji danych, stwierdzajgc, ze wykorzystywanie biometrii do sprawdzania
obecnosci prowadzi do gromadzenia danych w spos6b nadmiarowy i nieproporcjonalny wzgle-
dem celu przetwarzania. Co istotne, takie stanowisko zaaprobowat sgd rozpoznajgcy $rodek
zaskarzenia od decyzji szwedzkiego organu??. Podobny poglad w kwestii przetwarzania danych
biometrycznych dzieci w ramach pilotazowego programu rozpoznawania twarzy uczniow w szkole
wyrazit francuski organ nadzorczy oraz Sgd Administracyjny w Marsylii (za Rapcewicz, 2020)%3,
natomiast w kontekscie przetwarzania danych biometrycznych pracownikéw — niderlandzki i ru-
munski organ nadzorczy?4.

Coraz czesciej uwage organdw nadzorczych przykuwajg takze systemy oparte na prze-
twarzaniu danych biometrycznych stosowane w miejscach publicznych, np. w supermarketach.
Przyktadowo, hiszpanski organ nadzorczy natozyt kare na sie¢ supermarketow, w ktérych wprowa-
dzono monitoring wizyjny wyposazony w funkcje rozpoznawania twarzy oséb przebywajgcych na
terenie sklepow. Wedtug wyjasnien ztozonych przez administratora, system rozpoznawania twarzy
stosowano w celu zapewnienia bezpieczenstwa w sklepach poprzez wykrywanie osob, wobec
ktérych orzeczono zakaz zblizania sie, np. po napasci na pracownika sklepu, lub kt6re zostaty
ukarane za incydent w sklepie?®. W ten sposob przetwarzane byty jednak wizerunki wszystkich
0s6b wchodzgcych do sklepéw, w tym dzieci oraz pracownikow. W ocenie organu administrator
niezasadnie powotywat sie na art. 6 ust. 1 lit. €) RODO i art. 9 ust. 2 lit. g) RODO jako podstawy
przetwarzania danych osobowych, poniewaz nie spetnit warunkéw wymienionych w tych przepi-
sach. Organ wskazat tez na brak zwigzku pomiedzy stosowanymi przez administratora Srodkami
bezpieczenstwa a interesem publicznym, gdyz wykorzystywanie monitoringu z funkcjg rozpozna-
wania twarzy stuzyto realizacji prywatnych intereséw administratora i nie uzasadniato masowego
przetwarzania danych wszystkich oséb wchodzgcych na teren sklepow?8. W decyzji podkreslono

21 Zob.: https://www.imy.se/en/about-us/arkiv/nyhetsarkiv/facial-recognition-in-school-renders-swedens-first-gdpr-fine/ (5.12.2021). Brak réwnowagi sit
pomiedzy administratorem a podmiotem danych, ktory udziela zgody na przetwarzanie jego danych osobowych, jest traktowany jako czynnik uniemoz-
liwiajacy wyrazenie zgody w sposéb dobrowolny, a tym samym uniemozliwiajgcy oparcie przetwarzania na tej przestance (zob. wiecej: EROD, 2020b).

22 Zob.: hitps://techlaw.se/wp-content/uploads/2021/06/KamR.pdf (5.12.2021).
28 Zob. tez: https://www.engage.hoganlovells.com/knowledgeservices/news/facial-recognition-challenged-by-french-administrative-court (5.12.2021).

24 Zob. https://autoriteitpersoonsgegevens.nl/en/news/company-fined-processing-employees’-fingerprint-data; https://edpb.europa.eu/news/national-
-news/2019/romanian-supervisory-authority-issues-two-fines-each-23893-lei-eur-5000_ro (5.12.2021). Organy w swoich decyzjach podkreslity m.in.,
ze biometryczne przetwarzanie danych pracownikéw w zwigzku z kontrolg obecnosci lub na potrzeby rejestracji czasu pracy jest zbyt inwazyjnym
wkroczeniem w prywatnos¢ i nie jest niezbedne z perspektywy celu przetwarzania, gdyz cel ten moze by¢ osiggniety innymi sposobami (zob. wigcej
w: Bielecki i Rapcewicz 2020).

25 Zob. https://www.aepd.es/es/documento/ps-00120-2021.pdf (5.12.2021).
26 Zob.: https://gdprhub.eu/index.php?titte=AEPD_(Spain)_-_PS/00120/2021&mtc=today (5.12.2021).
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réwniez naruszenie zasady minimalizacji poprzez przetwarzanie danych osobowych w zakresie
wiekszym anizeli byto to konieczne do osiggniecia celéw przetwarzania, a takze sam fakt, ze cele
te mogty by¢ osiggniete innymi, mniej ingerujgcymi w prywatnos¢, srodkami. Warto w tym miejscu
dodag, ze podobny system rozpoznawania twarzy w celu zapewnienia bezpieczenstwa w sklepie
miat by¢ zastosowany w jednym z supermarketéw w Holandii — w tym przypadku niderlandzki or-
gan nadzorczy wystat formalne ostrzezenie do administratora z informacjg o zakazie stosowania
tego rodzaju technologii w sklepach?’. Jak mozna przeczyta¢ w oficjalnym komunikacie organu,
rozwigzania oparte na przetwarzaniu danych biometrycznych i systemach rozpoznawania twa-
rzy stanowig istotne zagrozenie dla konsumentéw, poniewaz powodujg, ze ,wszyscy stajemy sie
chodzacymi kodami kreskowymi” — nasze wizerunki sg skanowane w réznych miejscach publicz-
nych, przechowywane w bazach, mogg byc¢ fgczone z innymi dostepnymi danymi, np. poprzez
poréwnanie utrwalonego wizerunku z obrazami umieszczonymi na profilach spotecznosciowych,
wreszcie sg podstawg do podejmowania zautomatyzowanych decyzji wobec konkretnych osob,
np. kwalifikowania ich jako osoby stanowigce zagrozenie dla bezpieczenstwa w sklepie lub prze-
ciwnie — jako osoby, ktore warto sprofilowaé i monitorowac ich zachowania zakupowe?8.

Oproécz uchybien dotyczacych zasady minimalizacji danych, naruszenia mozna obserwo-
wacé takze na tle realizowania zasady ograniczenia celu przetwarzania?®. Zdarzajg sie bowiem
przypadki, gdy w trakcie przetwarzania danych biometrycznych dochodzi do zmiany celu prze-
twarzania, a w konsekwencji do przekroczenia dopuszczalnego zakresu przetwarzania tych da-
nych (Castelluccia i Le Métayer Inria, 2020). Moze to mie¢ miejsce przyktadowo w sytuacji, gdy
system oparty na technologii biometrycznej jest poddawany aktualizacjom poprzez dodawanie
nowych funkgciji, a przez to zwiekszanie zakresu przetwarzania danych biometrycznych. Dochodzi
wowczas do zmiany kontekstu przetwarzania, co skutkuje koniecznoscig ponownej weryfikacji
po stronie administratora czy przetwarzanie jest zgodne z prawem?3°. Wskazuje sie jednak, ze
nierzadko takie dziatania stanowig element z géry zaplanowanej strategii (PE, 2021). Co wiecej,
stopniowe rozszerzanie zastosowan tych systemow nie wywotuje z reguty masowego sprzeciwu
spoteczenstwa, lecz jest traktowane jako naturalna ewolucja technologiczna (Castelluccia i Le
Métayer Inria, 2020).

Przetwarzanie danych biometrycznych niewatpliwie wymaga zastosowania podwyzszonych
standardow ochrony, gdyz wigze sie ze zwiekszonym ryzykiem naruszenia praw i wolnosci podmio-
tow danych. Ryzyko to materializuje sie zwlaszcza w kontekscie zjawiska dyskryminaciji, o ktorym
byta mowa powyzej, cho¢ nie tylko. Z uwagi na specyfike tej kategorii danych oraz to, ze zawiera-
ja informacje pozwalajgce na jednoznaczng identyfikacje osoby fizycznej, w dodatku informacije
o charakterze trwatym i zasadniczo niepodatne na zmiany, ewentualne naruszenie ochrony takich
danych osobowych moze wywota¢ nieodwracalne skutki dla podmiotu danych. Z tego wzgledu
tak wazne jest prawidiowe zapewnienie wiasciwego poziomu ochrony danych biometrycznych
oraz przyjecie przez administratora takich rozwigzan, ktére zminimalizujg ryzyko wystgpienia
naruszen. Wiele waznych wskazowek w tym zakresie zawarta EROD w wydanych wytycznych

27 Zob.: https://edpb.europa.eu/news/national-news/2021/dutch-dpa-issues-formal-warning-supermarket-its-use-facial-recognition_en (5.12.2021).

28 Zob.: https://autoriteitpersoonsgegevens.nl/en/news/dutch-dpa-issues-formal-warning-supermarket-use-facial-recognition-technology (5.12.2021).
29 Art. 5 ust. 1 lit. b) RODO.
30 Zmiana m.in. celow i kontekstu przetwarzania aktualizuje obowigzek przeprowadzenia analizy ryzyka — zob. art. 24 i 32 RODO.
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3/2019 w sprawie przetwarzania danych osobowych przez urzadzenia wideo. Europejska Rada
Ochrony Danych zwrdcita uwage na dwie kluczowe, moim zdaniem, kwestie. Po pierwsze, stoso-
wanie biometrii na potrzeby monitoringu wizyjnego, w tym w systemach rozpoznawania twarzy,
w wiekszosci przypadkow wymaga uzyskania wyraznej zgody wszystkich osdéb, ktérych dane
majg by¢ przetwarzane3'. Co warto podkresli¢, zgoda jako przestanka legalizujgca przetwarzanie
danych wrazliwych musi przyjg¢ forme wyraznego dziatania potwierdzajgcego, nie moze byc¢ zas
wywodzona z okredlonego zachowania podmiotu danych, np. z faktu wejscia na teren monitoro-
wany, mimo oznaczenia, ze system monitoringu wykorzystuje technologie biometryczne32. Poza
tym, oprocz spetnienia innych przestanek warunkujgcych waznos¢ udzielonej zgody, administrator
powinien pamieta¢ o zapewnieniu alternatywnego rozwigzania, nieopartego na biometrii, np. w po-
staci osobnego wejscia do budynku dla osdéb, ktore nie wyrazajg zgody na przetwarzanie danych
biometrycznych33. Jest to istotne tez z perspektywy oséb, ktore ze wzgledu na ograniczenia
urzgdzen wykorzystujgcych technologie biometryczng nie mogg z nich korzystac, jak np. osoby
niepetnosprawne. Po drugie, EROD akcentuje, ze nie zawsze stosowanie systeméw monitorin-
gu wizyjnego wyposazonych w technologie biometryczng bedzie wchodzito w zakres stosowania
art. 9 RODO. Jesli administrator nie tworzy szablonéw biometrycznych w celu jednoznacznego
zidentyfikowania osob fizycznych, a zamiast tego odczytuje okreslone cechy fizyczne (np. wiek,
ptec) jedynie w celu przypisania danej osoby do konkretnej grupy, a nastepnie dostarczania jej
spersonalizowanych reklam, tj. reklam przewidzianych dla grupy, do ktorej zostata zakwalifikowa-
na, to nie przetwarza danych biometrycznych3*. W mojej ocenie mozna mie¢ jednak watpliwosci
czy takie stanowisko jest stuszne. Nalezy bowiem pamietaé, ze juz samo zestawienie ze sobg
réznych informaciji, do ktérych administrator moze mieé¢ dostep, jak chocby wieku, ptci, lokalizacji,
czasu przebywania w danym miejscu czy preferencji zakupowych, moze sprawi¢, ze okreslona
osoba fizyczna stanie sie co najmniej mozliwa do zidentyfikowania. W takich sytuacjach, bioragc
tez pod uwage tempo rozwoju technologii biometrycznych, granica pomiedzy przetwarzaniem
danych wrazliwych a przetwarzaniem danych zwyktych moze by¢ trudna do ustalenia.

IV. Systemy zdalnej identyfikacji biometrycznej
w swietle projektu aktu w sprawie sztucznej inteligencji

W kwietniu 2021 r. KE opublikowata projekt aktu w sprawie sztucznej inteligencji*®. Proponowana
regulacja ma na celu stworzenie ram prawnych dla rozwoju inwestycji i innowacji w dziedzinie
sztucznej inteligencji, skoordynowanie europejskiego podejscia w tym zakresie oraz stworzenie
warunkow dla rozwoju godnej zaufania sztucznej inteligencji poprzez niwelowanie zagrozen zwigza-
nych z niektérymi zastosowaniami tej technologii, a jednoczesnie promowanie stosowania sztucznej
inteligencji w sposob bezpieczny, zgodny z prawem i z poszanowaniem praw podstawowych i na

31 Mogg zachodzi¢ tez inne wyjatki z art. 9 ust. 2 RODO, jednak podstawg przetwarzania danych biometrycznych na potrzeby prywatnego monitoringu
wizyjnego najczesciej bedzie art. 9 ust. 2 lit. a) RODO.

32 Zob. pkt 46 wytycznych 3/2019.
33 Zob. pkt 86 wytycznych 3/2019.
34 Zob. pkt 80 wytycznych 3/2019.

35 Wniosek — rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajgce zharmonizowane przepisy dotyczace sztucznej inteligenciji (akt w sprawie
sztucznej inteligencji) i zmieniajgce niektére akty ustawodawcze Unii, COM(2021) 206 final, Bruksela, dn. 21.4.2021 r. (dalej: projekt rozporzgdzenia
lub akt w sprawie sztucznej inteligencji).
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rzecz polepszenia dobrostanu spoteczenstwa3®. Projekt rozporzgdzenia, oprocz wprowadzenia
definicji pojecia ,system sztucznej inteligencji”®’ czy klasyfikacji systemow sztucznej inteligencii
z uwzglednieniem tzw. podejscia opartego na ryzyku38, zawiera takze regulacje dotyczacg prze-
twarzania danych biometrycznych®°.

W mysl art. 5 ust. 1 lit. d) projektu rozporzadzenia wykorzystywanie systemdéw zdalnej identy-
fikacji biometrycznej*® w czasie rzeczywistym*' w przestrzeni publicznej*? do celéw egzekwowania
prawa powinno by¢ co do zasady zakazane. Systemy te zakwalifikowano jako systemy wysokiego
ryzyka z uwagi na wysoki stopien ingerencji w zycie prywatne spoteczenstwa, podatnos¢ na btedy
techniczne, mozliwos¢ dostarczania nieobiektywnych wynikéw, a w konsekwencji — przyczynia-
nia sie do dyskryminacji jednostek*3. Komisja Europejska postuluje jednak wprowadzenie kilku
wyjatkow, kiedy to wykorzystanie tego typu systemu jawi sie jako ,absolutnie niezbedne” i ma
stuzy¢ realizacji jednego z trzech celdw, a mianowicie: (i) poszukiwania konkretnych potencjal-
nych ofiar przestepstw, w tym zaginionych dzieci; (ii) zapobiegniecia konkretnemu, powaznemu
i bezposredniemu zagrozeniu zycia lub bezpieczenstwa fizycznego osob fizycznych lub atakowi
terrorystycznemu, lub (iii) wykrywania, lokalizowania, identyfikowania lub scigania sprawcy prze-
stepstwa lub podejrzanego o popetnienie przestepstwa, o ktérym mowa w art. 2 ust. 2 decyzji
ramowej w sprawie europejskiego nakazu aresztowania i procedury wydawania oséb miedzy
panstwami cztonkowskimi**. Skorzystanie z ktéregos z wyjgtkéw powinno by¢ poprzedzone za-
réwno wszechstronng analizg sytuacji powodujgcej koniecznos¢ zastosowania systemu zdalnej
identyfikacji biometrycznej w czasie rzeczywistym*, jak i konsekwencji wykorzystania systemu
dla praw i wolnosci wszystkich zainteresowanych osob, w tym wagi, prawdopodobienstwa i skali
tych konsekwencji*®. Kazdorazowe wykorzystanie systemu zdalnej identyfikacji biometryczne;j

36 Zob. uzasadnienie projektu rozporzgdzenia, s. 1-3.

37 Zob. art. 3 pkt 1 projektu rozporzadzenia, zgodnie z ktérym za system sztucznej inteligencji uwaza sie ,oprogramowanie opracowane przy uzyciu co
najmniej jednej sposrod technik i podej$¢ wymienionych w zatgczniku |, ktére moze — dla danego zestawu celéw okreslonych przez cztowieka — generowac
wyniki, takie jak tresci, przewidywania, zalecenia lub decyzje wptywajgce na srodowiska, z ktérymi wchodzi w interakcje”. KE proponuje, aby definicja ta
byta odpowiednio elastyczna i neutralna technologicznie. Na marginesie warto doda¢, ze tak szeroka definicja jest krytykowana (zob. Ebers i in., 2021).

38 Z uwagi na rézne stopnie ryzyka i rodzaje zagrozen, jakie mogg wywoltywac¢ niektére systemy sztucznej inteligenciji, KE proponuje wprowadzenie
zakazu stosowania niektorych praktyk jako sprzecznych z unijnymi wartosciami, takimi jak poszanowanie godnosci ludzkiej, wolnosci, réwnosci, demo-
kracji i praworzgdnosci, oraz z prawami podstawowymi, w tym z prawem do niedyskryminacji, ochrony danych i prywatnosci oraz z prawami dziecka
—zob. motyw 15 i nast. oraz art. 5 projektu rozporzadzenia. Ponadto, w projekcie rozporzadzenia wyrézniono kategorie w postaci systemow sztucznej
inteligencji wysokiego ryzyka, ktérych stosowanie wymaga spetnienia odpowiednich obowigzkow — zob. tytut Ill projektu rozporzadzenia.

39 Projekt rozporzadzenia w art. 3 pkt 33 zawiera rowniez autonomiczng definicje pojecia ,dane osobowe”. Definicja ta jest jednak tozsama z definicjq
przyjeta na gruncie RODO.

40 Samo pojecie systemu zdalnej identyfikacji biometrycznej zostato zdefiniowane w art. 3 pkt 36 projektu rozporzgdzenia jako ,system sztucznej
inteligencji stuzacy do identyfikacji oséb fizycznych na odlegto$¢ poprzez poréwnanie danych biometrycznych danej osoby z danymi biometrycznymi
zawartymi w referencyjnej bazie danych, bez uprzedniej wiedzy uzytkownika systemu sztucznej inteligencji, czy dana osoba bedzie w nim figurowac
i czy moze zostac zidentyfikowana”.

41 Nalezy odrézni¢ systemy zdalnej identyfikacji biometrycznej w czasie rzeczywistym od systemoéw post factum, o czym mowa w motywie 8 oraz art. 3

pkt 37 i 38 projektu rozporzadzenia. W przypadku tych pierwszych, pobranie danych biometrycznych, poréwnanie i identyfikacja nastepujg natychmiast,
a przynajmniej bez znacznego op6znienia; poza tym, systemy te wykorzystujg materiat rejestrowany ,na zywo” lub ,w czasie zblizonym do rzeczywistego”,
np. poprzez kamere wideo. Z kolei systemy identyfikacji post factum dziataja w oparciu o dane biometryczne wczes$niej pobrane, przez co poréwnanie
danych i identyfikacja osoby fizycznej nastepuja ze znacznym opéznieniem.

42 Za przestrzen publiczng uwaza sie, zgodnie z motywem 9 i art. 3 pkt 39 projektu rozporzadzenia, kazde miejsce fizyczne, ktore jest dostepne dla
0gotu oso6b, niezaleznie od tego czy majg zastosowanie okreslone warunki dostgpu (np. czy jest wtasnoscig prywatng czy publiczng).

43 Zob. motyw 18 i 33 projektu rozporzgdzenia.

44 Decyzja ramowa Rady z dnia 13 czerwca 2002 r. w sprawie europejskiego nakazu aresztowania i procedury wydawania osob miedzy Panstwami
Cztonkowskimi (Dz. Urz. UE L 190 z dn. 18.07.2002 r., s. 1). Artykut 2 ust. 2 tejze decyzji wymienia przestepstwa, takie jak: terroryzm, handel ludzmi,
seksualne wykorzystywanie dzieci, nielegalny handel srodkami odurzajgcymi, substancjami psychotropowymi, bronig, amunicjg i materiatami wybucho-
wymi itd. Dodatkowo, zgodnie z art. 5 ust. 1 lit. d) pkt (iii) projektu rozporzgdzenia warunkiem zastosowania przewidzianego w nim wyjatku jest to, aby
dane przestepstwo, wedtug prawa panstwa cztonkowskiego, byto zagrozone karg pozbawienia wolnosci lub podlegato $rodkowi zabezpieczajgcemu
polegajgcemu na pozbawieniu wolnosci przez okres, ktérego gérna granica wynosi co najmniej trzy lata.

45 W szczegolnosci w analizie powinno sie uwzgledni¢ powage, prawdopodobienstwo i skale szkody wyrzadzonej w przypadku niewykorzystania sy-
stemu zdalnej identyfikacji biometrycznej w czasie rzeczywistym.

46 Art. 5 ust. 2 projektu rozporzgdzenia.
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w czasie rzeczywistym w przestrzeni publicznej do celéw egzekwowania prawa powinno tez,
zgodnie z projektem rozporzgdzenia, nastepowac za uprzednim zezwoleniem odpowiedniego
organu sgdowego lub administracyjnego; jedynie w nagtych i uzasadnionych przypadkach mozna
skorzysta¢ z systemu bez zezwolenia, lecz wowczas trzeba wystgpi¢ z wnioskiem o nastepcze
zatwierdzenie stosowania systemu*’. Dodatkowo, w projekcie przewidziano mozliwos$¢ dla panstw
cztonkowskich wprowadzenia w prawie krajowym zezwolenia, petnego lub czesciowego, na ko-
rzystanie z systemoéw zdalnej identyfikacji biometrycznej w czasie rzeczywistym w przestrzeni
publicznej do celow egzekwowania prawa“®.

Zgodnie z projektem rozporzadzenia inne zdalne systemy identyfikacji biometrycznej, tj. nie-
wykorzystywane w celu egzekwowania prawa, rowniez powinny by¢ kwalifikowane jako systemy
wysokiego ryzyka, a w konsekwencji powinny spetnia¢ wymogi dla nich przewidziane, i to nieza-
leznie od tego czy systemy te przetwarzajg dane w czasie rzeczywistym, czy post factum*®. W od-
niesieniu do przetwarzania danych biometrycznych lub innych danych osobowych w przestrzeni
publicznej, ale w celach innych niz egzekwowanie prawa, a takze bez wykorzystania systemow
przetwarzajgcych dane w czasie rzeczywistym, konieczne jest nadal spetnienie wymogow wy-
nikajgcych z art. 9 ust. 2 RODO, art. 10 ust. 1 rozporzgdzenia 2018/1725 lub art. 10 dyrektywy
2016/680%°. Ponadto, w projekcie rozporzgdzenia mowa jest takze o systemach kategoryzacji
biometrycznej, ktére stuzg do przypisywania oséb fizycznych, na podstawie ich danych biome-
trycznych, do okreslonych kategorii, jak np. pte¢, wiek, kolor wtoséw, kolor oczu, pochodzenie
etniczne, orientacja seksualna lub polityczna®!. Systemy te nie zostaty zakwalifikowane jako sy-
stemy wysokiego ryzyka, w zwigzku z czym majg podlegac¢ jedynie obowigzkom informacyjnym
i w zakresie przejrzystosci®2.

Propozycja regulacji dotyczgcej przetwarzania danych biometrycznych w systemach sztucznej
inteligencji budzi sporo zastrzezen. Kwestionowana jest przyktadowo zasadno$¢ rozrézniania zdal-
nych systemow identyfikacji biometrycznej w czasie rzeczywistym od tych post factum, podobnie
jak systeméw stuzgcych do biometrycznej identyfikacji od tych przeznaczonych do kategoryzacii.
Zaréwno w przypadku systemoéw identyfikacji biometrycznej w czasie rzeczywistym, jak i tych
post factum negatywny wplyw na podstawowe prawa jednostek moze by¢ taki sam — podobnie
moga one oddziatywac¢ na swobode decyzji jednostek, np. co do udziatu w zgromadzeniach czy
podejmowania innych aktywnosci w przestrzeni publicznej. Ponadto, systemy te w rownym stopniu
podatne sg na ryzyko popetniania btedéw w procesie identyfikacji oséb fizycznych (Kind, 2021).
Co wiecej, uzyte w definicjach systemow pojecia nieostre, jak ,bez znacznego opdznienia” czy
Lniewielkie opdznienie”, powodujg realne obawy, ze w praktyce granica pomiedzy odrdéznianiem
systemoéw zdalnej identyfikacji biometrycznej w czasie rzeczywistym od tych post factum bedzie
sie zaciera¢, co z kolei potencjalnie powoduje ryzyko naduzyé¢ ze strony organdéw publicznych,

47 Art. 5 ust. 3 projektu rozporzadzenia.

48 Art. 5 ust. 4 projektu rozporzadzenia.

49 Motyw 33 projektu rozporzgdzenia oraz Zatgcznik lIl do projektu rozporzgdzenia, pkt 1 lit. a). W odniesieniu do wymogéw, jakie nalezy spetni¢ — zob.
art. 8-29 projektu rozporzgdzenia.

50 Motyw 24 projektu rozporzgdzenia.
51 Art. 3 pkt 35 projektu rozporzadzenia.

52 Z tym zastrzezeniem, ze obowigzki te nie majg zastosowania, gdy systemy kategoryzacji biometrycznej sg zatwierdzone z mocy prawa do celow
wykrywania przestepstw, przeciwdziatania przestepstwom i prowadzenia dochodzen/$ledztw w zwigzku z przestepstwami — zob. art. 52 ust. 2 projek-
towanego rozporzadzenia.
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ktore takie systemy mogtyby stosowac. Zwraca sie tez uwage na to, ze systemy kategoryzacji
biometrycznej w niektérych przypadkach pozwalajg na identyfikacje osoby fizycznej, zwtaszcza
gdy osoba ta posiada jakie$ cechy charakterystyczne w wygladzie zewnetrznym (Kind, 2021).

WS$rdd gtosow krytycznych nie brakuje tez opinii, ze 0ogolny zakaz wykorzystywania syste-
moéw zdalnej identyfikacji biometrycznej w czasie rzeczywistym podlega zbyt szeroko zakreslonym
wyjagtkom, w praktyce zas i tak nie bedzie obejmowac réznych podmiotdw, ktére juz teraz stosujg
tego rodzaju systemy na szeroka skale (Chander i Jakubowska, 2021; Ebers i in., 2021). Obecnie
systemy identyfikacji biometrycznej sg przede wszystkim wykorzystywane przez podmioty prywat-
ne, ktore nie realizujg w ten sposéb interesu dobra publicznego, lecz swoje wiasne, komercyjne
(Ebers iin., 2021). Zakaz przyjety w art. 5 ust. 1 lit. d) projektu rozporzgdzenia nie wptynie zatem
ani na ograniczenie stosowania w miejscach publicznych systemdéw wykorzystujgcych biometrig,
ani na zwiekszenie ochrony 0sob fizycznych przed negatywnymi skutkami ich stosowania. Wobec
tego, postuluje sie odejscie od podziatu réznych form zdalnych systemow identyfikacji biometrycz-
nej na te, ktére sg zakazane i dopuszczalne, na rzecz ustanowienia ogélnego zakazu stosowa-
nia jakichkolwiek form masowego nadzoru w przestrzeni publicznej — w odniesieniu zaréwno do
podmiotéw publicznych, jak i do prywatnych (Chander i Jakubowska, 2021). Rekomendacje takg
zaprezentowali réwniez Europejski Inspektor Ochrony Danych Osobowych i Europejska Rada
Ochrony Danych we wspolnym stanowisku, wzywajgc m.in. do wprowadzenia zakazu wykorzy-
stywania systeméw opartych na sztucznej inteligencji i biometrycznym przetwarzaniu danych
do automatycznego rozpoznawania cech ludzkich w publicznie dostepnych miejscach lub do
kategoryzaciji oséb na grupy ze wzgledu na pochodzenie etniczne, ptec, orientacje polityczng lub
seksualng lub z innych wzgleddw, gdyz takie podziaty mogg przyczyniac sie do rozwoju zjawiska
dyskryminacji (EROD i EIOD, 2021)%3.

V. Podsumowanie

Na tle biometrycznego przetwarzania danych, w tym stosowania technologii rozpoznawania
twarzy, ujawnia sie wiele sprzecznych i trudnych do pogodzenia intereséw — z jednej strony podmio-
tow danych, ktére sg takiemu przetwarzaniu poddawane, z drugiej — podmiotow chcacych korzystac
z tego rodzaju rozwigzan zaréwno w sektorze publicznym, jak i w prywatnym. Przyzwolenie na
dalszy dynamiczny rozwdj technologii, zwtaszcza opartych na sztucznej inteligenciji, bez ustano-
wienia Scistych ram regulacyjnych moze spowodowac, ze jako spoteczenstwo stracimy kontrole
nad tym, jak, gdzie, przez kogo i w jakich celach sg przetwarzane nasze dane osobowe, w tym
dane wrazliwe. Nie ulega przy tym watpliwosci, ze rozwdj technologii jest zaréwno nieunikniony,
jak i pozadany ze wzgleddéw gospodarczych, jednak nie powinien by¢ z pewnoscig realizowany
kosztem podstawowych praw jednostek.

Przywotane w artykule stanowiska organéw nadzorczych odnoszgce sie do przetwarzania
danych biometrycznych, cho¢ jak dotad jeszcze nieliczne, ukazujg utrwalajgca sie tendencje do
Scistego i restrykcyjnego interpretowania przepiséw ogolnego rozporzgdzenia o ochronie danych,
zwlaszcza gdy przetwarzanie danych z wykorzystaniem technik biometrycznych moze miec¢

53 Wezwanie do wprowadzenia zakazu wykorzystywania sztucznej inteligencji do automatycznego rozpoznawania cech ludzkich w publicznie dostepnych
przestrzeniach EROD powtérzyta réwniez w stanowisku z 18.11.2021 r. w sprawie pakietu ustug cyfrowych i strategii w zakresie danych, zob.: https:/
edpb.europa.eu/system/files/2021-11/edpb_statement_on_the_digital_services_package_and_data_strategy_en.pdf (5.12.2021).
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charakter masowy. Krajowe organy zwracajg przede wszystkim uwage na aspekt proporcjonal-
nosci przyjmowanych przez administratorow srodkow wzgledem celéw przetwarzania, jakie majg
by¢ osiggniete. Jesli w okreslonym przypadku cele przetwarzania mogg by¢ osiggniete innymi
sposobami, administrator powinien z nich skorzystac¢. Wydaje sie, ze bez znaczenia w takiej sy-
tuacji jest argument, iz zastosowanie technik biometrycznych pozwala tatwiej, taniej lub szybciej
realizowac interes administratora albo ze przyczynia sie do osiggniecia bardziej precyzyjnych
efektéw przetwarzania. Co do zasady tego rodzaju argumenty, w ocenie organéw nadzorczych,
nie uzasadniajg tak inwazyjnej ingerencji w prywatnos¢ osoéb fizycznych, gdyz wigza sie z duzym
ryzykiem dla praw i wolnosci podmiotow danych. Ryzyko to moze zmaterializowac sie np. jesli
dojdzie do naruszenia bezpieczenstwa przetwarzanych danych, poufnosci i integralnosci danych,
przechowywania ich przez czas diuzszy niz konieczny dla realizacji celdéw przetwarzania itp.
Warto jednak podkresli¢, ze praktyka krajowych organdw w tym zakresie, mimo wielu podobnych
rozstrzygnieg, nie jest jeszcze w petni uksztattowana. Ponadto, co pokazuje casus przetwarzania
danych biometrycznych przez szkote podstawowg w Gdansku, moze by¢ kwestionowana przez
sady rozpoznajgce $rodki zaskarzenia od wydawanych decyzji.

Regulacje przyjmowane na poziomie UE sprzyjajga wzmocnieniu ochrony jednostek przed
negatywnymi skutkami stosowania réoznych technologii ingerujgcych w zycie prywatne oséb fi-
zycznych, ustanawiajgc, chociazby na mocy RODO, liczne obowigzki na podmioty przetwarzajgce
dane osobowe. Mimo to, wydaje sie, ze nie sg one wystarczajgce. Bezspornie krokiem w dobrym
kierunku bytoby przyjecie kompleksowych przepisow odnoszgcych sie do kwestii wykorzystywania
technologii zbudowanych na systemach sztucznej inteligencji, w tym technologii wykorzystywanych
na potrzeby biometrycznej identyfikacji oséb fizycznych. Zaproponowany przez KE w kwietniu
br. projekt rozporzgdzenia, pomimo Ze — stusznie moim zdaniem — wprowadza podejscie oparte
na ryzyku, nie jest jednak pozbawiony wad i wymaga doprecyzowania wielu kwestii w toku prac
legislacyjnych, aby faktycznie mogt realizowac cele, o ktérych mowa w motywie 1 projektu roz-
porzgdzenia, takie jak zapewnienie wysokiego poziomu ochrony zdrowia, bezpieczenstwa i praw
podstawowych.
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