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Streszczenie

Profilowanie w coraz wiekszym stopniu wkracza w zycie konsumentéw, a rownolegle z nim postepuje
zjawisko gromadzenia i wykorzystywania danych konsumentow pochodzgcych z roznych zrodet,
w tym przetwarzanych przez autonomiczne pojazdy. Niniejszy artykut ma na celu scharakteryzowa-
nie kluczowych zagrozen dla konsumentéw, ktére mogag wynikac z procesu profilowania w oparciu
0 dane osobowe pozyskane z pojazdéw autonomicznych, ze szczegdélnym uwzglednieniem praktyki
personalizacji. W tym kontekscie szerzej omowione zostang dwa akty prawne — ogdélne rozporzg-
dzenie o ochronie danych, na ktérego podstawie scharakteryzowany zostanie proces pozyskiwa-
nia danych osobowych z pojazdéw autonomicznych oraz dyrektywa 2005/29/WE o nieuczciwych
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praktykach handlowych, w ramach ktérej przeanalizowana zostanie mozliwos¢ zakwalifikowania
personalizacji reklam oraz wykorzystywania profilowania do optymalizacji warunkéw umownych
jako nieuczciwych praktyk handlowych.

Stowa kluczowe: sztuczna inteligencja; dane; dane osobowe; pojazdy autonomiczne; nowy tad
dla konsumentow; ochrona konsumentéw; nieuczciwe praktyki handlowe; personalizacja; profi-
lowanie; prawa konsumenta.

JEL: K15, K24, K42

|l. Wprowadzenie

Nieustanny rozwoj nowych technologii opartych na sztucznej inteligencji doprowadzit do
wzrostu znaczenia danych pozyskiwanych przez algorytmy z otoczenia. W ramach ogdlnej
kategorii danych mozna wyr6zni¢ dane osobowe oraz dane nieosobowe, czyli tzw. metadane.
Ztozone zbiory danych zawierajgce niejednokrotnie zaréwno dane osobowe, jak i metadane sg
konieczne do zapewnienia poprawno$ci dziatania algorytmow sztucznej inteligencji oraz ich cig-
gtego ulepszania, jednak w przypadku danych osobowych nie jest to jedyny cel ich pozyskiwania
i przetwarzania.

Na znaczeniu zyskuje bowiem wykorzystanie danych osobowych do dziatah opierajgcych
sie na mechanizmie zautomatyzowanego podejmowania decyzji, w tym profilowania. Technika
przetwarzania danych oparta na profilowaniu, zgodnie z motywem 71 ogdlnego rozporzadzenia
o ochronie danych (dalej: RODO)?, polega na zautomatyzowanym przetwarzaniu danych osobo-
wych pozwalajgcym oceni¢ czynniki osobowe osoby fizycznej zwigzane m.in. z jej preferencjami,
sytuacjg ekonomiczng oraz zachowaniem. Stworzone na tej podstawie profile stuzg administrato-
rom, jak rowniez sg przekazywane odptatnie osobom trzecim. Profilowanie moze by¢ wykorzysty-
wane w celu podjecia decyzji dotyczacych okreslonej osoby oraz analizowania lub prognozowania
jej osobistych preferencji, zachowan i postaw3. Niezauwazalng dla konsumentéw konsekwencjg
profilowania moze byc¢ zjawisko optymalizacji cen oferowanych mu produktéow oraz ustug, a tak-
ze dostosowanie przekazu reklamowego do indywidualnych potrzeb klienta, czyli tzw. persona-
lizacja. Algorytmy sztucznej inteligencji potrafig stworzy¢ w oparciu o dane profile behawioralne
czestokro¢ w sposob lepszy, niz gdyby tworzyt je sam konsument i wykorzystywac je w przekazie
reklamowym (Jabtonowska i in., 2018, s. 59-74).

Skutecznos$¢ wymienionych powyzej dziatan jest Scisle powigzana z iloscig i jakoscig danych
osobowych zebranych na temat konkretnej osoby. Jedng z technologii umozliwiajgcych zbieranie
kompleksowego spektrum danych osobowych sg pojazdy autonomiczne. Nowoczesne samo-
chody niejednokrotnie juz teraz sg wyposazone w inteligentne systemy wspomagania kierowcy,
m.in. oprogramowanie odpowiedzialne za automatyczne powiadamianie o wypadku?, ostrzezenia

2 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119/1); dalej:
RODO, ogdlne rozporzadzenie o ochronie danych.

3 Zob. art. 4 pkt 4 RODO.
4 Zgodnie z rozporzadzeniem Parlamentu Europejskiego 2015/758 nowe pojazdy wyposazane sg w system eCall.
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o przekroczeniu predkosci, wykrywanie zmeczenia® lub ostrzezenia przed uzywaniem telefonu
w czasie jazdy. Na szerokg skale testowane sg réwniez pojazdy, w ktorych sztuczna inteligencja
ma petng kontrole nad ruchem pojazdu. Pojazdy te, z uwagi na wykorzystywang w nich sztuczng
inteligencje, nieustannie zbierajg roznego typu dane, w tym dane osobowe na temat kierowcy
i pasazeréw, wywnioskowane z obserwaciji otoczenia.

Mimo niewatpliwych korzysci ptyngcych z zastosowania profilowania, praktyka ta, w pota-
czeniu z wszechstronnym zakresem danych osobowych pozyskiwanych przez pojazdy autono-
miczne, niesie ze sobg rowniez ryzyko dyskryminacji® oraz manipulaciji’. Zebrane przez pojazdy
autonomiczne dane (np. o geolokalizacji) pozwalajg na wyciggniecie wnioskow dotyczacych
m.in. stylu zycia danego konsumenta, jego zainteresowan, pogladéw politycznych, orientacji
seksualnej lub wyznawanej religii. Czesto sg to informacje, ktérych konsument w sposob Swia-
domy sam by nie ujawnit lub podzielit sie nimi z przedsiebiorcg tylko w $cisle okreslonym celu.
Wymienione powyzej zagrozenia dajg asumpt do zastanowienia sie w niniejszym artykule nad
zagadnieniem naduzywania wobec konsumentoéw profilowania oraz bedgcej jego konsekwencjg
personalizacji.

Il. Zbieranie danych jako podstawa dziatania
pojazdu autonomicznego

Fundamentalng czescig dziatania sztucznej inteligencji jest gromadzenie i generowanie
ogromnych ilosci danych®. Proces analizy duzej ilosci i dobrej jakosci danych jest kluczowy dla
poprawnosci dziatania pojazdu autonomicznego. W zalezno$ci od sposobu interakcji mozna mo-
wi¢ o: bezposredniej komunikacji pojazdu z urzgdzeniem, takim jak smartfon, smart watch lub
komputer (Vehicle to Device Communications — V2D), komunikacji pojazdu z infrastrukturg dro-
gowa, takg jak m.in. kamera predkosci, fotoradar, sygnalizacja drogowa (Vehicle to Infrastructure
Communications — VV21) oraz najbardziej zaawansowanej technologicznie komunikacji pojazdu
z innym pojazdem (Vehicle to Vehicle Communications — VV2V), bedacej docelowym sposobem
koegzystencji pojazdéw w petni autonomicznych (Gaeta, 2019). Zwiekszone zapotrzebowanie
na dane zaspokajane jest przez zastosowanie wiekszej ilosci czujnikédw w pojezdzie. W tym
celu wykorzystywane mogg by¢ takie nowoczesne technologie, jak LiDAR, MobilEye, NTRIP lub
PolySync (Pogorzelski i Zygmunt, 2016, s. 800-801; Budzenh, 2020). Ruch pojazdu autonomicz-
nego wymaga nie tylko kontrolowania toru pasa ruchu, analizy znakéw drogowych i sygnalizacji
Swietlnej. Dla poprawnego dziatania niezbedna jest takze analiza stanu nawierzchni, parame-
trow ruchu lub postoju innych pojazdéw drogowych oraz state wymienianie informacji zaréwno
z infrastrukturg drogowa, jak i z innymi pojazdami. Oczywistym jest, ze dane gromadzone przez
pojazd autonomiczny bedg przekazywane do zewnetrznych serwerdw, gdzie bedg przechowywa-
ne i analizowane. O ile manipulacje danymi pogodowymi lub o stanie nawierzchni nie zagrazaja
obecnym standardom ochrony danych osobowych, o tyle operacje na danych zawierajgcych

5 Szerzej na ten temat: https://www.auto-swiat.pl/wiadomosci/aktualnosci/volvo-przyjrzy-nam-sie-dokladnie-kamery-do-obserwacji-kierowcy/408nhg
(14.09.2020).

6 Na przyktad poprzez ograniczenie widocznosci ofert dla okreslonych grup konsumentéw.

7 Na przyktad poprzez kierowanie przekazu do oséb szczegolnie podatnych emocjonalnie i wptywanie poprzez to na ich zachowania. Zob. tez EDPB
guidelines 8/2020 on the targeting of social media users Version 1.0 adopted on 2 September 2020 s. 5-6.

8 W przypadku pojazdéw autonomicznych moze by¢ to nawet 1 GB na sekunde.
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aktualng lokalizacje pojazdu i jego pasazerow, a nawet wizerunki pieszych oraz innych uzytkow-
nikdw pojazddéw ruchu drogowego budzg zasadne watpliwosci. Zgromadzone w ten sposéb dane
mogg by¢ bowiem wykorzystywane m.in. w celu pézniejszego profilowania.

Kontrowersje wywotywane przez pojazdy autonomiczne majg zwigzek z szerokim zakre-
sem gromadzonych przez nie danych, obejmujgcym zaréwno kategorie danych osobowych, jak
i nieosobowych. Podziat ten jest istotny, gdyz przepisy RODO regulujg problematyke zbierania,
przetwarzania i wymiany jedynie danych osobowych®. Nie oznacza to jednak, ze Unia Europejska
nie zdaje sobie sprawy z roli, jakg odgrywajg dane nieosobowe — w ramach strategii jednolite-
go rynku cyfrowego postuluje sie wprowadzenie, obok swobodnego przeptywu towaru, ustug,
0s0b i kapitatu, swobody przeptywu danych'®. Jej celem jest stworzenie europejskim przedsie-
biorcom optymalnych warunkéw do rozwijania projektéw opartych na nowych technologiach,
takich jak pojazdy autonomiczne, przez zapewnienie im niezaktéconego dostepu do danych
nieosobowych''.

Dane osobowe okresli¢ mozna jako wszelkie informacje o osobie fizycznej zidentyfikowanej
albo mozliwej do zidentyfikowania'2. Przyktadowo jest to numer IP, ktéry w przypadku pojazdu
autonomicznego z zespolong ptytg gtdwng bedzie stanowit identyczng dang weryfikacyjng, jak
ma to miejsce w przypadku komputerow (zob. Voss i Houser, 2019). Ze wzgledu na swéj charak-
ter oraz wartos¢ ekonomiczng dane osobowe muszg podlega¢ bardziej rygorystycznej regulaciji
majgcej na celu zwigkszenie ochrony podmiotow, ktdrych dane dotyczg. Z kolei dane nieosobowe
nie prowadzg w sposob bezposredni do identyfikacji konkretnej osoby fizycznej. W odniesieniu
do pojazdéw autonomicznych, do tej grupy zakwalifikowa¢ mozna m.in. informacje o predkosci,
dystansie, pogodzie (Everett, du Boulay i Brown, 2019). Czasami status danej kategorii danych
moze mie¢ charakter wzgledny. Jest tak np. z numerem VIN, ktory jest uznawany za dang osobowa,
jednak z zastrzezeniem, ze jedynie w odniesieniu do podmiotéw majgcych dostep do Centralnej
Ewidencji Pojazdéw i Kierowcow (Odlanicka-Poczobutt i Szyszka-Schuppik, 2018).

Ze wzgledu na sposéb funkcjonowania pojazdéw autonomicznych szczegadlnie istotne zna-
czenie ma lokalizacja, ktéra zapewnia prawidiowe dziatanie systemu GPS, ale pozwala réwniez
na analize odwiedzonych przez uzytkownika pojazdu miejsc, przebytych tras, a przez to dostar-
cza wiedzy o sposobie i stylu zycia, poglgdach politycznych lub orientacji seksualnej. W konse-
kwencji powodowac¢ moze identyfikacje konkretnego uzytkownika pojazdu, a takze stworzenie
na podstawie tych informacji profilu danej osoby. Analiza danych lokalizacyjnych jest immanen-
tna dla automatyzacji pojazdow, jednak wigzac sie musi z zapewnieniem wyzszych standardéw
ochrony ze wzgledu na potencjalne zagrozenia, jakie moze generowac. Koniecznie jest rozroz-
nienie przypadkéw koniecznej identyfikacji uzytkownika pojazdu i jego lokalizacji w celu reali-
zacji przewozu, od potencjalnie nadmiernego wykorzystywania lokalizacji jako zrédta informacji
0 danej osobie.

9 Zob. art. 1 RODO.

10 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego | Komitetu Regiondw, Strategia jedno-
litego rynku cyfrowego dla Europy. (COM/2015/0192 final).

1" Pozyskano z: https://ec.europa.eu/commission/presscorner/detail/pl/IP_15_4919.
2. Zob. art. 4 pkt 1 RODO.
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lll. Przetwarzanie danych osobowych w pojazdach autonomicznych

1. Administrator danych osobowych zbieranych przez pojazdy autonomiczne

W odniesieniu do pojazddéw autonomicznych administratorem danych bedzie osoba, ktora
okresla zaréwno cele, jak i sposoby przetwarzania przez pojazd autonomiczny danych. Do tej
kategorii zakwalifikowa¢ mozna m.in. dostawcéw poszczegdinych ustug wymieniajgcych dane
z otoczeniem pojazdu oraz zewnetrzne podmioty dokonujgce analizy tych danych, ubezpieczy-
cieli samochodow oferowanych w ramach ustugi ,samochdéd na minuty”, producentéw pojazdéw
zbierajgcych dane o ich eksploatacji lub nawet organy panstwa w przypadku kolizji drogowej
z udziatem pojazdu autonomicznego. Mnogos¢ potencjalnych administratoréw danych stanowi
niewatpliwe zagrozenie dla zapewnienia wtasciwej ochrony danych osobowych i moze utrudniaé
podmiotom danych egzekwowanie przystugujgcych im praw's.

2. Podstawy przetwarzania danych osobowych i ochrona konsumenta

Na gruncie przepiséw RODO, poza sama klasyfikacjg danych, istotne znaczenie ma doktad-
ne okreslenie celu ich przetwarzania. Dane mogg by¢ przetwarzane przez administratora jedynie
w oparciu o konkretng podstawe prawng. Nalezy wprowadzi¢ w tym miejscu rozréznienie danych
wykorzystywanych do prawidtowego funkcjonowania pojazdu (Milczarek, 2020, s. 76—77) od tych,
ktorych przetwarzanie nie stanowi conditio sine qua non korzystania z pojazdu autonomicznego.
Te drugie mogg zosta¢ wykorzystane np. do swiadczenia dodatkowych ustug lub by¢ przekazy-
wane osobom trzecim do realizacji celéw komercyjnych (VDA, 2014, s. 2-3).

Domysinie, przetwarzanie danych niezbednych do funkcjonowania pojazdu powinno sie
odbywac na innych niz zgoda podstawach prawnych, takich jak: niezbedno$¢ do ochrony zy-
wotnych intereséw osoby, ktérej dane dotyczg lub innej osoby fizycznej; zapewnienie ochrony
zywotnych intereséw administratora danych; przetwarzanie danych niezbednych w celu wy-
konania przez administratora umowy'4. Przyktadem juz stosowanego systemu, ktéry przetwa-
rza dane osobowe na tych podstawach jest urzgdzenie eCall' (Gaeta, 2019). Btedna bytaby
jednak ekstrapolacja powyzszego przyktadu na catoksztatt funkcjonowania pojazdow autono-
micznych. Prowadzitoby to do wniosku, ze ogdlne umozliwienie bezpiecznego korzystania z po-
jazdu wymaga przetwarzania danych osobowych wszystkich oséb wewnatrz pojazdu oraz
0s0Ob postronnych. Administratorzy danych nie powinni naduzywaé mozliwosci przetwarzania
danych bez zgody osoby, ktorej dotyczg, uzasadniajgc to chocby ochrong swojego wtasnego
interesu.

W przypadku danych osobowych wykorzystywanych w innych niz zapewnienie bezpieczenstwa
pojazdu celach, podstawg przetwarzania powinna by¢ zgoda osoby, ktérej dane dotyczg. Zgoda
na przetwarzanie powinna by¢ dobrowolna, konkretna, swiadoma, bedgc przy tym jednoznacz-
nym o$wiadczeniem woli'®, przy czym nie wolno jej domniemywac. Dodatkowo, zawsze istnieje
prawo do odmowy udzielenia zgody, ktore nie moze pocigga¢ za sobg negatywnych reperkusji

13 Zob. EDPB guidelines 8/2020 on the targeting of social media users adopted on 2 September 2020.
4 Zob. art. 6 ust. 1 RODO.

W sytuacji wypadku system autonomicznie wykonuje ,telefon alarmowy” w celu zawiadomienia stuzb ratunkowych.

16 Grupa Robocza Art. 29, Wytyczne dotyczgce zgody na mocy rozporzgdzenia 2016/679, 17/PL WP259 rev.01, s. 5.
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(IT Governance Privacy Team, 2017). Zgoda na przetwarzanie danych osobowych musi by¢
udzielana oddzielnie na poszczegdlne cele przetwarzania i nie moze by¢ wigzana automatycznie
z umowg kupna lub leasingu samochodu. Przyjmuje sie, ze mogtaby by¢ udzielona nawet w formie
odrebnej umowy. Przed wyrazeniem zgody podmiot powinien zosta¢ poinformowany o tym, kto
jest administratorem danych osobowych, w jakim celu sg one zbierane, do kogo trafig, przez jaki
okres bedg przechowywane oraz jakie prawa mu przystugujg na podstawie przepisow RODO'.
W przypadku przetwarzania danych z wykorzystaniem profilowania konieczne jest réwniez po-
informowanie podmiotu danych o ewentualnych konsekwencjach zastosowania wobec niego
profilowania'8.

Raz udzielona zgoda na przetwarzanie danych fakultatywnych powinna obowigzywac przy
kazdym kolejnym korzystaniu z pojazdu. Gdyby proces ten miat bowiem polega¢ na uzyskiwaniu
zgody kierowcy przy kazdorazowym uruchomieniu pojazdu autonomicznego, bytby co najmniej
ucigzliwy, a w odniesieniu do osob trzecich wrecz niemozliwy (Everett i in., 2019).

RODO wprowadza trzy rozwigzania zapobiegajgce negatywnym skutkom wykorzystywania
danych przez sztuczng inteligencje (Lubasz, 2020), ktére dotyczg wdrazania technologii chro-
nigcych dane osobowe juz na etapie projektowania, zapewnienia domysinej ochrony danych®.
Pierwsze rozwigzanie to privacy by design, czyli projektowanie sztucznej inteligencji, majac na
wzgledzie ochrone danych osobowych uzytkownika, ktore powinno byc¢ nie tylko nieodtgcznym
skfadnikiem przy tworzeniu nowoczesnych systemoéw, lecz takze fundamentem budujgcym za-
ufanie konsumentéw do producenta (Glancy, 2012). Waznym elementem privacy by design jest
minimalizacja ilosci danych zbieranych przez administratoréw i przechowywanie ich tylko przez
najkrotszy niezbedny czas (Bienias, 2016). Drugie rozwigzanie to privacy by default. Zaktada ono,
ze systemy, urzadzenia, algorytmy, ktére podlegajg konfiguracji, prywatnos¢ konsumenta uznajg
jako domysiny stan wyjsciowy, a wiec bierno$¢ konsumenta wobec ustawien produktu bedzie nadal
gwarantowac nalezytg ochrone jego danych (Krzysztofek, 2017). Ostatnie z przyjetych rozwigzan
to data protection impact assessment, czyli ocena skutkow przetwarzania danych osobowych?0,
Proces ten ma na celu analize danych i udowodnienie, ze sg uzywane zgodnie z RODO, a wiec
oceniajgc m.in. koniecznos$¢ i proporcjonalno$¢ ich przetwarzania?'.

3. Profilowanie danych osobowych w celu pézniejszej personalizaciji

Zgoda uzytkownika pojazdu autonomicznego na przetwarzanie danych osobowych moze byé
powigzana z ich profilowaniem, czyli formg zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczgcych efektow pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig?2. Wyrdzni¢ mozna dwie postacie
profilowania:

17 European Data Protection Board Guidelines 1/2020 on processing personal data in the context of connected vehicles and mobility related applica-
tions. Wersja 1.0 przyjeta 28 stycznia 2020, pkt 46—48, 80 i nast.

18 Zob. art. 13 ust. 2 lit. f RODO.
19 https://www.pwec.pl/pl/artykuly/2017/rodo-data-protection-impact-assessment.html (30.08.2020).

20 https://www.dotmagazine.online/issues/on-the-road-mobility-connected-car/making-connected-cars-safe/data-protection-for-connected-cars (30.08.2020).
21 https://www.pwc.pl/pl/artykuly/2017/rodo-data-protection-impact-assessment.html (30.08.2020).
22 Zob. art. 4 pkt 4 RODO.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2020, nr 7(9) e www.ikar.wz.uw.edu.pl e DOI: 10.7172/2299-5749.IKAR.7.9.4



52

Anna Nowak, Magdalena Wegtowska, Mitosz Gapsa e  Profilowanie na podstawie danych osobowych konsumentow...

a) bezposrednie, czyli oparte na danych przekazanych administratorowi bezposrednio;
b) posrednie, tj. wywnioskowane z informaciji pozyskanych ze zrédet zewnetrznych (Sakowska-

-Baryta, 2018).

W przypadku pojazdéw autonomicznych nieustannie raportujgcych swojg lokalizacje, tgcza-
cych sie z telefonami swoich uzytkownikéw oraz komunikujgcych sie z innymi pojazdami, wieksze
znaczenie bedzie miato profilowanie posrednie. Pozyskane w ten sposob z réznych Zrodet dane
postuzg do stworzenia kompletnego profilu danego uzytkownika. Tak przygotowany profil moze
postuzy¢ do podejmowania wobec podmiotu danych okreslonych decyzji, m.in. o optymalizacji
cen produktow i ustug, a nawet odmowy zawarcia okreslonej umowy. Konsekwencjg procesu
profilowania moze by¢ rowniez personalizacja przekazu reklamowego do potrzeb oraz zaintere-
sowan okreslonej osoby.

Zgodnie z art. 4 pkt 4 RODO, aby méwic o profilowaniu nalezy spetni¢ trzy przestanki. Po
pierwsze, musi by¢ to dowolna forma zautomatyzowanego przetwarzania danych osobowych.
Po drugie, na podstawie profilowania dokonywana powinna by¢ analiza i prognoza réznych aspek-
téw dotyczacych osoby, takich jak preferencije, sytuacja ekonomiczna, lokalizacja, zachowania,
zdrowie. Po trzecie, profilowaniu muszg podlega¢ dane osobowe?3.

Kwestie profilowania wykonywanego na potrzeby zautomatyzowanego podejmowania de-
cyzji reguluje art. 22 RODO. Oprécz tego typu profilowania mozna wyrdznic jeszcze profilowanie
zwykte, ktore odbywa sie przy udziale czynnika ludzkiego.

Z art. 22 RODO wynikajg przestanki dopuszczalnosci podejmowania zautomatyzowanych
decyzji. Wprost méwig o tym, ze podleganie zautomatyzowanej decyzji jest mozliwe wtedy, gdy
decyzja ta jest niezbedna do zawarcia lub wykonania umowy miedzy osobag, ktérej dane doty-
czg a administratorem, gdy decyzja jest dopuszczona prawem Unii lub panstwa cztonkowskie-
go, ktéremu podlega administrator i ktére przewiduje wtasciwe Srodki ochrony praw, wolnosci
i prawnie uzasadnionych interesow osoby, ktorej dane dotyczg lub gdy decyzja ta opiera sie na
wyraznej zgodzie osoby, ktorej dane dotyczg?*. Wydaje sie, ze jedyng dopuszczalng podstawg
prawng przetwarzania danych z uzyciem profilowania w celu personalizacji przekazu reklamo-
wego powinna by¢ zgoda osoby, ktorej dane dotyczg?®. Przestanka zgody legalizuje rowniez
zautomatyzowane przetwarzanie tzw. danych wrazliwych okreslonych w art. 9 ust. 1 RODO, kt6-
re co do zasady objete jest zakazem okreslonym w art. 22 ust. 4 RODO. Sg to m.in. dane doty-
czgce stanu zdrowia, pogladow politycznych oraz przekonan religijnych lub swiatopoglgdowych
(Sakowska-Baryta, 2018).

Przepis art. 22 RODO ma zastosowanie jedynie wtedy, gdy podjeta wskutek profilowa-
nia decyzja wywotuje wobec osoby fizycznej skutki prawne lub w podobny sposéb istotnie
na nig wptywa (Sakowska-Baryta, 2018, s. 268). Niewatpliwie odmowa zawarcia okreslonej
umowy dokonana w wyniku profilowania stanowi dla osoby fizycznej istotny skutek prawny.
Roéwniez optymalizacja cen w wyniku profilowania istotnie wptywa na osoby fizyczne. Za wazng
w skutkach decyzje w kontekscie profilowania uzna¢ mozna takze zawarcie umowy na skutek
spersonalizowanej reklamy charakteryzujgcej sie nachalnoscig, specyficznym momentem jej

28 Wytyczne Grupy Roboczej Art. 29 dotyczace zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach i profilowania dla celow
rozporzgdzenia 2016/679, WP251 rev.01, s. 7.

24 Art. 22 ust. 2 RODO.
25 Zob. EDPB guidelines 8/2020 on the targeting of social media users adopted on 2 September 2020, s. 16.
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dostarczenia lub uwzgledniajacej podatnosci profilowanej osoby, takie jak depresje, uzaleznie-
nia, choroby, trudng sytuacje osobistg lub finansowg (Sakowska-Baryta, 2018 s. 268-275, za:
Szymielewicz, 2018).

Profilowanie niesie za sobg szereg zagrozen, jak brak przejrzystosci, ryzyko dyskryminacji
cenowej i wykluczenia klientow uznanych za mniej wartosciowych przez oferowanie im niepetne-
go wachlarza ustug oraz utrudnianie im skorzystania z niektorych ustug (Szymielewicz i Iwanska,
2019, s. 30). Z tego wzgledu proces ten musi sie odbywac z poszanowaniem wszystkich zasad
ochrony danych ujetych w RODO.

Po pierwsze, wazne jest zachowanie przejrzystosci czynnosci, ktore dla konsumentéw sg
niewidoczne gotym okiem i mogg byc¢ dla nich niezrozumiate. Administrator powinien w sposob
krotki, zrozumialy i czytelny udzieli¢ informacji o przetwarzaniu danych i jego konsekwencjach?6.
Po drugie, zapewnienie rzetelnosci przetwarzania danych pozwoli unikng¢ dyskryminujgcych
procederow wobec konsumentéw?’. Dalsze przetwarzanie danych jest mozliwe jedynie z zacho-
waniem celu, przy rozwazeniu przestanek, takich jak charakter danych, kontekst ich zbierania,
wptyw dalszego przetwarzania na konsumenta oraz zabezpieczenia stosowane przez admini-
stratora®®. Przechowywanie danych, na podstawie ktorych uczy sie algorytm moze poprawia¢
jego funkcjonowanie, jednak mimo to powinno odbywac sie w jak najkrétszym czasie i w sposdb
proporcjonalny do celow??. Majgc na uwadze duzg warto$¢ danych poddanych profilowaniu oraz
tatwos¢ ich gromadzenia, mozliwa jest sytuacja, w ktorej przedsigebiorcy w sposob sprzeczny
z zasadg minimalizacji danych, zbierajg ich wiecej niz potrzebujg®°, a takze wykorzystujg je do
podejmowania decyzji®'.

Nawet jesli podstawg przetwarzania danych osobowych jest zgoda, nie legitymizuje to
stosowania profilowania, ktére jest nieproporcjonalne lub niesprawiedliwe32. RODO wskazuije,
ze profilowanie nie powinno by¢ wykorzystywane w sposéb ingerujgcy w prawa osob fizycz-
nych, z czym wigze sie wprowadzenie prawa do sprzeciwienia sie profilowaniu (Lubasz, 2019).
Wedtug art. 21 ust. 1 RODO, osoba, ktérej dane podlegajg przetwarzaniu ma prawo sprzeciwi¢
sie temu z przyczyn zwigzanych z jej szczegolng sytuacjg. Jesli to zrobi, administrator danych
jest zobowigzany do zaprzestania procesu profilowania, chyba ze udowodni istotne prawnie
podstawy do przetwarzania, nadrzedne dla praw osoby fizycznej33. RODO nie wskazuje wprost
jakie podstawy mogtyby zosta¢ uznane za istotne w powyzszym przypadku. W kontekscie per-
sonalizacji reklam zasadnicze znaczenie bedzie miat rowniez art. 21 ust. 2 RODO, ktoéry stanowi
0 bezwarunkowym prawie do sprzeciwu przetwarzaniu danych, w tym profilowaniu, dla celéw
marketingowych.

27 Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach i profilowania do celéw rozporzadzenia 2016/679/UE,
WP251rev.01, s. 11.

28 Art. 6 ust. 4 RODO.
29 |bidem.

30 Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach i profilowania do celéw rozporzgdzenia 2016/679/UE,
WP251rev.01, s.12.

31 Ibidem.
32 Zob. EDPB guidelines 8/2020 on the targeting of social media users Version 1.0 adopted on 2 September 2020, s. 16

33 Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach i profilowania do celéw rozporzadzenia 2016/679/UE,
WP251rev.01, s. 21.
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IV. Problemy zwigzane z profilowaniem danych
zbieranych przez pojazdy autonomiczne

1. Wykorzystanie profilowania w celu optymalizacji warunkéw umowy ubezpieczenia

Firmy ubezpieczeniowe coraz czesciej oferujg swoim klientom ubezpieczenia komunikacyjne
w modelu pay-as-you-drive, ktére uzalezniajg wysokos¢ sktadki ubezpieczeniowej od stylu jazdy
uzytkownika pojazdu3.

Ubezpieczyciel posiadajgcy dane o czestotliwosci uzywania pojazdu, przekraczaniu dozwo-
lonej predkosci oraz odwiedzanych miejscach moze dostosowac w oparciu profilowanie wysokosé
sktadki, uwzgledniajgc ryzyko stwarzane przez danego kierowce, a hawet odmowi¢ zawarcia
umowy. O ile powyzsze dane mozna uzna¢ za obiektywne, o tyle informacje o wykonywanym za-
wodzie, poziomie wyksztatcenia, zamieszkiwaniu we wlasnym domu lub wynajetym mieszkaniu3®
nie powinny by¢ wykorzystywane przez ubezpieczycieli do optymalizacji sktadek, gdyz potencjal-
nie moze to prowadzi¢ do dyskryminacji cenowej (Katyal, 2019, s. 95-98).

Obecnie optymalizacja sktadek na podstawie profilowania danych nie jest czesta wsrod
ubezpieczycieli dziatajgcych na terenie Unii Europejskiej, jednak majgc na uwadze ochrone kon-
sumentéw uzasadnione jest objecie dziatan opartych na profilowaniu danych osobowych w celu
optymalizacji warunkéw umowy obowigzkiem przejrzystos$ci cen wynikajgcym z art. 4 ust. 2 dy-
rektywy Rady 93/13/EWG?36 (Jabtonowska i in., 2018, s. 91).

2. Personalizacja reklam

Dane osobowe sg towarem per se, szczegodlnie cennym dla branzy marketingowej i nierzadko
stanowig zrédto dodatkowego zysku obok transakcji centralnej (Buczynski, 2016, s. 129—-136).
Pozwalajg stworzy¢ dla poszczegdlnych konsumentéw zindywidualizowang oferte lub reklame
w oparciu o tzw. typowanie behawioralne (Namystowska i Jabtonowska, 2020, s. 95). Celem mar-
ketingu behawioralnego jest pokierowanie zachowaniem konsumenta w okreslony przez tworce
spersonalizowanego przekazu sposob, nie pozbawiajgc go przy tym mozliwosci wyboru ani nie
wplywajgc na jego decyzje za pomocg ceny (Thaler i Sunstein, 2008). Jedng z form marketingu
behawioralnego jest reklama behawioralna, ktéra opiera sie na obserwacji osob fizycznych oraz
badaniu ich zachowania w celu opracowania profilu danej osoby, a nastepnie zapewnienia jej
reklam dopasowanych do ustalonych zainteresowan3’.

Mikrotargeting jest powszechnie wykorzystywany w celach marketingowych i politycznych
(zob. Bashyakarla, Hankey, Macintyre, Rennd i Wright, 2019), a za sprawg duzych ilosci danych
pozyskiwanych nieustannie z pojazdow autonomicznych stanie sie jeszcze skuteczniejszy i dalej
idgcy. Juz teraz historia odwiedzanych przez uzytkownika pojazdu miejsc, dostep do stuchane;j
w trakcie jazdy muzyki lub nawet rozmowa ze wspotpasazerami przy czuwajgcym w pojezdzie
asystencie gtosowym mogg stuzy¢ do proponowania uzytkownikom pojazdoéw spersonalizowanych

34 W Polsce taki model ubezpieczenia oferowany jest przez grupe Ergo Hestia we wspoétpracy z firmg Yanosik. Dane zbierane przez aplikacje obejmujg
m.in. czestotliwos$¢ jazdy o poszczegolnych porach dnia, w terenie zabudowanym i niezabudowanym, predko$c¢ oraz ptynnos$¢ jazdy.

35 Szerzej na ten temat: https://www.washingtonpost.com/news/tripping/wp/2018/02/07/auto-insurance-rates-have-skyrocketed-and-in-ways-that-are-
wildly-unfair/?noredirect=on (14.09.2020).

36 Dyrektywa Rady 93/13/EWG z dnia 5 kwietnia 1993 r. w sprawie nieuczciwych warunkéw w umowach konsumenckich (Dz. Urz. UE L 95/29).
37 Grupa Robocza ds. ochrony danych powotana ma mocy art. 29, Opinia 2/2010 w sprawie internetowej reklamy behawioralnej z dnia 22 czerwca 2010 .
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produktow, ustug i wydarzen. Dodatkowo, komunikaty marketingowe mogq by¢ niebawem wy-
Swietlane w pojezdzie w trakcie jazdy wraz z mozliwoscig kupna okreslonego produktu bgdz
propozycjg postoju w danym miejscu, przez co pozyskanie nowego klienta sprowadzatoby sie do
jednego klikniecia (McKinsey & Company, 2016, s. 55-57).

V. Profilowanie kwalifikowane jako nieuczciwa praktyka handlowa

Profilowanie nie pozostaje irrelewantne z punktu widzenia dyrektywy o nieuczciwych prakty-
kach handlowych3® (Jabtonowska i in., 2018, s. 62). Nieprawidtowy proces pozyskiwania i wyco-
fywania zgody na przetwarzanie danych oraz uchybienia w obowigzkach informacyjnych mogg
zosta¢ zakwalifikowane jako nieuczciwe praktyki handlowe przy pomocy tzw. matych klauzul
generalnych (Namystowska i Jabtonowska, 2020, s. 102—-103).

1. Niedopetnienie obowigzkéw informacyjnych wobec konsumenta jako zaniechanie
wprowadzajace w biad

Zaniechaniem wprowadzajgcym w btgd jest pominiecie istotnych informacji potrzebnych
przecietnemu konsumentowi do podjecia swiadomej decyzji dotyczgcej transakcji i spowodowa-
nie lub mozliwos¢ spowodowania podjecia przez niego decyzji dotyczgcej umowy, ktorej inaczej
by nie podjat®.

Zaniechanie to moze polegac¢ na zatajeniu istotnych informacji lub przekazaniu ich w sposob
niejasny, niezrozumiaty, dwuznaczny, z opdznieniem?°. Niewyczerpujgcy katalog istotnych informacji
zawarty zostat w zatgczniku Il dyrektywy 2005/29/WE. Katalog ten, z uwagi na petng harmonizacje,
moze by¢ uzupetniany jedynie informacjami wymaganymi przez prawo Unii (Stefanicki, 2009). Do
katalogu tego nalezy zaliczy¢ obowigzki informacyjne wynikajgce z RODO. Z finansowego punktu
widzenia producentom pojazdéw moze zaleze¢ na uzyskiwaniu jak najwiekszej liczby zgdd na
przetwarzanie i komercyjne wykorzystanie zebranych przez pojazd danych. W zwigzku z tym, mogg
uciekac sie do manipulacji w procesie ich pozyskiwania, np. zatajania lub przekazywania w spo-
s6b niezrozumiaty informacji o celu ich przetwarzania poprzez stosowanie ustawien domysinych,
projektowanie nieczytelnych paneli ustawien prywatnosci, a takze oferowanie w zamian za wyra-
zenie zgody znizek (Namystowska i Jabtonowska, 2020). Producenci pojazdéw autonomicznych
powinni zapewni¢ konsumentom przejrzystg procedure przedstawiania informacji, cofania zgody
na przetwarzanie danych oraz rezygnacji z dodatkowej ustugi w dowolnym momencie (Milczarek,
2020, s. 105). Warto zwrdci¢ uwage, ze w przypadku wykorzystywania profilowania obowigzek
informacyjny wzgledem podmiotéw danych zostat poszerzony o koniecznosé poinformowania ich
o samym fakcie profilowania oraz o konsekwencjach takiego profilowania*'.

Pozyskiwanie, wykorzystywanie i sprzedaz danych konsumentdéw bez odpowiedniego poin-
formowania ich o tym, nalezy uzna¢ za naruszenie prawa do informacji (Pachuca-Smulska, 2013,

38 Dyrektywa 2005/29/WE Parlamentu Europejskiego i Rady z dnia 11 maja 2005 r. dotyczgca nieuczciwych praktyk handlowych stosowanych
przez przedsiebiorstwa wobec konsumentéw na rynku wewnetrznym oraz zmieniajgca dyrektywe Rady 84/450/EWG, dyrektywy 97/7/WE, 98/27/WE
i 2002/65/WE Parlamentu Europejskiego i Rady oraz rozporzadzenie (WE) nr 2006/2004 Parlamentu Europejskiego i Rady (Dz. Urz. UE L 149/22);
dalej: dyrektywa 2005/29/WE.

39 Zob. art. 6 ust. 1 dyrektywy 2005/29/WE.
40 Zob. art. 7 ust. 2 dyrektywy 2005/29/WE.
41 Zob. art. 13 ust. 2 lit. f RODO.
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s. 60-62). Podobnie przyjat wtoski Regionalny Trybunat Administracyjny*? rozpatrujgcy odwotanie
od decyzji*® wioskiego Urzedu ds. Konkurencii (Autorita Garante della Concorrenza e del Mercato).
Sad zaznaczyt, ze zjawisko komercjalizacji danych osobowych obliguje przedsiebiorcéw do prze-
strzegania obowigzkéw udzielania jasnych i kompletnych informacji w celu ochrony konsumenta.
Wykorzystanie danych w celach wykraczajgcym poza korzystanie z serwisu bez poinformowania
o tym procederze stanowi praktyke wprowadzajgcg w btad. Podkreslono przy tym, ze przepisy
dotyczace danych osobowych oraz ochrony konsumentéw w aspekcie obowigzkéw informacyj-
nych sg ze sobg komplementarne.

Obowigzek podania istotnych informacji konsumentom, a tym samym mozliwos¢ zakwalifiko-
wania zaniechan dotyczgcych obowigzkéw informacyjnych jako nieuczciwej praktyki handlowej,
sg ograniczone wytgcznie do etapu zaproszenia do dokonania zakupu*4. Wydaje sie, ze decyzja
co do wyrazenia zgody na przetwarzanie danych oparte na profilowaniu mogtaby nastgpic¢ dopie-
ro po tym etapie, przyktadowo bezposrednio po uruchomieniu pojazdu lub w trakcie korzystania
z niego. Obowigzek informacyjny z punktu widzenia ogdlnego rozporzadzenia o ochronie danych
zostatby tym samym skutecznie spetniony. Jezeli jednak brak wyrazenia zgody na profilowanie
wigzatby sie z brakiem dostepu do okreslonych funkcji pojazdu, ktére jednoczesénie zostaty wezes-
niej przedstawione w tresci zaproszenia do dokonania zakupu, to z punktu widzenia nieuczciwych
praktyk rynkowych moze by¢ to zakwalifikowane jako zaniechanie wprowadzajgce w bigd.

Coraz czesciej mamy do czynienia rowniez ze zjawiskiem dostosowywania cen do stopnia
sktonnosci do ich zaptaty*®. Zaniechan wprowadzajgcych w btgd mogg dopuszczac sie przedsie-
biorcy w sytuacji, gdy nie poinformujg konsumenta o tym, ze cena zostata dopasowana do niego
w oparciu o pozyskane dane. Wspomnie¢ nalezy o nowym obowigzku informacyjnym wprowadzo-
nym za sprawg ,Nowego tadu dla konsumentow”*¢ do dyrektywy 2011/83/UE*’. Przed zawarciem
umowy na odlegtos¢ konsument powinien zostaé bowiem poinformowany czy zaproponowana
mu cena zostata indywidualnie dostosowana, tak aby mogt uwzgledni¢ potencjalne ryzyko przy
podejmowaniu decyzji o zakupie*®. Obowigzek ten zostat ograniczony do sytuaciji, gdy persona-
lizacja dokonywana jest za pomocg zautomatyzowanego podejmowania decyzji, przy czym nie
obejmuje on tzw. cen dynamicznych (Namystowska i Jabtonowska, 2020, s. 109). W praktyce
coraz wieksza liczba dziatahh marketingowych opiera sie na mechanizmie zautomatyzowanego
podejmowania decyzji, a co za tym idzie — przepis bedzie miat szerokie zastosowanie. Przyjete
rozwigzanie pozwala konsumentowi na zweryfikowanie, czy zaproponowana mu cena zostata
wyswietlona wskutek profilowania, jednak niemniej wazna jest mozliwos¢ identyfikacji kryteriow,

42 TAR Lazio, sez. |, wyr. n. 261/20 dnia 10 stycznia 2020 r. Sgd cze$ciowo podtrzymat decyzje naktadajgcg na portal Facebook karg 10 milionéw euro
w zwigzku ze stosowaniem nieuczciwej praktyki rynkowej polegajgcej na niejasnym i niekompletnym informowaniu uzytkownikéw portalu o komercyjnym
wykorzystaniu ich danych.

43 Decyzja nr 27432 AGCM z dnia 29 listopada 2018 r. Pozyskano z: https://www.agcm.it/media/comunicati-stampa/2018/12/Uso-dei-dati-degli-utenti-
a-fini-commerciali-sanzioni-per-10-milioni-di-euro-a-Facebook (14.09.2020).

44 Zob. motyw 14 dyrektywy 2005/29/WE.

45 Praktyka ta stosowana jest przez ubezpieczycieli pojazddw, ktérzy dopasowujg cene w zaleznosci od tego, czy konsument jest sktonny poswiecié
swdj czas na porownywanie cen innych ubezpieczycieli. Pozyskano z: https://www.npr.org/2015/05/08/403598235/being-a-loyal-auto-insurance-customer
-can-cost-you (14.09.2020).

46 Zob. art. 6 ust.1 lit. ea dyrektywy 2019/2161 z dnia 27 listopada 2019 r. zmieniajgcej dyrektywe Rady 93/13/EWG i dyrektywy Parlamentu Europejskiego
i Rady 98/6/WE, 2005/29/WE oraz 2011/83/UE w odniesieniu do lepszego egzekwowania i unowoczesnienia unijnych przepiséw dotyczacych ochrony
konsumenta (Dz. Urz. UE L 304/64).

47 Dyrektywa Parlamentu Europejskiego i Rady 2011/83/UE z dnia 25 pazdziernika 2011 r. w sprawie praw konsumentdw, zmieniajgca dyrektywe Rady
93/13/EWG i dyrektywe 1999/44/WE Parlamentu Europejskiego i Rady oraz uchylajgca dyrektywe Rady 85/577/EWG i dyrektywe 97/7/WE Parlamentu
Europejskiego i Rady (Dz. Urz. UE L 328/7); dalej: dyrektywa 2011/83/UE.

48 Zob. motyw 45 ww. dyrektywy.
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w oparciu, o ktére cena zostata dostosowana, co na te chwile nie zostato uregulowane na szczeblu
Unii Europejskiej.

Bez watpienia nowy obowigzek informacyjny dotyczgcy indywidualnego dostosowania ceny
wyrazony w dyrektywie 2011/83/UE wpisuje sie w kryteria istotnych dla konsumenta informacji,
o ktérych stanowi dyrektywa 2005/29/WE.

Podsumowujgc, zaréwno nieprawidiowe przekazanie konsumentowi informacji o sposobie
przysztego wykorzystania jego danych osobowych, jak i brak powiadomienia konsumenta o indy-
widualnym dostosowaniu ceny moze stanowi¢ nieuczciwg praktyke handlowg stypizowang w art. 7
ust. 1 dyrektywy 2005/29/WE. W dobie pogtebiajgcej sie asymetrii informacji miedzy przedsiebior-
cg a konsumentem, majgcej swoje podstawy w duzych zbiorach danych o konsumentach, prawo
do informacji nabiera wiekszego znaczenia (Jabtonowska i in., 2018, s. 15). Réwnoczesnie zbyt
duza ilo$¢ informacji moze stac sie zrodtem dezinformacji (Pachuca-Smulska, 2013, s. 43—47).
Scharakteryzowane powyzej zaniechania dotyczgce obowigzkéw informacyjnych mogg uniemozli-
wia¢ konsumentom dokonanie swiadomego i efektywnego wyboru w zakresie spersonalizowanych
ofert oraz sposobu wykorzystania danych osobowych.

2. Manipulowanie zachowaniem konsumenta jako agresywna praktyka handlowa

W Swietle dyrektywy 2005/29/WE z agresywng praktykg handlowg mamy do czynienia, jezeli
poprzez nekanie, przymus (fizyczny lub psychiczny) lub bezprawny nacisk w znaczny sposob
ogranicza sie swobode wyboru przecietnego konsumenta i tym samym powoduje lub moze po-
wodowac podjecie przez niego decyzji dotyczgcej transakgcji, ktorej inaczej by nie podjat*°.

Zgodnie z art. 9 dyrektywy 2005/29/WE przy ustalaniu agresywnosci danej praktyki bierzemy
pod uwage m.in. jej czas, miejsce, rodzaj i uporczywosé, a takze wykorzystanie przez przedsie-
biorce na tyle powaznego nieszczescia lub okolicznosci, ze sg one w stanie ograniczy¢ zdolnosé
konsumenta do oceny. Elementy te mozemy odnosi¢ zaréwno do etapu podejmowania decyzji
o przystagpieniu do umowy, jak i etapu wykonywania przez konsumenta swoich praw wynikajgcych
z umowy (Stefanicki, 2009).

Bez watpienia personalizacja reklam oraz praktyka dostosowywania cen do sktonnos$ci do
ich zaptaty w pewnym stopniu ogranicza swobode wyboru konsumenta i wptywa na jego decy-
zyjnosc¢. Jednak przestanka wywierania niedopuszczalnego nacisku zostanie spetniona tylko
w okreslonych przypadkach. Beda to sytuacje, kiedy przedsigbiorca bedzie starat sie dotrze¢ do
0s6b ,wrazliwych”, np. odczuwajgcych stres lub kryzys emocjonalny (Namystowska i Jabtonowska,
2020). Z tego wzgledu personalizacja cen produktow bgdz ustug w oparciu o wiedze, ze dany
konsument nie jest sktonny do szukania innych, korzystniejszych ofert, cho¢ naganne, nie bedzie
agresywng praktykg handlowg. Dodac¢ trzeba, ze branza reklamowa dostrzega problem naduzy-
wania personalizacji wobec konsumentow i poprzez samoregulacje zakazuje tworzenia reklam
z uwagi na okreslone cechy®°.

Naruszenia wystepujgce podczas procesu zbierania zgéd na komercyjne wykorzystanie
danych uzytkownikow pojazdéw autonomicznych majg odmienny charakter i polegajg gtownie

49 Art. 8 dyrektywy 2005/29/WE.

50 Google Ads nie dopuszcza reklam personalizowanych odnoszacych sie do problemoéw osobistych, zdrowia, statusu spotecznego. Pozyskano z:
https://support.google.com/adspolicy/answer/143465?hl=pl (14.09.2020).
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na uporczywym nekaniu konsumentéw. Uzytkownicy pojazdéw mogg by¢ w sposéb natarczywy
zachecani do wyrazenia zgody na przetwarzanie danych pozyskanych z pojazdu w celach komer-
cyjnych przy kazdej okazji, gdy korzystajg z pojazdu. Elementem decydujgcym przy wyrazeniu
zgody moze by¢ w zwigzku z tym chec¢ nieotrzymywania kolejnych komunikatéw badz nieuwaga
wywotana presjg czasu (Sieradzka, 2008).

Mozliwa jest tez sytuacja odwrotna — gdy przedsiebiorca uzywac bedzie zwrotéw (przyktadowo
ostrzegajgcych, ze cofniecie zgody bedzie wigzac sie z utratg przez pojazd szeregu funkcjonal-
nosci) w celu zniechecenia konsumentdéw do wycofania tejze zgody. W swietle przedstawionych
powyzej rozwazan, postawienie zarzutu agresywnych praktyk handlowych w kontekscie perso-
nalizacji moze by¢ ograniczone.

VI. Ewolucja modelu przeciethego konsumenta w zwigzku
z przetwarzaniem danych osobowych przez pojazdy autonomiczne

Przy ocenie zachowan stanowigcych nieuczciwe praktyki handlowe punktem odniesienia
jest pojecie ,przecietnego konsumenta”, ktory jest dostatecznie dobrze poinformowany, uwaz-
ny i ostrozny®!. Pojecie to nie jest statyczne i jednolite na poziomie migdzynarodowym, a na-
wet krajowym. Okreslenie jego cech nalezy do sgdow poszczegodinych panstw cztonkowskich
(Namystowska, 2016, s. 4-9).

Z jednej strony, w dobie rozwoju nowych technologii i ogéinodostepnosci Internetu stuszne
jest zredefiniowanie modelu przecietnego konsumenta w kontekscie mozliwosci stosowania wobec
niego personalizacji. Konsumenci wchodzg bowiem w coraz czestsze interakcje z przedsiebiorca-
mi i biorg aktywny udziat w kreowaniu rynku (Prahalad i Ramaswamy, 2004). Zgoda na udostep-
nienie danych oraz zastosowanie profilowania coraz czesciej jest dziataniem swiadomym, ktére
przynosi konsumentowi wymierne korzysci, tym bardziej jesli bierzemy pod uwage przecietnego
uzytkownika autonomicznego pojazdu. Model ,przecietnego konsumenta” jest bowiem ksztatto-
wany z uwzglednieniem danej kategorii produktow i ustug, na temat ktérych konsument posiada
okreslony zaséb wiedzy (Macierzynska-Franaszczyk, 2018, s. 125-137). Przecietny posiadacz
pojazdu autonomicznego bedzie swiadom zakresu danych zbieranych przez pojazd i bedzie mogt
w sposob roztropny operowaé dostepem do nich. W odniesieniu do tak scharakteryzowanej grupy
spotecznej wymagania dotyczace praktyk handlowych beda nizsze (Michalak, 2008).

Z drugiej strony, wraz z upowszechnieniem sie nowych technologii rosto bedzie rozwarstwienie
miedzy nowym pokoleniem konsumentéw wyedukowanych i pewnie poruszajgcych sie w rzeczy-
wistosci zdigitalizowanej a konsumentami wrazliwymi, o nizszej predyspozycji do przyswajania
nowych technologii (Jablonowska i in., 2019, s. 14—-15).

Jesli dana praktyka kierowana jest bezposrednio do konsumentow wrazliwych, jej ocena
jest dokonywana z perspektywy przecietnego cztonka tej grupy, a zatem odstepuje sie od wzorca
podstawowego (Sieradzka, 2014, s. 127-128). Konsumenta szczegdlnie wrazliwego okresla sie
z uwagi na jego wiek, niepetnosprawnosé fizyczng bgdz umystowg oraz tatwowierno$é®2. Katalog
cech okreslonych w dyrektywie 2005/29/WE uznaje sie za zamkniety (Namystowska i Jabtonowska,
2020, s. 107), co nalezy uznac¢ za niekorzystne z punktu widzenia upowszechniania sie nowych

51 Zgodnie z motywem 18 dyrektywy 2005/29/WE.
52 Zgodnie z motywem 19 dyrektywy 2005/29/WE.
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technologii. Konsument doswiadczajgcy wykluczenia cyfrowego nie posiada predyspozycji do
szybkiego przyswajania nowych technologii i nie jest Swiadomy wartosci swoich danych, a przez
to powinien zyska¢ w okreslonych sytuacjach przymiot konsumenta szczegdlnie wrazliwego.
Niemniej jednak, tylko niekiedy wrazliwos¢ bedzie wynika¢ z zamknietego katalogu cech wska-
zanego w dyrektywie 2005/29/WE, tj. okreslonego wieku, niepetnosprawnosci lub tatwowiernoéci.

Na marginesie powyzszych rozwazan zaznaczy¢ trzeba, ze w przypadku daleko idgcego
profilowania obejmujgcego m.in. poziom wyksztatcenia, styl zycia oraz uwarunkowania spotecz-
ne danego konsumenta model przecietnego konsumenta moze nie mie¢ zastosowania. Kazda
oferta, reklama badz umowa bedzie uwzglednia¢ profil danego konsumenta, a co za tym idzie
traktowanie go jako konsumenta przecietnego moze by¢ niemozliwe.

Stosowanie profilowania na podstawie uprzednio udzielonej zgody nie jest novum. Pojazdy
autonomiczne stang sie jednak nowym srodkiem do pozyskiwania zgdd i wykorzystywania da-
nych. Skonstruowanie modelu przecietnego uzytkownika pojazdu autonomicznego (o ile w ogdle
bedzie mozliwe), bedzie utrudnione z uwagi na znaczne zréznicowanie wiedzy technologicznej
konsumentéw.

Wyrazamy nadzieje, ze cze$¢ przedsiebiorcéw wykorzysta posiadany szeroki zakres sperso-
nalizowanych danych w stusznym celu — by skuteczniej dostosowac swoje praktyki handlowe oraz
sposob przekazywania informacji do poszczegdlnych grup konsumentéw, co wptynie pozytywnie
na egzekwowanie dyrektywy 2005/29/WE.

VIl. Zakonczenie

Profilowanie na state zagoscito wsréd metod wykorzystywanych przez przedsiebiorcow do
kontaktu z konsumentami, a pojazdy autonomiczne stajg sie kolejnym zrédtem danych, a niekiedy
réwniez platforma, przez ktdrg moze by¢ stosowana personalizacja reklam lub optymalizacja cen.
Konsekwencjg upowszechnienia sie tych praktyk bedzie powstanie nowych zagrozen dla konsu-
mentéw — ryzyka wykorzystania danych osobowych uzytkownikéw pojazdow w sposob sprzeczny
z pierwotnym zatozeniem, mozliwosci naruszenia prawa do prywatnosci oraz zagrozen zwigzanych
ze zbyt daleko idgcym profilowaniem wykorzystujacym ludzkie stabosci oraz nieuwage.

Problematyka profilowania wykorzystywanego w stosunku do konsumentéw jest obecna
w pracach legislacyjnych toczacych sie na szczeblu unijnym. Uregulowania dotyczgce wyswietlania
spersonalizowanych cen zawarte zostaty w nowelizacji dyrektywy 2011/83/UE. Z kolei w propozycji
projektu Kodeksu Ustug Cyfrowych z 15.12.2020 r.53 okreslono obowigzki informacyjne dotyczace
wyswietlania spersonalizowanych reklam. Czynione w tym zakresie dziatania nalezy uznac¢ za
pozytywne, lecz niewystarczajgce. Analiza dyrektywy 2005/29/WE o nieuczciwych praktykach
handlowych ukazata luki, ktére mogg zostac¢ zniwelowane jedynie z pomocg inicjatywy legisla-
cyjnej na szczeblu Unii Europejskiej. W szczegdlnosci mozliwos¢ zastosowania w kontekscie
personalizacji przekazu reklamowego agresywnych praktyk handlowych jest zbyt ograniczona.
Aktem prawnym moggcym na te chwile stanowi¢ ochrone konsumentow przed naduzywaniem
przez przedsiebiorcow profilowania jest RODO.

53 Proposal for a Regulation of the European Parliament and of the Council on a Single Market For Digital Services (Digital Services Act) and amend-
ing Directive 2000/31/EC. (COM/2020/825 final).
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Mimo ze profilowanie bywa wykorzystywane przeciwko konsumentom, z ich punktu widze-
nia nadal jest zjawiskiem korzystnym — wytworzone na skutek profilowania spersonalizowane
reklamy sg mniej ucigzliwe i niejednokrotnie pozwalajg ograniczy¢ czas potrzebny na znalezienie
interesujgcych produktow lub ustug. Szeroko pojete sledzenie aktywnosci konsumentéw, w tym
pozyskiwanie od nich danych osobowych, coraz czesciej staje sie réwniez formg zaptaty za
oferowane tresci, aplikacje oraz ustugi, co rowniez moze wywrze¢ korzystny wptyw dla sytuacje
konsumentéw. Wydaje sie zatem, ze profilowanie i personalizacja sg przez konsumentéw pozg-
dane w takim stopniu, ze wprowadzanie regulacji opartych na zakazie ich wykorzystywania jest
wykluczone. Konsumenci bezsprzecznie powinni mie¢ jednak tatwo dostepng mozliwos¢ zrezyg-
nowania z tych udogodnien i to wtasnie w tym kierunku powinny i$¢ ewentualne zmiany aktow
prawnych w zakresu ochrony konsumentow.
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