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W niniejszym artykule autor probuje wykazac¢, ze w procesie zarzadzania ryzykiem operacyjnym w banku
szczegolnie istotne jest przeprowadzenie analizy Zrodet ryzyka wraz z rozpoznaniem zalezno$ci przyczy-
nowo-skutkowych. Jedynie gruntowna wiedza o powodach i konsekwencjach materializacji ryzyka daje
bowiem szansg skutecznego prognozowania efektow podejmowanych dziatan zarzadczych, planowania
interwenciji i poprzez to ksztattowania rzeczywistosci zgodnie z oczekiwaniami. Artykut koncentruje sig
na zaprezentowaniu narzedzia badania fancuchow przyczynowych — sieci Bayesa, ktére mogg pomac
bankom lepiej zrozumie¢ nature ryzyka operacyjnego, zmniejszy¢ jego skale i w efekcie zwigkszy¢ efek-
tywno$¢ dziatania instytucji. Zaprezentowana zostanie definicja, zasady konstrukcji, sposoby wykorzystania
tej metody do analizy zaleznosci przyczynowo-skutkowych pomiedzy czynnikami ryzyka operacyjnego,
a takze zalety i wady tego podejscia.
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This paper shows that analysis of risk sources and identification of cause-effect relationships are crucial
elements of the operational risk management process. Knowledge of the reasons and consequences
of risk materialization is key for reliable forecasting of the effects of managerial actions and for plan-
ning interventions capable of shaping the reality according to expectations. The article concentrates on
presenting one means of analyzing causal chains — Bayesian networks that can help banks understand
the nature of operational risk, minimizing its scale, and, as a result, increasing the financial institutions’
efficiency. The definition, design rules, ways of using the method to analyze cause-effect relationships
between operational risk factors, as well as advantages and drawbacks of the approach, are discussed.
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1. Wprowadzenie

Sektor ustlug bankowych nalezy do najszybciej rozwijajacych si¢ gatezi
gospodarki. Podobnie jak na innych rynkach, instytucje sa tu zmuszone do
dziatania w ciagle zmieniajacym si¢ otoczeniu, ktérego immanentng cechg
jest niepewnos$¢. Skutecznos¢ dziatania i jednoczesnie sukces rynkowy zaleza
w ich przypadku od umiej¢tnego sformutowania i realizowania strategii, kto-
rej zasadniczym elementem jest opracowanie metod radzenia sobie z ryzy-
kiem. Wsrdd czyhajacych niebezpieczenstw na szczegdlng uwage zastuguje
ryzyko operacyjne. Do niedawna traktowane jako kategoria rezydualna,
aktualnie czesto wymieniane wsrod najwigekszych zagrozen i stanowigce
bardzo istotny element profilu ryzyka instytucji.

Artykut rozpoczyna przedstawienie definicji ryzyka operacyjnego oraz
ewolucji metod zarzadzania nim — od standardowych po holistyczne podej-
Scie pod postaciag zintegrowanego systemu zarzadzania. W prezentowanym
procesie zarzadzania ryzykiem operacyjnym, wpisujacym si¢ w ramy koncep-
cji zarzadzania adaptacyjnego, szczegOlnie wazne jest dokonanie pomiaru
i przeprowadzenie analizy Zrddet ryzyka wraz z rozpoznaniem zaleznoS$ci
przyczynowo-skutkowych. Wydaje si¢ bowiem, ze jedynie gruntowna wiedza
o zrodtach i konsekwencjach materializacji ryzyka daje szans¢ prognozowa-
nia efektow podejmowanych dziataf, planowania interwencji i ksztattowania
rzeczywistosci zgodnie z oczekiwaniami.

Niniejszy artykul przedstawia narze¢dzie badania fancuchéw przyczyno-
wych, ktorego wykorzystanie przez instytucje finansowe moze si¢ przyczynic
do lepszego zrozumienia natury ryzyka operacyjnego, zmniejszenia jego skali
i w efekcie — zwigkszenia skuteczno$ci dziatania. Narz¢dziem tym sg sieci
Bayesa. Opracowanie prezentuje definicje, zasady konstrukcji oraz sposoby
wykorzystania tej metody do analizy zaleznoSci przyczynowo-skutkowych
pomigdzy czynnikami ryzyka operacyjnego. Artykul koficzy zestawienie zalet
i wad tego narzedzia.

2. Ryzyko operacyjne — przedmiot badan
i instrumenty zarzadzania

2.1. Obszar ryzyka operacyjnego

Mimo ze ryzyko operacyjne jest wszechobecne i w dziatalnosci bankow
byto obserwowane od zawsze, to do niedawna traktowane bylo jako katego-
ria rezydualna, inaczej méwiac kazde ryzyko, ktorego zrédtami sa czynniki
inne niz rynkowe czy kredytowe (Da Costa Lewis, 2004). Jednak ze wzgledu
na mnozace si¢ przypadki strat wykraczajacych poza tradycyjne kategorie
ryzyka, a ktore mozna wyjasni€ jako efekt oddzialywania czynnikow ryzyka
operacyjnego, zaczeto poswigca¢ mu coraz wigcej uwagi. Potwierdzeniem tej
tendencji moze by¢ fakt wprowadzenia obowigzku utrzymywania przez banki
kapitatu na pokrycie ewentualnych strat operacyjnych w Nowej Umowie
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Kapitatowej (NUK)!. Decyzji tej przySwiecata che¢ nie tylko uodpornienia
instytucji na szoki popytowe i podazowe oraz nieprzewidziane straty finan-
sowe i pozafinansowe z nimi zwigzane (np. utrat¢ reputacji), ale rowniez
zmotywowania bankow do poprawienia systeméw pomiaru, zarzadzania
i kontroli ryzyka operacyjnego.

Stosunkowo najcz¢sciej wykorzystywana definicja ryzyka operacyjnego
jest ta przygotowana przez Komitet Bazylejski w toku prac nad NUK.
W dokumentach Komitetu definicja ta uzyskata nastepujace brzmienie:
,»Ryzyko operacyjne nalezy rozumie¢ jako ryzyko straty wynikajacej z nie-
dostosowania lub zawodnoSci wewnetrznych procesow, ludzi i systemow
technicznych Iub ze zdarzen zewngtrznych. W zakres ryzyka operacyjnego
wchodzi ryzyko prawne, natomiast wyltacza si¢ z niego ryzyko reputacji
i strategiczne” (Komisja Nadzoru Bankowego, 2004). Do ryzyka operacyj-
nego mozemy zwlaszcza zaliczyé: ryzyko zwigzane ze zniszczeniem aktywOw
trwalych (np. akty wandalizmu), ryzyko technologii (np. przerwanie pracy
systemu), ryzyko interakcji z otoczeniem (np. naduzycia zewngtrzne, takie
jak kradzieze) i ryzyko zasoboéw ludzkich (np. naduzycia wewngtrzne czy
roszczenia pracownicze).

Czynniki ryzyka operacyjnego niezmiennie wymieniane s3 wsrod najwick-
szych zagrozen dla funkcjonowania organizacji. Dziewigta edycja badania
Deloitte Global Risk Management Survey z 2015 r. wskazuje na typy ryzyka,
ktore zyskaja na znaczeniu w perspektywie najblizszych dwoch lat (Deloitte,
2015). Okazuje si¢, ze czynniki ryzyka operacyjnego wymieniano w tym
zestawieniu zaréwno wprost, jak i posrednio (rysunek 1).

czynniki regulacyjno-prawne [ 51
bezpieczenstwo sieciowe I 39
strategiczne 28
kredytowe 26
integralno$¢ danych 23
operacyjne [INNENGEN 19
ptynnosci 17
rynkowe 16
aktywa i zobowigzania 14
reputacja [N 12
cigglto$¢ dziatania/bezpieczenstwo IT [N 10 %
0 10 20 30 40 50 60

Rys. 1. Najwieksze wyzwania dla organizacji w najblizszych dwdch latach. Zrédfo: Deloitte.
(2015). Global Risk Management Survey. Pozyskano z: https://www2.deloitte.com/content/
dam/Deloitte/ru/Documents/financial-services/ru-global-risk-management-survey-9th-edition.
pdf (15.06.2016).
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Jesli wyniki te zestawi€ ze stopniem przygotowania podmiotdw do radze-
nia sobie z kluczowymi rodzajami ryzyka ocenionym w badaniu AON (Global
Management Survey) przez sektor bankowy na 69% i tym, ze odpowiadaja
one za §rednio 33% utraconych przychodéw tych instytucji (AON, 2015), to
okaze sig, iz istnieje potrzeba rozwijania i ulepszania systemu zarzadzania
ryzykiem operacyjnym, o ktérym mowa w dalszej cz¢Sci artykufu.

2.2. Zintegrowane zarzadzanie ryzykiem operacyjnym

Mianem zarzadzania ryzykiem okresla si¢ wszelkie dzialania ,,majace
na celu planowg i celowa analize, sterowanie typami ryzyka wystepujacymi
w dziatalno$ci bankowej oraz kontrole podejmowanych przedsiewziec”
(Zawadzka, 1998). Jest to z jednej strony nauka, na co wskazuja Vaughan
i Vaughan, stwierdzajac, ze ,,zarzadzanie ryzykiem to naukowe podejscie do
postepowania z poszczegdlnymi rodzajami ryzyka poprzez antycypowanie
przypadkowych strat i przygotowanie oraz wdrozenie procedur, ktére pozwa-
laja minimalizowa¢ wystepowanie strat badz znaczenie tych strat, ktore juz
wystapily” (Vaughan i Vaughan, 2003), ale z drugiej strony — jak zauwazaja
Crouchy, Galai i Mark — takze sztuka (Crouchy, Galai i Mark, 2001). Jest
to zwigzane z wszechobecnos$cia ryzyka, trudnoSciami w identyfikacji jego
zrodel, a takze problemami w jego minimalizacji.

Podejscie do zarzadzania ryzykiem operacyjnym zmieniato si¢ w miare
uplywu czasu. Punktem wyjScia byla proba wykorzystania standardowych
metod zarzadzania, ktére sprawdzaly si¢ w przypadku innych kategorii
ryzyka. Jednak, w miar¢ jak rosta Swiadomo$¢ wagi tego ryzyka i ogromu
zwigzanych z nim zagrozef, stopniowo starano si¢ poszerza¢ spektrum analiz
oraz podejmowac proby monitorowania i szacowania tego ryzyka. Doprowa-
dzito to do wypracowania szeregu catkowicie nowych podej$¢ i rozwiazan,
ktore wpisuja si¢ w tzw. zintegrowany system zarzqdzania ryzykiem (Enterprise-
wide Risk Management, ERM). Jest to model wypracowany przez Committee
of Sponsoring Organizations of the Treadway Commission (COSO), zgodnie
z ktorym ERM to ,,proces, zapoczatkowany przez zarzad, kierownictwo lub
inny personel, wbudowany w proces ustalania strategii przekrojowo w catej
organizacji, majacy na celu identyfikacje potencjalnych zdarzen, ktore mogg
wplynaé na organizacje, dazacy do zarzadzania ryzykiem w ramach okreslo-
nego apetytu na ryzyko, aby dostarczy¢ rozsadne zapewnienie osiggnigcia
celow organizacji” (COSO, 2004).

Ramy, na ktérych powinien by¢ zbudowany taki system zarzadzania,
stanowig cztery filary: strategia, ktoéra wytycza ogllny zakres dziatan, proces
zarzqdzania, ktory opisuje dziatania i decyzje w obrebie wybranej strategii,
infrastruktura bedaca zestawem systemoOw, danych i narzedzi wykorzystywa-
nych w procesie zarzadzania ryzykiem oraz srodowisko, czyli zestaw norm,
wartoSci i zasad sktadajacych si¢ na kulture organizacji.

Zarysowany w strategii dziatania proces zarzadzania ryzykiem jest zesta-
wem codziennych czynnoSci niezbednych do skutecznego administrowania
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nim. Skfada si¢ on z kilku etapdéw. Punktem wyjscia jest identyfikacja typow
ryzyka, z ktorymi ma do czynienia instytucja. Ma tu miejsce analiza danych
historycznych o stratach, konstrukcja wskaznikéw ryzyka, badanie poten-
cjalnych Zrodet tego ryzyka, identyfikacja zagrozen plynacych z otoczenia,
ktore to czynnoSci mogg zaowocowac stworzeniem np. mapy ryzyka dla catej
organizacji czy tez poszczegOlnych procesow. W dalszej kolejnosci nastepuje
okreslenie narzedzi kontroli ryzyka. OkreSlane sa zwlaszcza m.in. sposoby
analizy danych, metody monitorowania procesoéw, podzialy obowigzkow czy
doktadne procedury. W kolejnej fazie nastepuje ocena istniejacego systemu
oraz identyfikacja jego stabych i mocnych stron oraz szans i zagrozen z nim
zwigzanych. Po serii samoocen, krytyk grupowych przechodzi si¢ do pomiaru
ekspozycji na ryzyko. Zwykle korzysta si¢ na tym etapie z szeSciu typoOw
analiz. Sg to: badanie czynnikéw sprawczych (np. wolumen transakcji),
wskaznikow ryzyka (np. transakcje rozliczone z op6znieniem), miernikow
skutecznosci dziatania (np. ilo§¢ wykrytych niezgodnosci), wnioskowanie na
podstawie historii strat operacyjnych (np. koszty przegranego procesu sado-
wego), badanie modeli przyczynowych pozwalajacych przewidywaé zdarzenia
operacyjne, a takze modeli kapitalowych zmierzajacych do okreslenia kapi-
talu niezbednego na pokrycie strat operacyjnych. Ostatnim ogniwem procesu
zarzadzania ryzykiem jest raportowanie odno$nie do caloSciowego profilu
ryzyka, jak rowniez poszczegoOlnych jego kategorii. Generowane raporty moga
przybiera¢ na przyktad forme¢ map ryzyka, wykresow kotowych, stupkowych
czy radarowych, analizy scenariuszy lub proponowanych dziatan zapobiegaw-
czych. Zorganizowany w ten sposob system zarzadzania ryzykiem przedstawia
rysunek 2.

W procesie zarzadzania ryzykiem operacyjnym szczegOlne wazne jest
dokonanie pomiaru i przeprowadzenie analizy Zrodet ryzyka operacyjnego.

strategia
cele
model
zarzadczy
proces taktyka -
walidacja
identyfikacja $rodowisko monitorowanie )
ryzyka kontroli Scenay i|pomiar raportowanie

Rys. 2. Zintegrowany system zarzadzania ryzykiem operacyjnym. Zrédio: opracowanie
na podstawie M. Haubenstock (2003). The operational risk management framework.
W: C. Alexander (red.), Operational Risk Regulation, Analysis and Management
Prentice Hall.
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Pomiar ryzyka operacyjnego uznamy za efektywny tylko wowczas, gdy moz-
liwe bedzie okreSlenie nie tylko fluktuacji osigganych efektow, ale takze ich
prognozowanie oraz wplywanie na ich poziom. Kluczowe w tym zakresie
jest oczywiscie jasne zdefiniowanie celow organizacji i wskaznikow ryzyka,
ktore beda mierzyly stopien realizacji tych zamierzef. Problemy, z jakimi
przychodzi si¢ zmierzy¢, wystepuja nie tylko na etapie pomiaru i progno-
zowania, ale juz nawet w samej fazie identyfikacji przyczyn wystepowania
tego ryzyka. Zrodel tego stanu rzeczy mozna upatrywa¢ w naturze ryzyka
operacyjnego: z rzadka dysponujemy szczegb6towymi danymi co do czesto
wystepujacych niewielkich strat, a informacje o rzadko wystepujacych zna-
czacych stratach pojawiaja si¢ na tyle nieczesto, ze trudno jest zgromadzié
probe wystarczajaca do przeprowadzenia niezbednych analiz.

Powyzsze problemy wskazuja na konieczno$¢ przygotowania dla ryzyka
operacyjnego specjalnych ram koncepcyjnych zestawiajacych ze sobg miary
ryzyka i osigganego wyniku, opracowania metodologii pomiaru rozmaitych
zrddet tego ryzyka oraz metod modelowania, ktore pozwola tacznie nie tylko
na oszacowanie skali tego ryzyka, ale rOwniez okresla wytyczne dla odpo-
wiednich dziataf naprawczych. Absolutnie kluczowa w tym przypadku jest
analiza przyczynowo-skutkowa. Bowiem jedynie gruntowna wiedza o Zro-
dtach i rezultatach wystepowania ryzyka daje szans¢ prognozowania efektow
naszych dziafan, interweniowania i poprzez to ksztaltowania rzeczywistosci
wokot nas zgodnie z naszymi oczekiwaniami.

Jesli przyjrze si¢ wynikom badan nad systemami zarzadzania ryzykiem
operacyjnym, to rézny jest stopief zaawansowania jesSli chodzi o rozwdj
i wykorzystanie poszczegélnych narzedzi pomiaru ryzyka w ramach ERM
(rysunek 3).

Odsetek podmiotéw deklarujacych zaawansowane uzycie danego narzedzia

samoocena ryzyka 60
wewnegtrzna baza danych o stratach 48
modelowanie ryzyka i kapitatu 45
kluczowe wskazniki ryzyka (KRI) 42
analiza scenariuszowa 34
zewnetrzna baza danych o stratach 33
karty wynikow 32
analiza przyczynowa 30

%
0 10 20 30 40 50 60

Rys. 3. Zaawansowanie narzedzi systemu zarzgdzania ryzykiem operacyjnym. Zrédfio:
Deloitte. (2015). Global Risk Management Survey. Pozyskano z: https://www2.deloitte.com/
content/dam/Deloitte/ru/Documents/financial-services/ru-global-risk-management-survey-9th-
edition.pdf, (15.06.2016).
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Jak wida¢, 60% podmiotéw przebadanych przez Deloitte uznato w 2015 r.
swoje procedury samooszacowania ryzyka operacyjnego za co najmniej bar-
dzo zaawansowane i dobrze rozwinigte. W przypadku pozostatych metod
odsetek wskazan byt nizszy niz 50%, przy czym zdecydowanie najgorzej
podmioty radza sobie z przeprowadzaniem analiz scenariuszowych, korzy-
staniem z zewng¢trznych baz o stratach, kartami wynikow oraz Sledzeniem
zaleznoSci przyczynowo-skutkowych.

Stan zaawansowania badaf nad tahcuchami powigzan pomi¢dzy czynni-
kami ryzyka operacyjnego moze budzi¢ niepokdj. Wskazano bowiem wcze-
S$niej, ze zarzadzanie ryzykiem operacyjnym nie powinno mieé charakteru
statycznego, co jest rOwnoznaczne z ustawicznym uczeniem si¢ i poszukiwa-
niem wlasnie relacji przyczyna-skutek. Powinno ono by¢ procesem ciagtym,
realizowanym przez wszystkie komorki organizacji. Kluczem do sukcesu staje
si¢ oparcie na dziataniach, ktore bedg ciagle oceniane i aktualizowane wraz
ze zmiang uwarunkowan wewnetrznych i zewnetrznych. W ten sposob alter-
natywg dla sztywnych i nieelastycznych klasycznych ram zarzadzania staje si¢
koncepcja zarzqdzania adaptacyjnego (Adaptive Management, AM). Jest to
iteracyjny proces podejmowania decyzji w obliczu niepewnosci, z zamiarem
ograniczenia tej niepewnosci poprzez monitorowanie systemu. W ten sposob,
podejmujac decyzje, nie tylko ustalamy konsekwencje wykorzystania zaso-
bow, ale tez zbieramy informacje, dzigki ktorym mozliwa bedzie poprawa
zarzadzania w przysztoSci. Dzigki temu AM moze by¢ wykorzystane do
wprowadzania zmian w systemie, jak tez do lepszego rozpoznania srodowiska
podejmowania decyzji zarzadczych (Holling, 1967).

Zarzadzanie adaptacyjne to forma uczenia si¢ poprzez dzialanie z upo-
rzadkowang informacjg zwrotng. Podejmowanie decyzji opiera si¢ tu na
zatozeniu, ze posiadamy umiejetnosci przewidywania tendencji i ogolnego
rozmiaru skutkéw dziatan, co powinno by¢ poparte analizami scenariuszy
zawierajacych przewidywania iloSciowe. AdekwatnoS$¢ tych scenariuszy bedzie
uzalezniona od dostgpnosci odpowiednich danych i dobrego zrozumienia
najwazniejszych procesow, na ktore wplyw ma dziatanie w sferze zarzadzania.
Poniewaz wiedza naukowa jest zwykle niekompletna, to wiedz¢ t¢ nalezy
uzupelnia¢ wiedza ekspercka. Osiaganie szczegdiowych celéw operacyjnych
oraz celow strategicznych bedzie wynikaé z serii nastepujacych po sobie
dostosowan organizacji w odpowiedzi na obserwowane reakcje systemu.
W procesie AM kluczowe jest rozumowanie przyczynowe, ktore sprowadza
si¢ do zaltozenia relacji przyczynowo-skutkowej mi¢dzy procesami, ktore
zamierzamy uruchomi¢, a zmianami, ktére chcemy zaobserwowac (jesli
zadzialamy na X, to nastapi Y).

2.3. Sie¢ Bayesa a zarzadzanie adaptacyjne

Biorac pod uwage to, jak wazna dla koncepcji AM jest mozliwos¢ §le-
dzenia zaleznoSci przyczynowo-skutkowych, szczeg6lnie atrakcyjnym narze-
dziem analizy wydaja si¢ sieci Bayesa (Bayes Belief Net, BBN) nazywane
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rowniez sieciami przekonan lub tez probabilistycznymi modelami graficz-
nymi. Zyskaly one ogromng popularno$¢ na przelomie poprzedniej dekady
(Onigko, Druzdzel i Wasyluk, 2002) jako bardzo przydatne narzedzie do
prezentacji wiedzy w warunkach niepewnosci, pozwalajace na Sledzenie
zaleznosci przyczynowo-skutkowych przy wykorzystaniu roznych Zrédet infor-
macji: zaréwno obiektywnych danych obserwowanych, jak i subiektywnych
ocen eksperckich. Warto zaznaczy¢, ze podejScie to moze by¢ wykorzystane
na kazdym z szeSciu etapOw zarzadzania adaptacyjnego, ktore wyrdznit
J. Nyberg (tabela 1).

Etap AM Zastosowanie BBN

Okreslenie problemu lub
szansy -

Prezentacja graficzna systemu obejmujaca:

pokazanie pofaczen migdzy elementami systemu,

potencjalnymi dziataniami oraz ich efektami

— zdefiniowanie mierzalnych wskaznikow i efektow
adekwatnych do zamierzonych celow

— oszacowanie wrazliwoSci prognozowanych efektow
na zmian¢ naktadéw, decyzji, czynnikdw i hipotez

Opracowanie eksperymentu
zarzadzania

Wyboér dziatan zarzadezych, ktére zostang poréwnane
w ramach eksperymentu poprzez ocen¢ wrazliwoSci,
kluczowych zagrozen, wielkosci efektow, kosztow
implementacji i monitorowania

Implementacja
eksperymentu

Sie¢ jako punkt odniesienia dla kadry zarzadzajacej
utrzymujacy uwage na kluczowym aspekcie
zarzadzania

Monitorowanie reakcji
systemu

Poréwnanie wynik6w monitoringu z prognozowanymi
przez sie¢ reakcjami systemu w celu testowania tego,
czy wysitki monitorowania sa wystarczajace

Ewaluacja wynikéw i proces
uczenia si¢

Aktualizacja prawdopodobiefistw warunkowych na
podstawie danych z monitoringu

Modyfikacja sieci pod wzgledem liczby ujetych w nim
zmiennych oraz charakteru powiazan migdzy nimi

Dostosowanie przysztych
decyzji

Wykorzystanie udoskonalonego modelu jako
wskazowki do podejmowania decyzji zarzadczych
w przyszlosci

Tab. 1. Wykorzystanie BBN w zarzadzaniu adaptacyjnym. Zrédto: J. Nyberg, B. Marcot
i R. Sulyma. (2006). Using Bayesian Belief Networks in Adaptive Management. Canadian
Journal of Forest Research, 36(12).

Jak wida¢, mozliwoSci wykorzystania sieci Bayesa sg bardzo rozlegte.
Warto zatem przyjrze€ si¢ blizej temu podejSciu badawczemu — konstrukceji
sieci, sposobom wnioskowania na jej podstawie i mozliwym zastosowaniom
praktycznym.
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3. Sie¢ Bayesa — prezentacja podejscia badawczego

3.1. Podstawy teoretyczne

Celem niniejszego opracowania jest przedstawienie wykorzystania sieci
Bayesa do wspierania procesu zarzadzania ryzykiem operacyjnym, a nie
szczegblowe omowienie aspektdw teoretycznych tego podejscia badawczego.
Dlatego tez zostang przedstawione jedynie kluczowe kwestie z zakresu teo-
retycznych podstaw sieci bayesowskich, ktore sg niezbedne do zrozumienia
prezentowanych w dalszej czeSci przyktadow zastosowania BBN. Osoby zain-
teresowane wnikliwym przestudiowaniem teorii stojacej za tym narzedziem
badawczym, pragnace bardziej wnikliwie zbada¢ mozliwosci tej metody,
a takze zapozna¢ si¢ z innymi przykladami jej wykorzystania odsytam do
literatury. Wsrdd pozycji zastugujacych na uwage warto wymienic: Bayesian
Networks: An Introduction (Koski i Noble, 2009), Modeling and Reasoning
with Bayesian Networks (Darwiche, 2009), Probabilistic Graphical Models:
Principles and Techniques. Adaptive Computation and Machine Learning Series
(Koller i Friedman, 2009) oraz Risk Assessment and Decision Analysis with
Bayesian Networks (Fenton i Neil, 2012).

Zgodnie z formalng definicja, sieciag Bayesa nazywamy skierowany graf
acykliczny (Directed Acyclic Graph) o wierzchotkach reprezentujacych zmienne
losowe i fukach okreSlajacych zaleznoSci. Istnienie tuku pomigdzy dwoma
wierzchotkami oznacza istnienie bezposredniej zaleznoSci przyczynowo-skut-
kowej pomiedzy odpowiadajacymi im zmiennymi. Sifa tej zaleznoSci jest
okre§lona przez tablice prawdopodobiefistw warunkowych? (Wasowski, 2000).

Konstrukcja przyktadowej sieci bayesowskiej zostata przedstawiona na
rysunku 4. Zauwazmy, ze zmienna A nie jest w grafie przez nic poprzedzana
i stanowi tzw. przyczyne podstawowq. Zmienne A i B sg zalezne bezposrednio
od siebie. Podobnie pary A1 C, B1i D oraz C i D sa wzajemnie zalezne.
W takich wypadkach moéwi si¢, ze zmienne poprzedzajace sa rodzicami
zmiennych bezpoS$rednio od nich zaleznych (nazywanych dzieémi). Wierz-
chotek D reprezentuje zmienna, ktora zalezy jednocze$nie od B i C, ktore

Rys. 4. Przyktadowa sie¢ Bayesa. Zrédfo: opracowanie wiasne.
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to zmienne pozostaja brzegowo niezalezne, dopoki nie zostanie ustalona
warto$¢ B. Jednoczes$nie zmienne A i D sg zalezne poSrednio. Zmienna D
nie moze by¢ z kolei zalezna od A, bo wowczas mielibySmy do czynienia
z cyklem, co jest sprzeczne z definicjq sieci Bayesa.

Sie¢ Bayesa sktada si¢ tym samym z dwoch podstawowych czeSci: jako-
Sciowej — stanowiacej zbiér zmiennych (weztow grafu) wraz z probabilistycz-
nymi zaleznoS$ciami pomiedzy nimi, iloSciowej — reprezentujacej faczny roz-
ktad prawdopodobienistwa dla tych zmiennych (Joint Probability Distribution,
JPD). Budowa BBN polega zatem na wyznaczeniu jej topologii (struktury)
oraz na okre§leniu jej parametréw, czyli prawdopodobienstw warunkowych
dla weztow, dla ktorych istnieja bezpoSrednie zaleznoSci. Czynnosci te okre-
Sla sie¢ mianem uczenia sieci. Nauka struktury moze przybra¢ dwie formy:
konstrukcja moze zostaé przygotowana przez eksperta na podstawie posia-
danej wiedzy oraz teorii lub tez moze zostaé wygenerowana zdalnie z baz
danych przy uzyciu szerokiego spektrum algorytméw odtwarzajacych, jak
Chow-Liu, Pearl, SGS, PC, FCI i inne3. W tym drugim przypadku mamy
do czynienia z uczeniem bez nadzoru i bez wstgpnej wiedzy eksperckiej, co
jest rownoznaczne z przyjeciem zalozenia, ze wszystkie prawidiowe struktury
sieci sa jednakowo prawdopodobne. Z kolei uczenie parametrow sprowadza
si¢ gléwnie do zliczania liczby rekordéw dla réznych warunkéw kombinacji
stanow parametryzowanego wierzchotka i jego poprzednikéw. Parametry
sa zwykle wyznaczane na podstawie algorytmu maksymalizacji oczekiwan
(Expectation Maximization Algorithm, EM) polegajacy na okresleniu lokalnie
optymalnego estymatora najwickszej wiarygodnoSci parametrow.

Korzystajac z podstawowej zaleznosci (zwanej regula Bayesa), ze praw-
dopodobienstwo koniunkcji (facznego zajscia) dwoch zdarzen jest réwne
iloczynowi prawdopodobiefistwa jednego z tych zdarzen i prawdopodobien-
stwa warunkowego drugiego zdarzenia, pod warunkiem ze pierwsze zaszto
zgodnie ze wzorem (MacKay, 2005):

P(A,B) = P(4 | B)- P(B) = P(B | A) P(A), (1)
gdzie:
P(4) - prawdopodobienstwo zdarzenia A,
P(B) - prawdopodobiefistwo zdarzenia B,

P(A4,B) - prawdopodobienstwo koniunkcji zdarzen,
P(A | B) — prawdopodobienstwo zdarzenia A pod warunkiem B,
P(B | A) — prawdopodobienstwo zdarzenia B pod warunkiem A

mozliwe jest okreslenie prawdopodobienstwa wystapienia okreSlonego war-
toSciowania wszystkich zmiennych sieci (okreslonej kombinacji stanéw), zna-
jac jedynie lokalne prawdopodobienstwa warunkowe. Prawdopodobiefistwo
koniunkcji n zdarzen jest bowiem réwne iloczynowi prawdopodobiefistwa
dowolnego z tych zdarzen i prawdopodobienstwa warunkowego kazdego
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z pozostalych zdarzef obliczonego pod warunkiem, ze zaszly wszystkie
poprzednie zdarzenia. Zalezno$¢ t¢ mozna przedstawic jako (Krysicki i in.,
2002):

n

P(X., X, ... X,) = [ [ P(X; [ TL(X)), (2)
gdzie:
P(X,X,,...,X,) — rozklad prawdopodobienstwa zmiennych danej sieci,
I(X;) — zbidr rodzicow danego wierzchotka X; w grafie.

Dla przytoczonej sieci Bayesa mamy np.

P(A,B,C,D)=P(A)-P(B | A)-P(C | A, B)-P(D | A, B,C)=
=P(A4)-P(B | A)-P(C|B)-P(D | B, C)

Przyjrzyjmy si¢ teraz, jak mozna wykorzystac sieci Bayesa do analizy
zaleznoSci przyczynowo-skutkowych.

3.2. Wnioskowanie na podstawie sieci Bayesa

Dzigki wykorzystaniu w sieci reguly Bayesa mozliwe jest reprodukowanie
w przdd i w tyt prawdopodobienstw dla kazdego wezla sieci. Ujawnia si¢
w ten sposOb podstawowa zaleta sieci Bayesa, a mianowicie to, ze umozliwiajg
one przeprowadzanie dwoch rodzajow rozumowania: wnioskowania diagno-
stycznego bottom-up (od efektow do przyczyn) oraz analizy przyczynowej
top-down (od przyczyn do skutkdéw). Warto przy tym wspomnieé, ze wsrdd
innych walorow tej metody mozna wymieni¢ klarownos¢, elastycznos$¢, dopusz-
czalno$¢ zastosowania w przypadku niepelnych danych, mozliwos¢ wykorzysta-
nia réznych Zrddel informacji: danych twardych i eksperckich. Konsekwencja
tego jest oczywiscie subiektywizm uzyskanego modelu. Dlatego tez nie moze
by¢ mowy o jedynym wilasciwym taficuchu przyczynowo-skutkowym, a sieé
Bayesa powinna by¢ traktowana tylko i wyfacznie jako indywidualny i arbi-
tralny poglad badacza na zaleznosci wystepujace w ramach analizowanego
zjawiska (por. Infosys Case Study lub Alexander, 2003). Moze si¢ bowiem
zdarzy¢, ze ten sam proces zostanie opisany za pomocg roéznych BBN nie
tylko akcentujacych inne aspekty zagadnienia, ale tez odzwierciedlajac tym
samym odmienne poglady badaczy na otaczajaca ich rzeczywistoSc.

Ponizej zaprezentowano mozliwosci wyciggania wnioskéw na podstawie
przyktadowych sieci.

Przyklad 1. Analiza prawdopodobienstwa awarii systemu teleinforma-
tycznego banku. Zal6zmy, ze chcemy oceni¢ prawdopodobiefistwo tego, ze
system teleinformatyczny banku bedzie mial awari¢ (hipoteza — Hipothe-
sis, H) jesli mozemy obserwowac wyniki pewnego testu diagnostycznego tego
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systemu (dowody — Evidence, E)*. Zal6zmy przy tym, ze system zawodzi
Srednio raz na 1000 razy. Wowczas prawdopodobiefistwo awarii systemu
wynosi P(H) = 0,001, a prawdopodobienstwo tego, ze system bedzie dzia-
tat bez zarzutu, wynosi P(notH) = 0,999. Zal6zmy réwniez, ze test systemu
z prawdopodobienstwem 100% wyklucza jego awari¢ (,no false negatives”),
ale w 5% przypadkoéw daje wynik pozytywny (wskazujacy na zblizajaca si¢
awari¢), mimo ze do awarii nie dojdzie (5% ,,false positives”). Oznacza to, ze
prawdopodobiefistwo tego, ze system ulegnie awarii, gdy test dat wynik pozy-
tywny, wynosi P(E|H) =1, a prawdopodobiefistwo tego, ze system bedzie
dziatal bez zarzutu, gdy test dal wynik pozytywny, wynosi P(E|notH) = 1.
Sytuacje t¢ mozemy przedstawi¢ za pomoca schematu sieci (rysunek 5).

Rys. 5. Prognozowanie awarii systemu. Zrédfo: opracowanie wilasne w programie AgenaRisk.

Na podstawie tak skonstruowanej sieci mozemy powiedzieé, ze nie znajac
kondycji systemu, prawdopodobiefistwo otrzymania pozytywnego wyniku
testu wynosi 5,1%. A co si¢ stanie, jeSli wiemy, ze test systemu dat wynik
pozytywny? Jakie jest prawdopodobiefistwo tego, ze system rzeczywiScie
ulegnie awarii? Mozemy to sprawdzi¢, wprowadzajac do sieci uzyskang
informacje ,,wynik testu jest pozytywny” i sprawdzajac, jak to zmieni praw-
dopodobienistwo w wezle H. Proces ten nosi nazwe propagacji wstecznej
i mozna go zobrazowaé jak na rysunku 6.

Megatywny

Tak4| 1.963% Pozytywny

Scenariusz 1 P ozvtywny

Rys. 6. Wprowadzanie obserwacji do sieci. Zrédfo: opracowanie wilasne w programie
AgenaRisk.

Widag, ze jesli test dat wynik pozytywny, to jest mniej niz 2% szans na
to, ze system faktycznie ulegnie awarii. Ten sam wynik uzyskamy, wyliczajac
to prawdopodobienstwo z reguly Bayesa:
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~ P(E|H)-P(H) _
P(H|E) = P(E|H) P(H)+ P(E|notH)- P(notH) ~

1-0,001 ~
= 710,001 +0,5-0099 — 001963

Sie¢ Bayesa okazala si¢ w tym przypadku sposobem rewizji naszych
przekonan na podstawie naptywajacych informacji. Znajomos¢ wyniku testu
sprawita, ze prawdopodobiefistwo awarii systemu wzrosto z 0,001 do 0,01963.

Przedstawiony przyktad stanowi ilustracje prowadzenia z wykorzysta-
niem sieci Bayesa prostej analizy dla zmiennych binarnych. Kolejny przyktad
pokaze wykorzystanie nieco bardziej zlozonej sieci do analizy czynnikdéw
materializacji ryzyka operacyjnego w instytucji finansowej. Prezentowana
sie¢ jest ogromnym uproszczeniem rzeczywistosci, ale nawet w takiej postaci
pozwala na wskazanie ogromnych mozliwosci tego narzedzia. Nalezy zazna-
czy¢, ze faktycznie wykorzystywane sieci maja przewaznie od kilkuset do
kilku tysiecy weziow.

Przyklad 2. Analiza strat operacyjnych bedacych konsekwencja wadli-
wego systemu. Zatézmy w duzym uproszczeniu, ze ryzyko tego, ze ktOrys
z pracownikéw popelni biad, wprowadzajac dane do systemu teleinforma-
tycznego, zalezy od tego, jaka jest jako$¢ naszej kadry (a ta moze byé
wysoka, Srednia i niska) oraz jaka jest jako$¢ naszego systemu, ktory takie
biedy powinien wykrywaé (ta réwniez moze by¢ wysoka, Srednia i niska).
OczywiScie im lepszej jakoSci kadra/system, tym ryzyko btedu ludzkiego jest
mniejsze (niskie, srednie, wysokie), przy czym to pracownik jest sprawca
zdarzenia, a zatem mozna zalozyé, ze wplyw jakosci kadry na ryzyko btedu
jest silniejszy niz jakoSci systemu (powiedzmy trzykrotnie silniejszy). Wartos¢
strat wynikajacych z btedéw ludzkich bedzie bez watpienia zalezala od tego,
jakie jest ryzyko biedu. Im to ryzyko wyzsze, tym wyzszych strat nalezy
si¢ spodziewac z tego tytulu (przyj¢to, ze straty generowane s zgodnie
z rozktadem normalnym o S$redniej tym wyzszej, im wyzsze ryzyko bigdu).
Zalozmy jednoczeSnie, ze zdarzaja si¢ usterki systemu, ktére powoduja,
iz niektore transakcje zostajg nieprawidlowo zaksiggowane, przy czym im
wyzsza jako$¢ systemu, tym biednych rozliczenh mniej (zalozono, ze biedy
pojawiajg si¢ zgodnie z rozktadem Poissona o §redniej tym wyzszej, im niz-
sza jakos¢ systemu). Kazda z takich bigdnie rozliczonych transakcji nalezy
sprawdzi¢ i skorygowaé ksiggowanie, co jest zwigzane z poniesieniem okre-
Slonego kosztu (bgdacego iloczynem liczby zaobserwowanych bigdéw oraz
jednostkowego kosztu). W konsekwencji faczne straty wynikajace z jakoSci
naszego systemu sg sumg strat zwigzanych z btedami pracownikéw oraz
kosztem powtdrnych rozliczef. ZaleznoSci te zaprezentowano na schemacie
(rysunek 7).
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Rys. 7. Analiza strat bedacych konsekwencja wadliwego systemu — scenariusz 1. Zrédfo:
opracowanie wiasne w programie AgenaRisk.

Schemat pokazuje, ze jeSli nie dysponujemy zadng wiedzg na temat ani
jakosci kadry, ani jakoSci systemu (prawdopodobiefistwo kazdego ze stanéw
jest identyczne i wynosi 33,33%), to najbardziej prawdopodobny poziom
ryzyka bledu jest Sredni. Wowczas oczekiwana strata w wyniku bigdow
ludzkich osiaga poziom okoto 500 jednostek (pionowa linia przerywana),
a z prawdopodobiefistwem 95% straty nie przekroczg poziomu 822 jedno-
stek (pionowa linia ciagta). Oczekiwany koszt powtornych rozliczen bedzie
wynosit okoto 310 jednostek, a z prawdopodobiefistwem 95% nie przekroczy
556 jednostek. W efekcie oczekiwany poziom strat bedacych konsekwencja
wadliwego systemu to 812 jednostek. Istnieje ponadto 5% szans, ze taczne
straty przekroczg 1323 jednostki.

Dokonajmy teraz klasycznej analizy scenariuszowej od przyczyn do skut-
kow. Zatozmy, ze bank zastanawia si¢, co powinno by¢ dla niego priory-
tetem: inwestowanie w system teleinformatyczny czy w szkolenia kadry.
Rozwazmy zatem dwa scenariusze. W jednym jako$¢ kadry bedzie niska,
a jako$¢ systemu wysoka (scenariusz 2), a w kolejnym jakos§¢ kadry bedzie
wysoka, a jakoS¢ systemu niska (scenariusz 3). Rezultaty przedstawiaja
rysunki 8 oraz 9.

W scenariuszu 2, gdy jakos¢ kadry jest niska, nawet wysoka jakoS¢ systemu
nie jest dla nas zabezpieczeniem przed ryzykiem bledu ludzkiego. Nie ma
wlasciwie szans na to, ze ryzyko to bedzie niskie, réwnie prawdopodobne
bedzie to, ze bedzie ono Srednie lub wysokie. Oczekiwane straty z tytulu
btedéw pracownikOw osiagng wowczas poziom 647 jednostek. Wysoka jakos$¢
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Rys. 8. Analiza od przyczyn do skutkéw — scenariusz 2. Zrédfo: opracowanie wfasne
w programie AgenaRisk.
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Rys. 9. Analiza od przyczyn do skutkéw — scenariusz 3. Zrédto: opracowanie wlasne
w programie AgenaRisk.
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systemu zmniejszy nam jednak liczb¢ biednie rozliczonych transakcji. Sredni
koszt powtdrnych rozliczen spadnie znaczaco — do poziomu 127 jednostek,
powodujac, ze faczne oczekiwane straty operacyjne osiaggna poziom 774 jed-
nostki, a z prawdopodobienstwem 95% nie przekrocza poziomu 970 jednostek.

Tymczasem w scenariuszu 3, gdy jakoS¢ systemu jest niska, a jakoS¢
kadry wysoka, wyraznie zmniejsza si¢ ryzyko btedu ludzkiego, ktére w tym
momencie bedzie z duzym prawdopodobiefistwem albo niskie, albo Srednie.
Powoduje to, ze zmniejszaja si¢ istotnie oczekiwane straty z tego tytulu — do
poziomu 352 jednostek. Niestety jednak niska jakos$¢ systemu przektada sie¢
na wyzszg oczekiwang liczbe btednie rozliczonych transakcji, siegajaca teraz
504. W rezultacie catkowite straty wynikajace z analizowanych czynnikow
ryzyka operacyjnego z prawdopodobiefistwem 95% nie przekrocza poziomu
okoto 1077 jednostek.

Wida¢ zatem, ze w analizowanym przyktadzie wysoka jako$¢ kadry nie
jest w stanie zrekompensowa¢ bankowi negatywnych konsekwencji posia-
dania niskiej jakoSci systemu teleinformatycznego. I jesli rzeczywiScie bank
musi dokona¢ wyboru, czy inwestowac¢ w system czy w kadre, to powinien
zdecydowac si¢ na rozwijanie swojego systemu.

W ostatnim kroku dokonajmy analizy od skutkéw do przyczyn. Zat6zmy,
iz wiemy dokladnie, ze w naszej organizacji catkowite straty wynikajace
z wadliwego systemu osiggnely poziom 850 jednostek. Sprawdzmy, jakie
jest najbardziej prawdopodobne wytlumaczenie tego stanu. Przedstawia to
rysunek 10.
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Rys. 10. Analiza od skutkéw do przyczyn — scenariusz 4. Zrédfo: opracowanie wiasne
w programie AgenaRisk.
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W tej sytuacji okazuje si¢, ze taki poziom strat operacyjnych najprawdo-
podobniej wynika ze §redniej jakosci kadry (prawdopodobienistwo 48%) oraz
§redniej jakoSci systemu (prawdopodobiefistwo 80%). Oczekiwane straty
wynikajace z bledéw ludzkich siggaja wowczas 500 jednostek, a oczekiwany
koszt powtornych rozliczen to kwota rzedu 348 jednostek.

Po przesledzeniu przykiadowej, bardzo prostej sieci Bayesa warto przyj-
rze¢ si¢, jaki moze by¢ zakres wykorzystania tego narzedzia w procesie
zarzadzania ryzykiem operacyjnym.

3.3. Zakres wykorzystania sieci przekonan

Wykorzystanie sieci przekonan jest szczegélnie interesujgce w tych
obszarach, gdzie mamy do czynienia z ograniczonym dost¢pem do danych.
Poniewaz BBN nie bazuje jedynie na danych historycznych, to moze by¢
z powodzeniem stosowana nawet wowczas, gdy przeszio$¢ nie jest dobrym
wyznacznikiem przysziodci, gdy brakuje nam informacji o zdarzeniach bar-
dzo rzadkich lub katastroficznych, a takze wowczas gdy chcemy wigczy¢ do
analizy dane o charakterze jakoSciowym czy eksperckim.

Niewatpliwg zaletg sieci Bayesa jest jej elastyczno$¢ sprawiajgca, ze moze
by¢ ona stosowana do analizy szerokiego spektrum typow zdarzen. Przeglad
zastosowan sieci Bayesa znajdziemy w opracowaniu M. Neil i N. Fenton
(2007). W swojej pracy pt. The Use of Bayes and Causal Modelling in Deci-
sion Making, Uncertainty and Risk wskazuja oni na najbardziej popularne
zastosowanie BBN w ustugach finansowych — kalkulacja i alokacja kapitatu
na pokrycie strat spdjna ze strategig firmy oraz apetytem na ryzyko, bioraca
pod uwage czynniki ryzyka i kontroli (Neil i Fenton, 2011).

Wedtug B. Younga (2000) BBN dobrze sprawdzajg si¢ w nast¢pujacych
zastosowaniach w sektorze finansowym:

— monitorowaniu ryzyka w odniesieniu do kluczowych czynnikdéw sukcesu
podmiotu;

— procesie alokowania kapitatu, gdzie sieci przekonan pozwalaja modelo-
wacé zaréwno czestotliwo$¢, jak i dotkliwos¢ strat jako funkcje kluczo-
wych przyczyn ryzyka (key risk drivers, KRDs); w ten sposob zarzadzanie
i kontrola ryzyka operacyjnego moze by¢ powigzana z kapitalem eko-
nomicznym czy regulacyjnym;

— walidacji kwestionariuszy samooceny ryzyka (self-assessment reviews)
poprzez zapewnienie niezaleznie uzyskanych ocen.

C. Alexander (2003) dodaje z kolei, ze sieci moga by¢ przydatne takze w:
— przygotowaniu analizy scenariuszy zintegrowanej z systemem budzeto-

wania;

— ustaleniu awaryjnych pozioméw wskaznikow ryzyka sygnalizujacych
konieczno$¢ podjecia dziatan zaradczych;

— okreSleniu najskuteczniejszych sposobdw kontroli ryzyka dzigki symulacjom
i badaniu wrazliwosci uzyskiwanych efektow na zmiany parametréw ryzyka;

— analizie kosztéw—korzySci podejmowanych dziatan zarzadczych.
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Warto takze wspomnie¢ o pracach, ktore wykorzystywaly BBN do celow
aktywnego zarzadzania ukierunkowanego na identyfikacje kluczowych czyn-
nikOw ryzyka wraz z analizg wrazliwoSci systemu na zmiang¢ ich wartoSci/
jakoSci. I tak, praca J. Kinga koncentruje si¢ na przykfad na wnioskowaniu
dotyczacym ryzyka rozliczeniowego (King, 2001). Opracowanie C. Alexander
skupia si¢ z kolei na ryzyku bledow przy rozliczaniu transakcji swapowych
(Alexander, 2003). Studium Infosys bada natomiast przyczyny i konsekwen-
cje przeoczenia przez inwestora waznego raportu dotyczacego spotki, kto-
rej papiery wartoSciowe posiada (Infosys Case Study). I w koficu, M. Neil
poddaje analizie utrate reputacji przez bank na skutek niepoprawnego
rozliczenia transakcji klienta (Neil, 2000). Z kolei w wystapieniu podczas
konferencji N. Fenton prezentowal wyzszoS¢ sieci Bayesa nad tradycyjnymi
miarami ryzyka na przykladzie analizy defektow systemu (Fenton, 2006).

4. Whnioski

W artykule starano si¢ pokazac, jak skutecznym narzedziem wspomaga-
jacym zarzadzanie ryzykiem operacyjnym w banku moze by¢ sie¢ Bayesa.
Na koniec warto podsumowac gidéwne zalety i wady tego podejscia. Wsrdd
zalet prezentowanej metody najczeSciej wymienia si¢ nastepujace elementy:
— Sie¢ to klarowna i oszczedna reprezentacja tacznego rozktadu

prawdopodobienstwa.

— BBN to przejrzysta reprezentacja wiedzy o zaleznoSciach przyczynowo-
-skutkowych.

— Wnhnioskowanie od przyczyn do skutkow i od skutkéw do przyczyn czyni
z sieci skuteczne narzedzie zarzadzania.

— Mozliwos¢ wykorzystania danych ilo$ciowych, jak i jakoSciowych danych
eksperckich.

— Mozliwo$¢ zwigkszenia wiarygodnosci modelu poprzez uwzglednienie
punktow widzenia réznych grup interesu w modelach uwzgledniajacych
wiele poziomOw organizacji.

— Mozliwo$¢ ewaluacji analizowanego systemu i wskazania zmiennych maja-
cych najwiekszy wplyw na osigganie celéw organizacji przy jednoczesnym
okresleniu optymalnej alokacji zasobow.

— Mozliwos¢ sformutowania wskazoéwek dotyczacych potencjalnych strate-
gii rozwoju z uwzglednieniem kosztow niezbgdnych do wdrozenia tych
strategii.

— Mozliwos¢ wykorzystania analizy wrazliwoSci do okreSlenia najbardziej
skutecznych sposobow rozwigzywania problemow.

— Zapewnia wnioski, ktore moga by¢ z powodzeniem analizowane i inter-
pretowane przez menedzerOw, ktorzy nie posiadaja wiedzy dotyczacej
aparatu matematycznego.

— Sie¢ Bayesa zapewnia, ze kazdy czynnik ryzyka jest ujety w swoim indywi-
dualnym kontekscie, dzigki czemu mozliwe jest odejscie od tradycyjnego
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Sie¢ Bayesa jako narzedzie wspomagajace zarzadzanie ryzykiem operacyjnym w banku

traktowania ryzyka jako iloczynu prawdopodobiefistwa oraz wielkoSci

straty.

— Choc Sie¢ Bayesa nie oferuje uniwersalnej miary ryzyka, to daje mozliwo§¢
obserwowania tego, co najprawdopodobniej si¢ stanie, biorac pod uwage
aktualny stan wiedzy. Jest szansg na dokonanie priorytetyzacji czynnikOw
ryzyka poprzez analiz¢ rozmaitych scenariuszy rozwoju zdarzen.
Sceptycy tej metody wskazuja z kolei takie jej negatywne aspekty, jak:

— Subiektywizm modelu.

— Problemy w identyfikowaniu zaleznoSci przyczynowo-skutkowych — czy
aby na pewno A wplywa na B, a nie B na A, a moze zaréwno A, jak
i B sa konsekwencjami C?

— TrudnoS$ci w szacowaniu prawdopodobiefistw w poszczegdlnych weztach
sieci.

— Ryzyko zbytniego uproszczenia rzeczywistosci.

— Konieczno$¢ skupienia si¢ tylko na tych zaleznoS$ciach, ktore sg kluczowe
dla wyjasnienia zjawiska, ale tak by model nie stat si¢ zbyt szczegétowy,
a tym samym mato czytelny i trudny w interpretacji.

Wymienione wady — jakkolwiek istotne — nie dyskredytuja zdaniem
autorki sieci Bayesa jako narze¢dzia wspomagajacego zarzadzanie ryzykiem
operacyjnym. Nie sposdb przeceni¢ bowiem mozliwosci zanalizowania zalez-
nosci przyczynowo-skutkowych migdzy czynnikami ryzyka, ktorych wtasciwe
rozpoznanie warunkuje osiagnigcie przez bank sukcesu rynkowego.

Przypisy

1 Nowa Umowa Kapitalowa (Basel II) to opracowana przez Komitet Bazylejski zre-
widowana wersja powstalej w 1988 roku Umowy Kapitalowe]j dotyczacej oceny ade-
kwatnosci kapitalowej instytucji finansowych.

2 Prawdopodobienstwo bezwarunkowe (a priori) okresla liczbowo szansg wystgpienia
jakiego$ zjawiska, gdy nie sa znane zadne okoliczno$ci towarzyszace temu zjawisku.
Z kolei prawdopodobienstwo warunkowe (a posteriori) to prawdopodobiefistwo
zdarzenia w sytuacji, gdy posiadamy jaka$ wiedz¢ o innych, by¢é moze zaleznych
zdarzeniach (opracowanie na podstawie: Paluszynski, niedatowane).

3 Przeglad algorytméw stuzacych generacji podstawowe;j struktury BBN znalez¢ mozna
w: Wasowski, 2000.

4 Przyktad opracowany na podstawie: Fenton i Neil, 2011.
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