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Analiza wyzwan zwigzanych
z zarzadzaniem przestrzenig elektroniczng
przez wspotczesne organizacje gospodarcze

Janusz Wielki

Niniejszy artykul dotyczy kwestii zarzqdzania przestrzeniq elektroniczng
w kontekscie rosngcego wykorzystywania Internetu przez wspolczesne organi-
zacje gospodarcze. Sklada si¢ on z czterech czesci. W pierwszej z nich przed-
stawiony zostal krotki zarys podstawowych aspektow zwigzanych z przestrzeniq
elektroniczng i zarzqdzaniem nig. Dwie nastepne czesci sq kluczowe z punktu
widzenia niniejszego artykutu. W pierwszej z nich przeprowadzono analize
dzialan zwigzanych z zabezpieczeniem i ochrong aktywnosci organizacji on-
-line, jako kluczowego elementu zarzqdzania przestrzeniq elektroniczng.
Nastepnie zaprezentowano mozliwosci aktywnego oddziatywania przedsiebiorstw
na e-przestrzen, jako elementu dopelniajgcego zarzqdzaniem nig. Koricowa,
czwarta czes¢ artykulu zawiera najwazniejsze wnioski, konkluzje i zalecenia.

1. Wprowadzenie

Problem wpltywu Internetu na funkcjonowanie organizacji gospodarczych
jest zagadnieniem coraz bardziej istotnym zardwno z punktu widzenia kazdej
z nich, jak i z perspektywy catej wspolczesnej gospodarki. Niezwykle szybko
rosnagca rola i oddzialywanie Internetu na praktycznie kazdy sektor gospo-
darki powoduje konieczno§¢ jak najlepszego rozumienia przez podmioty
w niej funkcjonujace istoty zagadnienia i calej jego ztozonoSci. Aby sku-
tecznie rywalizowaé w nowej, postindustrialnej rzeczywistosci gospodarczej,
w ktorej coraz wigksza rol¢ odgrywa globalna infrastruktura sieciowa, jaka
jest Internet, organizacje muszg umiec si¢ w niej poruszac tak, aby z jedne;j
strony wykorzystywac wylaniajace si¢ szanse i czesto niedostepne wczesniej
mozliwosci, a z drugiej minimalizowa¢ lub tez catkowicie eliminowa¢ nowe
i nieznane im wczesniej zagrozenia.

W tej sytuacji coraz bardziej istotnym elementem aktywnoSci kazdego
przedsiebiorstwa staje si¢ umiejetnos¢ zarzadzania przestrzenia elektroniczna,
w ktorej odbywa si¢ funkcjonowanie wszelkich podmiotéw korzystajacych
z Internetu i do ktorej przenosi si¢ w szybkim tempie coraz wieksza cze$¢ wspot-
czesnej dzialalnoSci gospodarczej, oraz wiaczanie tego typu dziatan do zakresu
rutynowych aktywnosci kazdej firmy. Dlatego tez kazda organizacja powinna

54 Problemy Zarzadzania



Analiza wyzwan zwigzanych z zarzgdzaniem przestrzenig elektroniczna...

podejmowac odpowiednie caloSciowe dzialania zwigzane z szeroko pojetym

zarzadzaniem nig, tj. planowaniem i organizowaniem dziatalnoSci on-line, kie-

rowaniem ludZmi w niej dzialajacymi oraz kontrolowaniem zaréwno poszcze-

g0lnych elementdw, jak i catosci swej aktywnosci w Srodowisku elektronicznym.
W tym kontekScie wskaza¢ mozna dwa zasadnicze aspekty, ktore powinny

by¢ brane pod uwage:

— zabezpieczenie i szeroko poj¢ta ochrona dziatalnosci on-line (dziatania
prewencyjno-zabezpieczajace),

— wykorzystanie mozliwosci aktywnego oddzialywania na nig (dzialania
proaktywne).

2. Dziatania zwigzane z zabezpieczeniem
i ochrong aktywnosci organizacji on-line

Niewatpliwie pierwszym krokiem, jaki powinien by¢ podjety w kontek-
Scie dziatan zwigzanych z obydwoma powyzszymi obszarami, jest powotanie
ciata sterujacego-nadzorujaco (np. komitetu sterujacego), ktorego zada-
niem bedzie czuwanie nad cato$cig zagadnien zwigzanych z zarzadzaniem
przestrzenig elektroniczng w kontekscie realizacji celéw organizacyjnych.
Ze wzgledu na specyfike jej ewolucji i oddzialywania na organizacje jego
skfad powinien obejmowac przedstawiciela kierownictwa przedsigbiorstwa
oraz kierownictw dziatow IT i marketingu. Wynika to z faktu, iz aspekty
te nie moga by¢ w dzisiejszych warunkach traktowane (jak to si¢ wciaz
czesto zdarza) jako zagadnienie czysto techniczne. Stad wynika z jednej
strony konieczno$¢ zaangazowania kierownictw dziatow, ktore kwestie te
w najwigkszym stopniu dotykaja. Z drugiej natomiast strony szeroko pojete
zagadnienia zwigzane z zarzadzaniem przestrzenia elektroniczng, w tym
bezpieczenstwem on-line, sg na tyle w dzisiejszych warunkach gospodarczych
istotne, iz decyzje z nimi zwigzane nie mogg by¢ pozostawione wylacznie
w zakresie odpowiedzialnoSci 0osOb znajdujacych si¢ na Srednich czy tez
niskich szczeblach hierarchii organizacyjnej. Totez coraz czgstsze sa przy-
padki firm, w ktérych aspekty zwigzane z cyberbezpieczenstwem (cybersecu-
rity) traktowane sg jako element strategii biznesowej, w ktére bezposrednio
zaangazowana jest najwyzsza kadra zarzadzajaca (Kaplan i in. 2011).

Jedli chodzi o pierwszy z wymienionych wcze$niej aspektow zwigzanych
z zarzadzaniem przestrzenig elektroniczng, tj. dziatania odnoszace si¢ do
zabezpieczenia i szeroko pojetej ochrony dziatalnosci on-line, to wyodrebnié
nalezy dwa zasadnicze ich obszary, ktorych aktywno$¢ ciata nadzorujaco-
-sterujgcego powinna dotyczyC, tj. wewngtrzkorporacyjny oraz zewnetrzny
(rysunek 1).

W pierwszym przypadku niewatpliwie kluczowym aspektem jest zdefinio-
wanie polityki bezpieczefistwa on-line na poziomie zarowno ogdlnokorpora-
cyjnym, jak i indywidualnym. Wiaze si¢ to z takimi dzialaniami jak precyzyjne
okreSlenie zasad korzystania przez pracownikOw z przestrzeni elektronicz-
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nej, tacznie z wykorzystywanymi przez nich tam narzedziami, oraz zakresu
monitorowania ich aktywnosci on-line. Ze wzgledu na duzg dynamike zmian
zachodzacych w §rodowisku pracy organizacji i w ich otoczeniu konieczne
jest state dostosowywanie istniejacych rozwigzan do zmieniajacej si¢ sytuacji.
W tym kontekScie nalezy zauwazy¢ dwa narastajace wyzwania, jakie staja
przed organizacjami. Z jednej strony sa to media spotecznoSciowe (social
media) i korzystanie z nich przez pracownikéw (Deloitte 2011). Z drugiej
strony jest to natomiast zjawisko ,.konsumeryzmu IT” (consumerization-
-of-IT), ktérego przejawem jest nasilajacy si¢ trend — okre§lanym mianem
bring-your-own-device (BYOD) (Faas 2012) — do wykorzystywania w §rodo-
wisku pracy wlasnych narzedzi mobilnych takich jak smartfony czy tablety
(Stackpole 2011; Marciniak 2011).
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Rys. 1. Cafosciowe spojrzenie na zarzagdzanie przestrzenig elektroniczng przez organizacje.
Zrddfo: opracowanie wiasne.
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Powyzsze kwestie dotycza pracownikéw funkcjonujacych w obszarze
»fizycznej” infrastruktury organizacji, ale rowniez realizujacych swe zadania
w ramach telepracy czy tez jako tzw. wolni strzelcy (freelancers). Zauwazy¢
nalezy, iz ta druga grupa staje si¢ coraz bardziej istotna ze wzgledu na
coraz powszechniejsze wykorzystanie tego typu pracownikOw przez przed-
sigbiorstwa (Raszkowska 2011). Jednocze$nie istotnym elementem tych
dziatan sg kwestie zwigzane z nadzorowaniem wtasciwego funkcjonowania
i zabezpieczenia infrastruktury IT organizacji w kontekscie bezpieczen-
stwa ogoOlnokorporacyjnego w przestrzeni elektronicznej. Jak istotne sg to
kwestie, przekonalo si¢ juz wiele firm, tacznie z najwigkszymi, takimi jak
Sony, w przypadku ktdrej z pozoru banalne zaniedbania w tym obszarze
doprowadzily do znaczacych strat finansowych (Urbanowicz 2011; Wil-
liams 2011).

Stad tez kolejnym elementem dziatafi powinno by¢ wyznaczenie osdb
odpowiedzialnych za realizacj¢ zadah w wyzej wymienionych obszarach
i okreslenie zakresdw ich odpowiedzialnoSci, jak rOwniez ustalenie sposobow
oraz czegstotliwosci przekazywania informacji zwrotnych dotyczacych podej-
mowanych przez nie dziatan i ewentualnie wystepujacych problemoéw. Trzeci
poziom aktywnoSci w tym obszarze to ich uszczegdiowienie w wymiarze
organizacyjnym, jak rowniez w odniesieniu do wykorzystywanych narze¢dzi
i technologii (rysunek 1).

Drugi, zewnetrzny obszar dziatan, jesli chodzi o zabezpieczenie i ochrong
dziatalnos$ci on-line, zwigzany jest bezposrednio z przestrzenig elektroniczna
1 jej oddzialywaniem. Podobnie jak w poprzednim przypadku, podstawowym
zadaniem komitetu sterujacego jest okreSlenie polityki organizacji zwia-
zanej z jej monitorowaniem, zarzadzaniem wiedzg o niej oraz sposobami
reagowania na okreSlone wydarzenia w niej zachodzace. W tym kontekscie
kolejnym elementem dziatan jest réwniez ustalenie os6b odpowiedzialnych
za realizacje poszczegllnych zadan i zakresu ich odpowiedzialnoSci, ale tez,
jesli to konieczne, powolanie do zycia mi¢dzydziatowych zespotow eksperc-
kich i ustalenie zakresu ich odpowiedzialnoSci, jak rowniez zdefiniowanie
sposobdw oraz czgstotliwosci przekazywania informacji zwrotnych w kontek-
Scie podejmowanych dziatan oraz wystepujacych probleméw. Podobnie jak
w poprzednim przypadku, trzeci poziom dziatan w tym obszarze zwigzany
jest z ich uszczegOiowieniem w wymiarze organizacyjnym i technicznym.
W tym kontekScie istotna jest odpowiedzZ na takie kluczowe pytania jak:
Ktore podmioty (i ich aktywno§¢) powinny by¢ monitorowane?

Jak mogg one oddziatywa¢ na organizacj¢ i jej funkcjonowanie?

Jakie obszary przestrzeni elektronicznej powinny by¢ monitorowane?
Jakie srodki techniczne powinny by¢ do tego celu wykorzystywane?
Kto powinien by¢ odpowiedzialny za proces monitorowania przestrzeni
elektronicznej, podejmowanie decyzji w kwestii reagowania na zacho-
dzace tam zdarzenia oraz samg reakcje i wykorzystywane do tego celu
$rodki techniczne?

Nk
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6. Jakie dziatania w stosunku do podmiotéw dziatajacych w przestrzeni
elektronicznej bedacych interesariuszami organizacji, lub tez uwazajacymi
sie za nich, moga by¢ podejmowane i sg akceptowane przez organizacje
w ramach zarzadzania nimi?

Jedli chodzi o pierwsze pytanie, to niewatpliwie kluczowym elementem
dziatan jest z tej perspektywy przeprowadzenie przez organizacje segmentacji
podmiotoéw funkcjonujacych w przestrzeni elektronicznej z punktu widzenia
ich potencjalnego oddziatywania na nig. Pozwoli to na wyodrebnienie tych
firm, grup, os6b prywatnych czy tez okreSlonych miejsc on-line, ktérych
aktywno$¢ powinna by¢ monitorowana z punktu widzenia zapobiegania
wystepowaniu niekorzystnych dla niej zdarzen lub tez, jesli jest to niemoz-
liwe, odpowiednio szybkiego reagowania na nie. Dotyczy to tak kwestii
réznego typu potencjalnego oddziatywania fizycznego na infrastrukture
organizacji, jak rowniez wptywu na jej szeroko pojete aspekty wizerunkowe
(Garnajewa i Namiestnikow 2012).

W tym konteks$cie wskaza¢ mozna trzy podstawowe segmenty podmio-
tow operujacych on-line (Wileki 2007: 324). Jesli chodzi o pierwszy z nich,
tj. znane i identyfikowalne podmioty funkcjonujace w przestrzeni elektronicz-
nej i oddziatywujace na organizacje, to kwestia ich wyodrebnienia powinna
by¢ relatywnie prosta, z uwagi na fakt, iz dotyczy ona generalnie rzecz
biorac ,klasycznych” interesariuszy organizacji zaréwno zewngtrznych, jak
i wewnetrznych. Jednak w nowych warunkach dynamicznie rozwijajacej si¢
gospodarki postindustrialnej wraz z jej coraz istotniejsza czeScig osadzong
1 rozwijajaca si¢ on-line, nie jest to juz tak oczywiste jak wczes$niej, a wynika
to z kilku istotnych kwestii.

Po pierwsze podmioty typowo nalezace do tej grupy, takie jak dostawcy,
partnerzy biznesowi czy tez konkurenci, a nawet klienci, w rosnagcym stopniu
funkcjonuja w coraz bardziej skomplikowanych i réznorodnych powigza-
niach sieciowych, stad tez coraz trudniej jest jednoznacznie okresli¢, do
jakich konkretnych grup nalezy ich zaliczy¢, aby nast¢pnie monitorowac ich
aktywnoS§¢ i gromadzi¢ wiedz¢ o nich, a tym samym odpowiednio szybko
i skutecznie jg wykorzystywac.

Po drugie do omawianej tu grupy nalezy zaliczy¢ podmioty, ktore dopiero
wraz z rozwojem gospodarki elektronicznej ujawnily si¢ jako interesariusze
organizacji. Dotyczy to z jednej strony np. wplywowych lokalnych i global-
nych blogerdw, ale przede wszystkim najwiekszych wyszukiwarek interneto-
wych, ktérych skala oddzialywania na gospodarke i pojedyncza organizacje
jest coraz bardziej znaczaca i wielowymiarowa (Wielki 2008). Jednocze$nie
z punktu widzenia coraz wigkszej czeSci przedsigbiorstw podmiotami, ktore
w ich kontekécie powinny by¢ zaliczone do tej grupy, sa takie globalane
serwisy jak Wikipedia czy WikiLeaks.

Jedli chodzi o druga grupg to jest ona najtrudniejsza z punktu widzenia jej
identyfikacji przez organizacje oraz zarzadzania wiedza o nich w kontekscie
funkcjonowania w przestrzeni elektronicznej. Obejmuje ona wszelkie te pod-
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mioty — zardwno nieznane, jak i trudno identyfikowalne — ktére wywieraja
na nig realny i odczuwalny wptyw. W jej ramach wyr6zni¢ mozna dwa zbiory
podmiotéw, ktorych aktywnos$¢ powinna by¢ monitorowana, a zgromadzona
wiedza odpowiednio wykorzystywana.

Pierwszy z nich jest zwigzany z kwestiami fizycznego bezpieczefistwa
infrastruktury I'T organizacji, a co za tym idzie jej samej, ale rowniez jej klien-
tow oraz partnerOw biznesowych. Zagadnienia te nabieraja coraz wigkszego
znaczenia w konteks$cie dynamicznego rozwoju gospodarki elektronicznej,
a jednoczesnie staja si¢ coraz bardziej skomplikowane i trudne z uwagi
na fakt stosowania przez podmioty nalezace do tej grupy coraz bardziej
wyrafinowanych technologii i metod dzialania (Ponemon Institute 2012).

Drugi zbiér podmiotdéw nalezacych do analizowanej grupy to osoby
fizyczne lub firmy wykorzystujace narzedzia internetowe do oddziatywania
na wiarygodnoS¢ czy tez reputacje organizacji. Siegajac po wszelkie dostepne
w danym momencie, a nieustannie rozwijajace si¢ narze¢dzia oparte na tech-
nologiach internetowych i mobilnych, potrafia one niezwykle skutecznie
wplywaé na samg organizacje, jak rOwniez jej bezpoSrednich interesariuszy.

Ostatnia, trzecia grupa obejmuje podmioty co prawda funkcjonujace
w przestrzeni elektronicznej i realizujace tam swoje cele, jednak uznawane
za neutralne z punktu widzenia danej organizacji i podejmowanych przez
nig dziatan. Moga to by¢ takie, ktdérych istnienia jest ona §wiadoma, jak
rOwniez te catkowicie jej nieznane. Warto jednocze$nie w tym kontekScie
zauwazy¢, iz ze wzgledu na duzg dynamike zmian zachodzacych w przestrzeni
elektronicznej, podmioty nalezace do tej grupy moga praktycznie z dnia na
dziefi stac si¢ interesariuszami organizacji. Dotyczy to tak firm dziatajacych
wczesniej w zupelnie innym obszarze gospodarki, ale rowniez 0sob fizycznych
organizujacych si¢ ad hoc w okreSlone grupy intereséw (np. motywowanych
politycznie r6znego typu haktywistow — hacktivists) (Symantec 2012).

W kontekscie przeprowadzone] segmentacji podmiotdéw funkcjonuja-
cych w przestrzeni elektronicznej, ze wzgledu na kwestie ich potencjalnego
oddziatywania na organizacj¢, kolejnym elementem dzialan powinna by¢
ich analiza z punktu widzenia réznych typéw mozliwych ich wplywéw na
nig (fizyczny/niefizyczny, bezpoSredni/posredni, ukierunkowany na zasoby
materialne/niematerialne) (Wielki 2007: 325-326). Wiaze si¢ to z odpowie-
dzig na drugie z powyzej sformulowanych pytan.

Kolejny element aktywnoSci zwigzanej z dziataniami prewencyjno-zabez-
pieczajacymi w obszarze zewngtrznym wigze si¢ z mozliwoSciami zarzadza-
nia zidentyfikowanymi grupami interesariuszy organizacji funkcjonujacymi
w przestrzeni elektronicznej w kontekscie realizacji przez nig swych celow.
W odniesieniu do tego poziomu niezb¢dne jest uszczegdtowienie kwestii
organizacyjno-technicznych zwiazanych z zagadnieniami zawartymi w trzech
kolejnych pytaniach, tj. 3, 4 oraz 5.

Z jednej strony jest to kwestia doprecyzowania, jakie obszary przestrzeni
elektronicznej i aktywnos¢ jakich podmiotdw w nich operujacych powinny
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by¢ szczegblnie monitorowane. Chociaz z punktu widzenia organizacji wyko-
rzystujacych Internet w swej dzialalnosci potencjalnie wszystko, co si¢ w niej
dzieje, jest dla firmy istotne, jednak dla kazdej z nich istnieja takie miejsca
on-line, ktdre sa szczegdlnie drazliwe w kontekscie realizacji jej celow biz-
nesowych. Sa to czgsto roznorakiego typu fora dyskusyjne, blogi, profile
na réznego rodzajach portalach spotecznoSciowych czy tez inne obszary,
w ktorych ksztattowane sa opinie o firmie oraz jej dziatalnoSci. Ich moni-
torowanie dostarcza¢ moze informacji o biezacych, banalnych i catkiem
typowych zdarzeniach, wymagajacych rutynowej reakcji (np. wyjasnienia
pewnych kwestii na forum dyskusyjnym, blogu firmowym czy na portalu
spoleczno$ciowym), sytuacjach nietypowych i nieoczekiwanych z punktu
widzenia organizacji (Gazeta.pl 2010), ale réwniez takich, ktore potencjal-
nie dotyczy¢ moga rodzacych si¢ bardziej zorganizowanych akcji skierowa-
nych przeciw firmie (Grynkiewicz 2010) czy tez wylaniajacych si¢ zagrozen
w okres§lonym sektorze. JeSli chodzi o te ostatnig kwestig, to z punktu
widzenia organizacji takich jak banki niezwykle istotne jest monitorowanie
okreSlonych miejsc w przestrzeni elektronicznej w kontekscie odpowiednio
szybkiego pozyskiwania informacji krytycznych z punktu widzenia bezpie-
czefistwa ich klientdw i odpowiednio szybkiego ich ostrzegania, jak rowniez
przygotowania wtasnego do ujawniajacych si¢ zagrozen.

Drugie zagadnienie to kwestia Srodkow technicznych wspomagajacych
zarzadzanie przestrzenig elektroniczng i podmiotami w niej funkcjonuja-
cymi, jakie wykorzystywaé bedzie organizacja. Dotyczy to narzedzi i roz-
wigzafn wspomagajacych monitorowanie okreSlonych obszarOw przestrzeni
elektronicznej, zarzadzanie wiedza o niej oraz reagowania na zachodzace
tam zdarzenia. JeSli chodzi o pierwszy aspekt, to istnieje cale spektrum
mozliwosci w tym wzgledzie. Z jednej strony jest to kwestia recznej kontroli
okre§lonych miejsc w przestrzeni elektronicznej (serwiséw internetowych,
blogéw, portali spolecznosciowych itd.) prowadzonej przez odpowiedzialne
za to osoby (np. monitorowania i korygowania wpiséw dotyczacych wtasne;j
firmy pojawiajacych si¢ w Wikipedii tak jak robi to IBM) (Friedman 2006:
134). Odnosi si¢ to rowniez do przeszukiwania zawartosci tzw. Internetu
glebokiego (invisible Web, deep Web), z wykorzystaniem do tego celu spe-
cjalistycznych wyszukiwarek (Unold 2011: 152-153). Jednocze$nie dostep-
nych jest coraz wigcej narzedzi wspomagajacych monitorowanie przestrzeni
elektronicznej. Sg to z jednej strony darmowe rozwigzania takie jak Google
Alerts, umozliwiajace automatyczne prowadzenie tych procesow pod katem
pojawiania si¢ w niej wybranego przez uzytkownika tematu czy tez tema-
tow. Z drugiej strony dostgpne sg platne specjalistyczne serwisy wspoma-
gajace monitorowanie i raportowanie w odniesieniu do catej przestrzeni
elektronicznej lub tez okresSlonych miejsc on-line, np. portali spoteczno-
Sciowych, pod katem zdefiniowanych stéw kluczowych. Przyktadami tego
typu produktow sg takie serwisy jak NewsPoint i NewsPoint Social Media
(NewsPoint 2011).
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Jednocze$nie same narzedzia monitorowania to zdecydowanie za malo,
zwazywszy na ilo$¢ danych i informacji, jakie sg generowane w przestrzeni
elektronicznej. Aby skutecznie zarzadzaé nig i operujagcymi tam interesariu-
szami organizacji, niezbedne jest posiadanie rozwigzan analitycznych prze-
twarzajacych dostarczone dane i tatwo integrowalnych z systemami dostar-
czajacymi wygenerowanych informacji i wiedzy wszelkim odpowiedzialnym
za kwestie zarzadzania przestrzenig elektroniczng podmiotom w organizacji,
tak aby mogly one podejmowac szybko i sprawnie niezbedne decyzje oraz
dziatania. Stad tez rozwdj rozwiazan takich jak Buzzient Enterprise, dostar-
czajacych réznego typu mozliwosci analitycznych. Moze by¢ bezpoSrednia
integracja z r6znego typu systemami CRM, zasilanie systeméw klasy bussi-
ness intelligence lub tez analiza i wizualizacja danych za pomoca aplikacji
webowych (Buzzient 2011). Jesli chodzi natomiast o platforme integrujaca
informacje i wiedze¢ dotyczace przestrzeni elektronicznej i podmiotach w niej
funkcjonujacych oraz aplikacje wspierajace zarzadzanie nia, to niewatpliwie
przydatnym rozwigzaniem w tym kontekScie sg takie systemy jak portale
korporacyjne.

Generalnie rzecz biorac, rozwigzania wspierajace zarzadzanie przestrze-
nig elektroniczng powinny taczy¢ w sobie elementy takie jak (Wielki i Ziemba
2008: 149-152):

— systemy oparte na wykorzystaniu technologii internetowych i mobilnych,
wspierajace szeroko pojete procesy komunikacji, umozliwiajace dzielenie
si¢ informacja i wiedzg czy tez wymian¢ opinii dotyczacych przestrzeni
elektronicznej i podmiotéw tam funkcjonujacych;

— systemy pracy grupowej, zapewniajace wymian¢ informacji i wiedzy
wewnatrz organizacji, istotnych z punktu widzenia zarzadzania przestrze-
nig elektroniczna, stymulujace i wspomagajace organizowanie wspotpracy
wewnatrzorganizacyjnej;

— system zarzadzania dokumentami, pozwalajacy na przechowywanie,
klasyfikacje i wyszukiwanie dokumentéw dotyczacych poszczegédlnych
podmiotoéw funkcjonujacych w przestrzeni elektronicznej;

— systemy przeplywu pracy, wspierajace wszelkiego typu procesy przebiega-
jace wewnatrz organizacji, jak rowniez w ramach jej powigzan sieciowych,
zwigzane z zarzadzaniem przestrzenia elektroniczna;

— systemy business intelligence, umozliwiajace analize¢ zgromadzonych
danych zwigzanych z przestrzenig elektroniczng i podmiotami tam ope-
rujacymi;

— rozwigzania klasy Web mining, umozliwiajace automatyczne odkrywanie
informacji i wiedzy na podstawie dokumentéw umieszczonych na witry-
nach WWW oraz dajace mozliwo$¢ analizy zachowan uzytkownikOw na
stronach WWW,

— systemy szkolen elektronicznych, wspierajace rozw6j umiejetnosci i kwa-
lifikacji, jak rowniez pozyskiwanie i1 poszerzanie wiedzy pracownikOw
niezbednej w kontekScie zarzadzania przestrzenia elektroniczna;
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— technologie wyszukiwania informacji i wiedzy, takie jak narze¢dzia kate-
goryzacji i taksonomii, ontologie czy tez wyszukiwarki;

— intranet lub inna sie¢ wewnatrzorganizacyjna dajaca pracownikom dostep
do informacji i wiedzy dotyczacej przestrzeni elektronicznej i podmiotow

w niej funkcjonujacych.

Jednoczesnie, oprocz omoéwionych powyzej narzedzi i rozwigzan tech-
nicznych, istotnym elementem z punktu widzenia zarzadzania przestrzenia
elektroniczng jest — podobnie jak w obszarze wewnetrznym — uszczegdlo-
wienie dzialan w wymiarze organizacyjnym.

Ostatnie ze sformutowanych wczes$niej pytan wigze si¢ z okreSleniem,
jakie typy aktywnoSci w przestrzeni elektronicznej w stosunku interesa-
riuszy organizacji, w ramach dzialan prewencyjno-zabezpieczajacych, sa
dopuszczalne i akceptowalne, a jakie absolutnie nie. Jest to kwestia zwia-
zana z wymiarem normatywnym zarzadzania interesariuszami (Donaldson
i Preston 1995: 71, 81-82), ktéra powinna by¢ zdefiniowana na poziomie
komitetu sterujgcego.

3. Dziatania zwigzane z aktywnym wptywem
organizacji na przestrzen elektroniczng

Jednoczesnie, poza podejmowaniem dziatan prewencyjno-zabezpiecza-
jacych w odniesieniu do swojej obecnosci i funkcjonowania w przestrzeni
elektronicznej, kazda organizacja ma caly szereg mozliwoSci aktywnego
oddziatlywania na nig i ksztaltowania jej na pi¢ciu zasadniczych poziomach:
wlasnym, sektorowym, krajowym, regionalnym i globalnym.

Jesli chodzi o pierwszy z nich, jest to kwestia wprowadzania wlasnych
rozwigzan, systemOow czy produktdw, ale rOwniez tworzenia i implementacji
wtasnych polityk czy regulamindw dotyczacych roznych aspektow funkcjono-
wania on-line (np. privacy policies). Inne kluczowe mozliwosci oddzialywania
na przestrzen elektroniczng na poziomie wtasnym to podejmowanie dziatan
prawnych skierowanych przeciwko innym podmiotom tam funkcjonujacym,
szczegOlnie takim, ktére w sposob istotny tworzg lub tez oddziatujg na jej
ksztalt i fad w niej panujacy (np. Google).

Jezeli chodzi o mozliwoSci zwigzane z poziomem sektorowym, to dotycza
one przede wszystkim takich aspektdw, jak tworzenie rozwigzan sprzyjajacych
i stymulujacych rozwdj danej branzy (np. SET — system platnosci on-line)
czy tez podejmowanie réznego typu dziatai prawnych (np. dziatania branzy
muzycznej przeciwko uzytkownikom $ciagajacych pliki mp3, dzialania branzy
wydawniczej przeciwko Google Books).

Z kolei w kontekscie oddziatywania na poziomie krajowym najwazniejsze
jego elementy obejmuja: tworzenie wtasnych produktow i rozwigzan ukie-
runkowanych lokalnie, udziat we wszelkiego rodzaju ciatach pracujacych nad
okre§lonymi rozwigzaniami istotnymi dla jej ksztattu i funkcjonowania czy
tez opiniujacymi je, podejmowanie dziatan lub tez organizowanie r6znego

62 Problemy Zarzadzania



Analiza wyzwan zwigzanych z zarzgdzaniem przestrzenig elektroniczna...

typu akcji skierowanych przeciw okre§lonym rozwigzaniom mogacym, z ich
punktu widzenia, w istotny sposob niekorzystnie wptywac na jej funkcjono-
wanie na poziomie lokalnym oraz podejmowanie dzialan prawnych skiero-
wanych przeciwko innym podmiotom dzialajacym na poziomie krajowym.

Jedli chodzi natomiast o poziom regionalny, najwazniejsze mozliwosci
oddziatywania organizacji to: bezpoSredni udziat w pracach réznych ciat
(np. grup roboczych) lub tez poprzez organizacje je reprezentujace w two-
rzeniu i opiniowaniu kluczowych aktéw prawnych wptywajacych na funkcjo-
nowanie przestrzeni elektronicznej (np. takich jak na terenie UE dyrektywy
unijne), podejmowanie okreslonych dziatan prawnych czy tez lobbowanie
na rzecz okre§lonych rozwigzan pozadanych z ich punktu widzenia (dotyczy
to szczegolnie wickszych firm).

W przypadku poziomu globalnego mozliwosci oddzialywania na tym
poziomie dotycza dwdch zasadniczych aspektow. Pierwszy z nich zwigzany
jest z udziatem firm w pracach organizacji czuwajacych nad caloSciowym
rozwojem Internetu (np. The Internet Society, W3C), a co za tym idzie
przestrzeni elektronicznej, oraz wypracowywujacych rozwigzania sprzyjajace
temu. Drugi natomiast odnosi si¢ do udzialu organizacji wraz z innymi
podmiotami w tworzeniu produktéow oddzialywujacych na nig w wymiarze
globalnym (Wielki 2011: 110-118).

Podobnie jak w przypadku dziatan prewencyjno-zabezpieczajacych, pod-
stawowym zadaniem komitetu sterujacego w tym obszarze jest zdefiniowanie
polityki przedsigbiorstwa w odniesieniu do tej kwestii. Dlatego tez w tym
kontekscie niezbedna jest odpowiedZ na dwa kluczowe pytania:

— czy organizacja zamierza w og6le podejmowac aktywnoS¢ w tym obszarze;
— jezeli tak, to na ktorym badz tez ktdrych z pieciu mozliwych poziomow
bedzie ona prowadzona.

W tym konteks$cie niezbe¢dne jest przeprowadzenie analizy istniejacych
mozliwoSci oraz kierunkowy wybor metod dziatan, jakie wykorzystywaé
bedzie organizacja. Kolejnym elementem jest ustalenie osdb odpowiedzial-
nych za realizacje poszczeg6Olnych zadan oraz okreSlenie zakresow odpo-
wiedzialnoSci w tej mierze. Tak jak w poprzednich przypadkach, istotnym
aspektem jest zdefiniowanie sposobdéw oraz czestotliwosci przekazywania
informacji zwrotnych w odniesieniu do podejmowanych dziatan, a takze
wylaniajacych si¢ problemdw. Trzeci poziom dziatan to ich uszczegbélowienie
zardwno w wymiarze organizacyjnym, jak i technicznym (rysunek 1).

Jednoczesnie calo$¢ dzialan zwiazanych z aktywnym oddzialywaniem na
przestrzen elektroniczng i operujacych tam interesariuszy wigze si¢ SciSle
ze wspomnianym wczeSniej wymiarem normatywnym zarzadzania intere-
sariuszami, czyli okre§lenia norm, jakie beda leze¢ u ich podstaw i jasno
wskazywacd, jakiego rodzaju typy dziatan sa dopuszczalne w ramach polityki
organizacji, a jakie nie. Odnosi si¢ to w duzej mierze do podejmowanych
przez firme¢ szeroko pojetych dziatan marketingowych, ale rowniez innego
typu, takich jak np. prawne czy nawet hakerskie. W pierwszym przypadku
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jest to kwestia akceptowalnoSci dzialan takich jak wykorzystanie wynajetych
0sOb w celu podszywania si¢ na forach dyskusyjnych czy portalach spo-
tecznosciowych pod zadowolonych klientéw wiasnej firmy (Lemanski 2011:
14-15), generowanie falszywych opinii o konkurentach (Gaudin 2011), proby
manipulowania wynikami wyszukiwania przy uzyciu zabronionych technik
optymalizacyjnych (Grynkiewicz 2012) czy tez generowaniem tzw. falszywych
kliknie¢ (Elgin i in. 2006).

Z drugiej strony sa to kwestie przyzwolenia na aktywne dzialania, jakie
mialy miejsce w branzy muzycznej na poczatku nowego millenium, jak
pokazowe wytaczanie procesdw sadowych skierowanych przeciwko wta-
snym interesariuszom, si¢ganie po takie rozwigzania jak finansowanie firm
softwarowych w celu tworzenia przez nie oprogramowania mogacego uszko-
dzi¢ komputery oraz tacza internetowe osob $ciagajacych pliki mp3 czy tez
wykorzystanie wyspecjalizowanych wirusow komputerowych w celu losowego
usuwania tego typu plikow z dyskéw twardych (Wielki 2004: 921). Odnosi
si¢ to rowniez do kwestii dopuszczalnosci takich dziatan jak ataki DDoS
(Distributed Denial of Service) na firmy konkurencyjne, ktore staja si¢ coraz
czeSciej faktem w roznych branzach (Garnajewa i Namiestnikow 2012).

4. Zakonczenie

Organizacje decydujace si¢ na wykorzystanie Internetu w swej dziatalno-
Sci biznesowej coraz powszechniej zaczynaja mie¢ Swiadomosé, iz Srodowisko
elektroniczne, do ktérego wkraczaja nie jest tylko Zrodiem roéznorakich
mozliwoSci rozwoju, ale réwniez generuje caly szereg nowych, a czesto
nieznanych wczesniej, ale nieustannie ewoluujacych wyzwaf zwigzanych
zaréwno z wlasnymi pracownikami, jak i wszelkiego typu interesariuszami
zewnetrznymi. Stad tez, aby moc jak najskuteczniej wykorzystywaé pojawia-
jace si¢ liczne, obecne i przyszie szanse zwigzane z aspektami marketingo-
wymi, implementacja nowych modeli biznesowych i calym szeregiem innych
kwestii zwigzanych z praktycznie wszystkimi sferami funkcjonowania firmy,
przedsiebiorstwa musza nauczy¢ si¢ catoSciowo spoglada¢ na swa obecnoS¢
w przestrzeni elektronicznej. Oznacza to w praktyce konieczno$¢ uwaznego
projektowania wtasnej aktywnoSci w niej i ciaglego oraz jak najbardziej
efektywnego zarzadzania nig w kontekscie realizacji celéw biznesowych.
Odnosi si¢ to zaréwno do kwestii zabezpieczenia i ochrony dziatalnoSci
on-line w wymiarze wewnetrznym, jak i zewnetrznym, jak réwniez wyko-
rzystania mozliwoSci zwigzanych z aktywnym oddziatywaniem na przestrzen
elektroniczng w celu ksztattowania jej rozwoju, aby byt on jak najbardziej
przyjazny i sprzyjajacy organizacji z punktu widzenia realizowanych przez
nig celow.

Obydwa wspomniane powyzej obszary wymagaja dobrze przemySlanych
i zorganizowanych dzialaf zwigzanych z zarzadzaniem w szeroko rozumia-
nym sensie, przestrzenig elektroniczng, biorac przy tym pod uwage wszelkie
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kwestie zar6wno organizacyjne, jak tez techniczne, oraz konieczno$¢ szero-
kiego zaangazowania kadry zarzadzajacej oraz pozostalych pracownikow.

Koncentrujac si¢ wylacznie na wykorzystaniu nowych mozliwosci poja-
wiajacych sie¢ wraz z rozwojem Internetu i przestrzeni elektronicznej bez
odpowiedniego przygotowania wlasnej obecnoSci on-line i zarzadzania nia,
organizacje ryzykuja, iz podejScie takie doprowadzi¢ moze do zupelnie
innych rezultatow od tych oczekiwanych. Odnosi si¢ to do wszelkiego typu
przedsiebiorstw wykorzystujacych w réznorodnym zakresie i skali ta glo-
balng strukture sieciowa, w oczywisty sposob najbardziej tych, dla ktorych
Srodowisko elektroniczne staje si¢ podstawowym obszarem prowadzenia
dziatalno$ci biznesowe;j.
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