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Analiza wyzwa  zwi zanych 
z zarz dzaniem przestrzeni  elektroniczn  
przez wspó czesne organizacje gospodarcze

Janusz Wielki

Niniejszy artyku  dotyczy kwestii zarz dzania przestrzeni  elektroniczn  
w kontek cie rosn cego wykorzystywania Internetu przez wspó czesne organi-
zacje gospodarcze. Sk ada si  on z czterech cz ci. W pierwszej z nich przed-
stawiony zosta  krótki zarys podstawowych aspektów zwi zanych z przestrzeni  
elektroniczn  i zarz dzaniem ni . Dwie nast pne cz ci s  kluczowe z punktu 
widzenia niniejszego artyku u. W pierwszej z nich przeprowadzono analiz  
dzia a  zwi zanych z zabezpieczeniem i ochron  aktywno ci organizacji on-
-line, jako kluczowego elementu zarz dzania przestrzeni  elektroniczn . 
Nast pnie zaprezentowano mo liwo ci aktywnego oddzia ywania przedsi biorstw 
na e-przestrze , jako elementu dope niaj cego zarz dzaniem ni . Ko cowa, 
czwarta cze  artyku u zawiera najwa niejsze wnioski, konkluzje i zalecenia.

1. Wprowadzenie

Problem wp ywu Internetu na funkcjonowanie organizacji gospodarczych 
jest zagadnieniem coraz bardziej istotnym zarówno z punktu widzenia ka dej 
z nich, jak i z perspektywy ca ej wspó czesnej gospodarki. Niezwykle szybko 
rosn ca rola i oddzia ywanie Internetu na praktycznie ka dy sektor gospo-
darki powoduje konieczno  jak najlepszego rozumienia przez podmioty 
w niej funkcjonuj ce istoty zagadnienia i ca ej jego z o ono ci. Aby sku-
tecznie rywalizowa  w nowej, postindustrialnej rzeczywisto ci gospodarczej, 
w której coraz wi ksz  rol  odgrywa globalna infrastruktura sieciowa, jak  
jest Internet, organizacje musz  umie  si  w niej porusza  tak, aby z jednej 
strony wykorzystywa  wy aniaj ce si  szanse i cz sto niedost pne wcze niej 
mo liwo ci, a z drugiej minimalizowa  lub te  ca kowicie eliminowa  nowe 
i nieznane im wcze niej zagro enia. 

W tej sytuacji coraz bardziej istotnym elementem aktywno ci ka dego 
przedsi biorstwa staje si  umiej tno  zarz dzania przestrzeni  elektroniczn , 
w której odbywa si  funkcjonowanie wszelkich podmiotów korzystaj cych 
z Internetu i do której przenosi si  w szybkim tempie coraz wi ksza cze  wspó -
czesnej dzia alno ci gospodarczej, oraz w czanie tego typu dzia a  do zakresu 
rutynowych aktywno ci ka dej firmy. Dlatego te  ka da organizacja powinna 
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podejmowa  odpowiednie ca o ciowe dzia ania zwi zane z szeroko poj tym 
zarz dzaniem ni , tj. planowaniem i organizowaniem dzia alno ci on-line, kie-
rowaniem lud mi w niej dzia aj cymi oraz kontrolowaniem zarówno poszcze-
gólnych elementów, jak i ca o ci swej aktywno ci w rodowisku elektronicznym.

W tym kontek cie wskaza  mo na dwa zasadnicze aspekty, które powinny 
by  brane pod uwag :
– zabezpieczenie i szeroko poj ta ochrona dzia alno ci on-line (dzia ania 

prewencyjno-zabezpieczaj ce),
– wykorzystanie mo liwo ci aktywnego oddzia ywania na ni  (dzia ania 

proaktywne).

2. Dzia ania zwi zane z zabezpieczeniem 
i ochron  aktywno ci organizacji on-line

Niew tpliwie pierwszym krokiem, jaki powinien by  podj ty w kontek-
cie dzia a  zwi zanych z obydwoma powy szymi obszarami, jest powo anie 

cia a steruj cego-nadzoruj co (np. komitetu steruj cego), którego zada-
niem b dzie czuwanie nad ca o ci  zagadnie  zwi zanych z zarz dzaniem 
przestrzeni  elektroniczn  w kontek cie realizacji celów organizacyjnych. 
Ze wzgl du na specyfik  jej ewolucji i oddzia ywania na organizacj  jego 
sk ad powinien obejmowa  przedstawiciela kierownictwa przedsi biorstwa 
oraz kierownictw dzia ów IT i marketingu. Wynika to z faktu, i  aspekty 
te nie mog  by  w dzisiejszych warunkach traktowane (jak to si  wci  
cz sto zdarza) jako zagadnienie czysto techniczne. St d wynika z jednej 
strony konieczno  zaanga owania kierownictw dzia ów, które kwestie te 
w najwi kszym stopniu dotykaj . Z drugiej natomiast strony szeroko poj te 
zagadnienia zwi zane z zarz dzaniem przestrzeni  elektroniczn , w tym 
bezpiecze stwem on-line, s  na tyle w dzisiejszych warunkach gospodarczych 
istotne, i  decyzje z nimi zwi zane nie mog  by  pozostawione wy cznie 
w zakresie odpowiedzialno ci osób znajduj cych si  na rednich czy te  
niskich szczeblach hierarchii organizacyjnej. Tote  coraz cz stsze s  przy-
padki firm, w których aspekty zwi zane z cyberbezpiecze stwem (cybersecu-
rity) traktowane s  jako element strategii biznesowej, w które bezpo rednio 
zaanga owana jest najwy sza kadra zarz dzaj ca (Kaplan i in. 2011).

Je li chodzi o pierwszy z wymienionych wcze niej aspektów zwi zanych 
z zarz dzaniem przestrzeni  elektroniczn , tj. dzia ania odnosz ce si  do 
zabezpieczenia i szeroko poj tej ochrony dzia alno ci on-line, to wyodr bni  
nale y dwa zasadnicze ich obszary, których aktywno  cia a nadzoruj co-
-steruj cego powinna dotyczy , tj. wewn trzkorporacyjny oraz zewn trzny 
(rysunek 1). 

W pierwszym przypadku niew tpliwie kluczowym aspektem jest zdefinio-
wanie polityki bezpiecze stwa on-line na poziomie zarówno ogólnokorpora-
cyjnym, jak i indywidualnym. Wi e si  to z takimi dzia aniami jak precyzyjne 
okre lenie zasad korzystania przez pracowników z przestrzeni elektronicz-
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nej, cznie z wykorzystywanymi przez nich tam narz dziami, oraz zakresu 
monitorowania ich aktywno ci on-line. Ze wzgl du na du  dynamik  zmian 
zachodz cych w rodowisku pracy organizacji i w ich otoczeniu konieczne 
jest sta e dostosowywanie istniej cych rozwi za  do zmieniaj cej si  sytuacji. 
W tym kontek cie nale y zauwa y  dwa narastaj ce wyzwania, jakie staj  
przed organizacjami. Z jednej strony s  to media spo eczno ciowe (social 
media) i korzystanie z nich przez pracowników (Deloitte 2011). Z drugiej 
strony jest to natomiast zjawisko „konsumeryzmu IT” (consumerization-
-of-IT), którego przejawem jest nasilaj cy si  trend – okre lanym mianem 
bring-your-own-device (BYOD) (Faas 2012) – do wykorzystywania w rodo-
wisku pracy w asnych narz dzi mobilnych takich jak smartfony czy tablety 
(Stackpole 2011; Marciniak 2011).
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Rys. 1. Ca o ciowe spojrzenie na zarz dzanie przestrzeni  elektroniczn  przez organizacje. 
ród o: opracowanie w asne.
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Powy sze kwestie dotycz  pracowników funkcjonuj cych w obszarze 
„fizycznej” infrastruktury organizacji, ale równie  realizuj cych swe zadania 
w ramach telepracy czy te  jako tzw. wolni strzelcy (freelancers). Zauwa y  
nale y, i  ta druga grupa staje si  coraz bardziej istotna ze wzgl du na 
coraz powszechniejsze wykorzystanie tego typu pracowników przez przed-
si biorstwa (Raszkowska 2011). Jednocze nie istotnym elementem tych 
dzia a  s  kwestie zwi zane z nadzorowaniem w a ciwego funkcjonowania 
i zabezpieczenia infrastruktury IT organizacji w kontek cie bezpiecze -
stwa ogólnokorporacyjnego w przestrzeni elektronicznej. Jak istotne s  to 
kwestie, przekona o si  ju  wiele firm, cznie z najwi kszymi, takimi jak 
Sony, w przypadku której z pozoru banalne zaniedbania w tym obszarze 
doprowadzi y do znacz cych strat finansowych (Urbanowicz 2011; Wil-
liams 2011).

St d te  kolejnym elementem dzia a  powinno by  wyznaczenie osób 
odpowiedzialnych za realizacj  zada  w wy ej wymienionych obszarach 
i okre lenie zakresów ich odpowiedzialno ci, jak równie  ustalenie sposobów 
oraz cz stotliwo ci przekazywania informacji zwrotnych dotycz cych podej-
mowanych przez nie dzia a  i ewentualnie wyst puj cych problemów. Trzeci 
poziom aktywno ci w tym obszarze to ich uszczegó owienie w wymiarze 
organizacyjnym, jak równie  w odniesieniu do wykorzystywanych narz dzi 
i technologii (rysunek 1).

Drugi, zewn trzny obszar dzia a , je li chodzi o zabezpieczenie i ochron  
dzia alno ci on-line, zwi zany jest bezpo rednio z przestrzeni  elektroniczn  
i jej oddzia ywaniem. Podobnie jak w poprzednim przypadku, podstawowym 
zadaniem komitetu steruj cego jest okre lenie polityki organizacji zwi -
zanej z jej monitorowaniem, zarz dzaniem wiedz  o niej oraz sposobami 
reagowania na okre lone wydarzenia w niej zachodz ce. W tym kontek cie 
kolejnym elementem dzia a  jest równie  ustalenie osób odpowiedzialnych 
za realizacj  poszczególnych zada  i zakresu ich odpowiedzialno ci, ale te , 
je li to konieczne, powo anie do ycia mi dzydzia owych zespo ów eksperc-
kich i ustalenie zakresu ich odpowiedzialno ci, jak równie  zdefiniowanie 
sposobów oraz cz stotliwo ci przekazywania informacji zwrotnych w kontek-
cie podejmowanych dzia a  oraz wyst puj cych problemów. Podobnie jak 

w poprzednim przypadku, trzeci poziom dzia a  w tym obszarze zwi zany 
jest z ich uszczegó owieniem w wymiarze organizacyjnym i technicznym.

W tym kontek cie istotna jest odpowied  na takie kluczowe pytania jak:
1. Które podmioty (i ich aktywno ) powinny by  monitorowane?
2. Jak mog  one oddzia ywa  na organizacj  i jej funkcjonowanie?
3. Jakie obszary przestrzeni elektronicznej powinny by  monitorowane?
4. Jakie rodki techniczne powinny by  do tego celu wykorzystywane?
5. Kto powinien by  odpowiedzialny za proces monitorowania przestrzeni 

elektronicznej, podejmowanie decyzji w kwestii reagowania na zacho-
dz ce tam zdarzenia oraz sam  reakcj  i wykorzystywane do tego celu 
rodki techniczne?
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6. Jakie dzia ania w stosunku do podmiotów dzia aj cych w przestrzeni 
elektronicznej b d cych interesariuszami organizacji, lub te  uwa aj cymi 
si  za nich, mog  by  podejmowane i s  akceptowane przez organizacj  
w ramach zarz dzania nimi?
Je li chodzi o pierwsze pytanie, to niew tpliwie kluczowym elementem 

dzia a  jest z tej perspektywy przeprowadzenie przez organizacj  segmentacji 
podmiotów funkcjonuj cych w przestrzeni elektronicznej z punktu widzenia 
ich potencjalnego oddzia ywania na ni . Pozwoli to na wyodr bnienie tych 
firm, grup, osób prywatnych czy te  okre lonych miejsc on-line, których 
aktywno  powinna by  monitorowana z punktu widzenia zapobiegania 
wyst powaniu niekorzystnych dla niej zdarze  lub te , je li jest to niemo -
liwe, odpowiednio szybkiego reagowania na nie. Dotyczy to tak kwestii 
ró nego typu potencjalnego oddzia ywania fizycznego na infrastruktur  
organizacji, jak równie  wp ywu na jej szeroko poj te aspekty wizerunkowe 
(Garnajewa i Namiestnikow 2012).

W tym kontek cie wskaza  mo na trzy podstawowe segmenty podmio-
tów operuj cych on-line (Wileki 2007: 324). Je li chodzi o pierwszy z nich, 
tj. znane i identyfikowalne podmioty funkcjonuj ce w przestrzeni elektronicz-
nej i oddzia ywuj ce na organizacj , to kwestia ich wyodr bnienia powinna 
by  relatywnie prosta, z uwagi na fakt, i  dotyczy ona generalnie rzecz 
bior c „klasycznych” interesariuszy organizacji zarówno zewn trznych, jak 
i wewn trznych. Jednak w nowych warunkach dynamicznie rozwijaj cej si  
gospodarki postindustrialnej wraz z jej coraz istotniejsz  cz ci  osadzon  
i rozwijaj c  si  on-line, nie jest to ju  tak oczywiste jak wcze niej, a wynika 
to z kilku istotnych kwestii. 

Po pierwsze podmioty typowo nale ce do tej grupy, takie jak dostawcy, 
partnerzy biznesowi czy te  konkurenci, a nawet klienci, w rosn cym stopniu 
funkcjonuj  w coraz bardziej skomplikowanych i ró norodnych powi za-
niach sieciowych, st d te  coraz trudniej jest jednoznacznie okre li , do 
jakich konkretnych grup nale y ich zaliczy , aby nast pnie monitorowa  ich 
aktywno  i gromadzi  wiedz  o nich, a tym samym odpowiednio szybko 
i skutecznie j  wykorzystywa .

Po drugie do omawianej tu grupy nale y zaliczy  podmioty, które dopiero 
wraz z rozwojem gospodarki elektronicznej ujawni y si  jako interesariusze 
organizacji. Dotyczy to z jednej strony np. wp ywowych lokalnych i global-
nych blogerów, ale przede wszystkim najwi kszych wyszukiwarek interneto-
wych, których skala oddzia ywania na gospodark  i pojedyncz  organizacj  
jest coraz bardziej znacz ca i wielowymiarowa (Wielki 2008). Jednocze nie 
z punktu widzenia coraz wi kszej cz ci przedsi biorstw podmiotami, które 
w ich kontek cie powinny by  zaliczone do tej grupy, s  takie globalane 
serwisy jak Wikipedia czy WikiLeaks.

Je li chodzi o drug  grup  to jest ona najtrudniejsza z punktu widzenia jej 
identyfikacji przez organizacje oraz zarz dzania wiedz  o nich w kontek cie 
funkcjonowania w przestrzeni elektronicznej. Obejmuje ona wszelkie te pod-



Analiza wyzwa  zwi zanych z zarz dzaniem przestrzeni  elektroniczn ...

vol. 10, nr 3 (38), 2012 59

mioty – zarówno nieznane, jak i trudno identyfikowalne – które wywieraj  
na ni  realny i odczuwalny wp yw. W jej ramach wyró ni  mo na dwa zbiory 
podmiotów, których aktywno  powinna by  monitorowana, a zgromadzona 
wiedza odpowiednio wykorzystywana.

Pierwszy z nich jest zwi zany z kwestiami fizycznego bezpiecze stwa 
infrastruktury IT organizacji, a co za tym idzie jej samej, ale równie  jej klien-
tów oraz partnerów biznesowych. Zagadnienia te nabieraj  coraz wi kszego 
znaczenia w kontek cie dynamicznego rozwoju gospodarki elektronicznej, 
a jednocze nie staj  si  coraz bardziej skomplikowane i trudne z uwagi 
na fakt stosowania przez podmioty nale ce do tej grupy coraz bardziej 
wyrafinowanych technologii i metod dzia ania (Ponemon Institute 2012).

Drugi zbiór podmiotów nale cych do analizowanej grupy to osoby 
fizyczne lub firmy wykorzystuj ce narz dzia internetowe do oddzia ywania 
na wiarygodno  czy te  reputacj  organizacji. Si gaj c po wszelkie dost pne 
w danym momencie, a nieustannie rozwijaj ce si  narz dzia oparte na tech-
nologiach internetowych i mobilnych, potrafi  one niezwykle skutecznie 
wp ywa  na sam  organizacj , jak równie  jej bezpo rednich interesariuszy.

Ostatnia, trzecia grupa obejmuje podmioty co prawda funkcjonuj ce 
w przestrzeni elektronicznej i realizuj ce tam swoje cele, jednak uznawane 
za neutralne z punktu widzenia danej organizacji i podejmowanych przez 
ni  dzia a . Mog  to by  takie, których istnienia jest ona wiadoma, jak 
równie  te ca kowicie jej nieznane. Warto jednocze nie w tym kontek cie 
zauwa y , i  ze wzgl du na du  dynamik  zmian zachodz cych w przestrzeni 
elektronicznej, podmioty nale ce do tej grupy mog  praktycznie z dnia na 
dzie  sta  si  interesariuszami organizacji. Dotyczy to tak firm dzia aj cych 
wcze niej w zupe nie innym obszarze gospodarki, ale równie  osób fizycznych 
organizuj cych si  ad hoc w okre lone grupy interesów (np. motywowanych 
politycznie ró nego typu haktywistów – hacktivists) (Symantec 2012).

W kontek cie przeprowadzonej segmentacji podmiotów funkcjonuj -
cych w przestrzeni elektronicznej, ze wzgl du na kwestie ich potencjalnego 
oddzia ywania na organizacj , kolejnym elementem dzia a  powinna by  
ich analiza z punktu widzenia ró nych typów mo liwych ich wp ywów na 
ni  (fizyczny/niefizyczny, bezpo redni/po redni, ukierunkowany na zasoby 
materialne/niematerialne) (Wielki 2007: 325–326). Wi e si  to z odpowie-
dzi  na drugie z powy ej sformu owanych pyta .

Kolejny element aktywno ci zwi zanej z dzia aniami prewencyjno-zabez-
pieczaj cymi w obszarze zewn trznym wi e si  z mo liwo ciami zarz dza-
nia zidentyfikowanymi grupami interesariuszy organizacji funkcjonuj cymi 
w przestrzeni elektronicznej w kontek cie realizacji przez ni  swych celów. 
W odniesieniu do tego poziomu niezb dne jest uszczegó owienie kwestii 
organizacyjno-technicznych zwi zanych z zagadnieniami zawartymi w trzech 
kolejnych pytaniach, tj. 3, 4 oraz 5.

Z jednej strony jest to kwestia doprecyzowania, jakie obszary przestrzeni 
elektronicznej i aktywno  jakich podmiotów w nich operuj cych powinny 
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by  szczególnie monitorowane. Chocia  z punktu widzenia organizacji wyko-
rzystuj cych Internet w swej dzia alno ci potencjalnie wszystko, co si  w niej 
dzieje, jest dla firmy istotne, jednak dla ka dej z nich istniej  takie miejsca 
on-line, które s  szczególnie dra liwe w kontek cie realizacji jej celów biz-
nesowych. S  to cz sto ró norakiego typu fora dyskusyjne, blogi, profile 
na ró nego rodzajach portalach spo eczno ciowych czy te  inne obszary, 
w których kszta towane s  opinie o firmie oraz jej dzia alno ci. Ich moni-
torowanie dostarcza  mo e informacji o bie cych, banalnych i ca kiem 
typowych zdarzeniach, wymagaj cych rutynowej reakcji (np. wyja nienia 
pewnych kwestii na forum dyskusyjnym, blogu firmowym czy na portalu 
spo eczno ciowym), sytuacjach nietypowych i nieoczekiwanych z punktu 
widzenia organizacji (Gazeta.pl 2010), ale równie  takich, które potencjal-
nie dotyczy  mog  rodz cych si  bardziej zorganizowanych akcji skierowa-
nych przeciw firmie (Grynkiewicz 2010) czy te  wy aniaj cych si  zagro e  
w okre lonym sektorze. Je li chodzi o t  ostatni  kwesti , to z punktu 
widzenia organizacji takich jak banki niezwykle istotne jest monitorowanie 
okre lonych miejsc w przestrzeni elektronicznej w kontek cie odpowiednio 
szybkiego pozyskiwania informacji krytycznych z punktu widzenia bezpie-
cze stwa ich klientów i odpowiednio szybkiego ich ostrzegania, jak równie  
przygotowania w asnego do ujawniaj cych si  zagro e . 

Drugie zagadnienie to kwestia rodków technicznych wspomagaj cych 
zarz dzanie przestrzeni  elektroniczn  i podmiotami w niej funkcjonuj -
cymi, jakie wykorzystywa  b dzie organizacja. Dotyczy to narz dzi i roz-
wi za  wspomagaj cych monitorowanie okre lonych obszarów przestrzeni 
elektronicznej, zarz dzanie wiedz  o niej oraz reagowania na zachodz ce 
tam zdarzenia. Je li chodzi o pierwszy aspekt, to istnieje ca e spektrum 
mo liwo ci w tym wzgl dzie. Z jednej strony jest to kwestia r cznej kontroli 
okre lonych miejsc w przestrzeni elektronicznej (serwisów internetowych, 
blogów, portali spo eczno ciowych itd.) prowadzonej przez odpowiedzialne 
za to osoby (np. monitorowania i korygowania wpisów dotycz cych w asnej 
firmy pojawiaj cych si  w Wikipedii tak jak robi to IBM) (Friedman 2006: 
134). Odnosi si  to równie  do przeszukiwania zawarto ci tzw. Internetu 
g bokiego (invisible Web, deep Web), z wykorzystaniem do tego celu spe-
cjalistycznych wyszukiwarek (Unold 2011: 152–153). Jednocze nie dost p-
nych jest coraz wi cej narz dzi wspomagaj cych monitorowanie przestrzeni 
elektronicznej. S  to z jednej strony darmowe rozwi zania takie jak Google 
Alerts, umo liwiaj ce automatyczne prowadzenie tych procesów pod k tem 
pojawiania si  w niej wybranego przez u ytkownika tematu czy te  tema-
tów. Z drugiej strony dost pne s  p atne specjalistyczne serwisy wspoma-
gaj ce monitorowanie i raportowanie w odniesieniu do ca ej przestrzeni 
elektronicznej lub te  okre lonych miejsc on-line, np. portali spo eczno-
ciowych, pod k tem zdefiniowanych s ów kluczowych. Przyk adami tego 

typu produktów s  takie serwisy jak NewsPoint i NewsPoint Social Media 
(NewsPoint 2011).
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Jednocze nie same narz dzia monitorowania to zdecydowanie za ma o, 
zwa ywszy na ilo  danych i informacji, jakie s  generowane w przestrzeni 
elektronicznej. Aby skutecznie zarz dza  ni  i operuj cymi tam interesariu-
szami organizacji, niezb dne jest posiadanie rozwi za  analitycznych prze-
twarzaj cych dostarczone dane i atwo integrowalnych z systemami dostar-
czaj cymi wygenerowanych informacji i wiedzy wszelkim odpowiedzialnym 
za kwestie zarz dzania przestrzeni  elektroniczn  podmiotom w organizacji, 
tak aby mog y one podejmowa  szybko i sprawnie niezb dne decyzje oraz 
dzia ania. St d te  rozwój rozwi za  takich jak Buzzient Enterprise, dostar-
czaj cych ró nego typu mo liwo ci analitycznych. Mo e by  bezpo rednia 
integracja z ró nego typu systemami CRM, zasilanie systemów klasy busi-
ness intelligence lub te  analiza i wizualizacja danych za pomoc  aplikacji 
webowych (Buzzient 2011). Je li chodzi natomiast o platform  integruj c  
informacje i wiedz  dotycz ce przestrzeni elektronicznej i podmiotach w niej 
funkcjonuj cych oraz aplikacje wspieraj ce zarz dzanie ni , to niew tpliwie 
przydatnym rozwi zaniem w tym kontek cie s  takie systemy jak portale 
korporacyjne.

Generalnie rzecz bior c, rozwi zania wspieraj ce zarz dzanie przestrze-
ni  elektroniczn  powinny czy  w sobie elementy takie jak (Wielki i Ziemba 
2008: 149–152):
– systemy oparte na wykorzystaniu technologii internetowych i mobilnych, 

wspieraj ce szeroko poj te procesy komunikacji, umo liwiaj ce dzielenie 
si  informacj  i wiedz  czy te  wymian  opinii dotycz cych przestrzeni 
elektronicznej i podmiotów tam funkcjonuj cych; 

– systemy pracy grupowej, zapewniaj ce wymian  informacji i wiedzy 
wewn trz organizacji, istotnych z punktu widzenia zarz dzania przestrze-
ni  elektroniczn , stymuluj ce i wspomagaj ce organizowanie wspó pracy 
wewn trzorganizacyjnej; 

– system zarz dzania dokumentami, pozwalaj cy na przechowywanie, 
klasyfikacj  i wyszukiwanie dokumentów dotycz cych poszczególnych 
podmiotów funkcjonuj cych w przestrzeni elektronicznej; 

– systemy przep ywu pracy, wspieraj ce wszelkiego typu procesy przebiega-
j ce wewn trz organizacji, jak równie  w ramach jej powi za  sieciowych, 
zwi zane z zarz dzaniem przestrzeni  elektroniczn ; 

– systemy business intelligence, umo liwiaj ce analiz  zgromadzonych 
danych zwi zanych z przestrzeni  elektroniczn  i podmiotami tam ope-
ruj cymi; 

– rozwi zania klasy Web mining, umo liwiaj ce automatyczne odkrywanie 
informacji i wiedzy na podstawie dokumentów umieszczonych na witry-
nach WWW oraz daj ce mo liwo  analizy zachowa  u ytkowników na 
stronach WWW; 

– systemy szkole  elektronicznych, wspieraj ce rozwój umiej tno ci i kwa-
lifikacji, jak równie  pozyskiwanie i poszerzanie wiedzy pracowników 
niezb dnej w kontek cie zarz dzania przestrzeni  elektroniczn ; 
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– technologie wyszukiwania informacji i wiedzy, takie jak narz dzia kate-
goryzacji i taksonomii, ontologie czy te  wyszukiwarki; 

– intranet lub inna sie  wewn trzorganizacyjna daj ca pracownikom dost p 
do informacji i wiedzy dotycz cej przestrzeni elektronicznej i podmiotów 
w niej funkcjonuj cych.
Jednocze nie, oprócz omówionych powy ej narz dzi i rozwi za  tech-

nicznych, istotnym elementem z punktu widzenia zarz dzania przestrzeni  
elektroniczn  jest – podobnie jak w obszarze wewn trznym – uszczegó o-
wienie dzia a  w wymiarze organizacyjnym.

Ostatnie ze sformu owanych wcze niej pyta  wi e si  z okre leniem, 
jakie typy aktywno ci w przestrzeni elektronicznej w stosunku interesa-
riuszy organizacji, w ramach dzia a  prewencyjno-zabezpieczaj cych, s  
dopuszczalne i akceptowalne, a jakie absolutnie nie. Jest to kwestia zwi -
zana z wymiarem normatywnym zarz dzania interesariuszami (Donaldson 
i Preston 1995: 71, 81–82), która powinna by  zdefiniowana na poziomie 
komitetu steruj cego.

3. Dzia ania zwi zane z aktywnym wp ywem 
organizacji na przestrze  elektroniczn

Jednocze nie, poza podejmowaniem dzia a  prewencyjno-zabezpiecza-
j cych w odniesieniu do swojej obecno ci i funkcjonowania w przestrzeni 
elektronicznej, ka da organizacja ma ca y szereg mo liwo ci aktywnego 
oddzia ywania na ni  i kszta towania jej na pi ciu zasadniczych poziomach: 
w asnym, sektorowym, krajowym, regionalnym i globalnym.

Je li chodzi o pierwszy z nich, jest to kwestia wprowadzania w asnych 
rozwi za , systemów czy produktów, ale równie  tworzenia i implementacji 
w asnych polityk czy regulaminów dotycz cych ró nych aspektów funkcjono-
wania on-line (np. privacy policies). Inne kluczowe mo liwo ci oddzia ywania 
na przestrze  elektroniczn  na poziomie w asnym to podejmowanie dzia a  
prawnych skierowanych przeciwko innym podmiotom tam funkcjonuj cym, 
szczególnie takim, które w sposób istotny tworz  lub te  oddzia uj  na jej 
kszta t i ad w niej panuj cy (np. Google).

Je eli chodzi o mo liwo ci zwi zane z poziomem sektorowym, to dotycz  
one przede wszystkim takich aspektów, jak tworzenie rozwi za  sprzyjaj cych 
i stymuluj cych rozwój danej bran y (np. SET – system p atno ci on-line) 
czy te  podejmowanie ró nego typu dzia a  prawnych (np. dzia ania bran y 
muzycznej przeciwko u ytkownikom ci gaj cych pliki mp3, dzia ania bran y 
wydawniczej przeciwko Google Books).

Z kolei w kontek cie oddzia ywania na poziomie krajowym najwa niejsze 
jego elementy obejmuj : tworzenie w asnych produktów i rozwi za  ukie-
runkowanych lokalnie, udzia  we wszelkiego rodzaju cia ach pracuj cych nad 
okre lonymi rozwi zaniami istotnymi dla jej kszta tu i funkcjonowania czy 
te  opiniuj cymi je, podejmowanie dzia a  lub te  organizowanie ró nego 
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typu akcji skierowanych przeciw okre lonym rozwi zaniom mog cym, z ich 
punktu widzenia, w istotny sposób niekorzystnie wp ywa  na jej funkcjono-
wanie na poziomie lokalnym oraz podejmowanie dzia a  prawnych skiero-
wanych przeciwko innym podmiotom dzia aj cym na poziomie krajowym. 

Je li chodzi natomiast o poziom regionalny, najwa niejsze mo liwo ci 
oddzia ywania organizacji to: bezpo redni udzia  w pracach ró nych cia  
(np. grup roboczych) lub te  poprzez organizacje je reprezentuj ce w two-
rzeniu i opiniowaniu kluczowych aktów prawnych wp ywaj cych na funkcjo-
nowanie przestrzeni elektronicznej (np. takich jak na terenie UE dyrektywy 
unijne), podejmowanie okre lonych dzia a  prawnych czy te  lobbowanie 
na rzecz okre lonych rozwi za  po danych z ich punktu widzenia (dotyczy 
to szczególnie wi kszych firm).

W przypadku poziomu globalnego mo liwo ci oddzia ywania na tym 
poziomie dotycz  dwóch zasadniczych aspektów. Pierwszy z nich zwi zany 
jest z udzia em firm w pracach organizacji czuwaj cych nad ca o ciowym 
rozwojem Internetu (np. The Internet Society, W3C), a co za tym idzie 
przestrzeni elektronicznej, oraz wypracowywuj cych rozwi zania sprzyjaj ce 
temu. Drugi natomiast odnosi si  do udzia u organizacji wraz z innymi 
podmiotami w tworzeniu produktów oddzia ywuj cych na ni  w wymiarze 
globalnym (Wielki 2011: 110–118).

Podobnie jak w przypadku dzia a  prewencyjno-zabezpieczaj cych, pod-
stawowym zadaniem komitetu steruj cego w tym obszarze jest zdefiniowanie 
polityki przedsi biorstwa w odniesieniu do tej kwestii. Dlatego te  w tym 
kontek cie niezb dna jest odpowied  na dwa kluczowe pytania:
– czy organizacja zamierza w ogóle podejmowa  aktywno  w tym obszarze; 
– je eli tak, to na którym b d  te  których z pi ciu mo liwych poziomów 

b dzie ona prowadzona.
W tym kontek cie niezb dne jest przeprowadzenie analizy istniej cych 

mo liwo ci oraz kierunkowy wybór metod dzia a , jakie wykorzystywa  
b dzie organizacja. Kolejnym elementem jest ustalenie osób odpowiedzial-
nych za realizacj  poszczególnych zada  oraz okre lenie zakresów odpo-
wiedzialno ci w tej mierze. Tak jak w poprzednich przypadkach, istotnym 
aspektem jest zdefiniowanie sposobów oraz cz stotliwo ci przekazywania 
informacji zwrotnych w odniesieniu do podejmowanych dzia a , a tak e 
wy aniaj cych si  problemów. Trzeci poziom dzia a  to ich uszczegó owienie 
zarówno w wymiarze organizacyjnym, jak i technicznym (rysunek 1).

Jednocze nie ca o  dzia a  zwi zanych z aktywnym oddzia ywaniem na 
przestrze  elektroniczn  i operuj cych tam interesariuszy wi e si  ci le 
ze wspomnianym wcze niej wymiarem normatywnym zarz dzania intere-
sariuszami, czyli okre lenia norm, jakie b d  le e  u ich podstaw i jasno 
wskazywa , jakiego rodzaju typy dzia a  s  dopuszczalne w ramach polityki 
organizacji, a jakie nie. Odnosi si  to w du ej mierze do podejmowanych 
przez firm  szeroko poj tych dzia a  marketingowych, ale równie  innego 
typu, takich jak np. prawne czy nawet hakerskie. W pierwszym przypadku 



Janusz Wielki

64 Problemy Zarz dzania

jest to kwestia akceptowalno ci dzia a  takich jak wykorzystanie wynaj tych 
osób w celu podszywania si  na forach dyskusyjnych czy portalach spo-
eczno ciowych pod zadowolonych klientów w asnej firmy (Lema ski 2011: 

14–15), generowanie fa szywych opinii o konkurentach (Gaudin 2011), próby 
manipulowania wynikami wyszukiwania przy u yciu zabronionych technik 
optymalizacyjnych (Grynkiewicz 2012) czy te  generowaniem tzw. fa szywych 
klikni  (Elgin i in. 2006).

Z drugiej strony s  to kwestie przyzwolenia na aktywne dzia ania, jakie 
mia y miejsce w bran y muzycznej na pocz tku nowego millenium, jak 
pokazowe wytaczanie procesów s dowych skierowanych przeciwko w a-
snym interesariuszom, si ganie po takie rozwi zania jak finansowanie firm 
softwarowych w celu tworzenia przez nie oprogramowania mog cego uszko-
dzi  komputery oraz cza internetowe osób ci gaj cych pliki mp3 czy te  
wykorzystanie wyspecjalizowanych wirusów komputerowych w celu losowego 
usuwania tego typu plików z dysków twardych (Wielki 2004: 921). Odnosi 
si  to równie  do kwestii dopuszczalno ci takich dzia a  jak ataki DDoS 
(Distributed Denial of Service) na firmy konkurencyjne, które staj  si  coraz 
cz ciej faktem w ró nych bran ach (Garnajewa i Namiestnikow 2012). 

4. Zako czenie

Organizacje decyduj ce si  na wykorzystanie Internetu w swej dzia alno-
ci biznesowej coraz powszechniej zaczynaj  mie  wiadomo , i  rodowisko 

elektroniczne, do którego wkraczaj  nie jest tylko ród em ró norakich 
mo liwo ci rozwoju, ale równie  generuje ca y szereg nowych, a cz sto 
nieznanych wcze niej, ale nieustannie ewoluuj cych wyzwa  zwi zanych 
zarówno z w asnymi pracownikami, jak i wszelkiego typu interesariuszami 
zewn trznymi. St d te , aby móc jak najskuteczniej wykorzystywa  pojawia-
j ce si  liczne, obecne i przysz e szanse zwi zane z aspektami marketingo-
wymi, implementacj  nowych modeli biznesowych i ca ym szeregiem innych 
kwestii zwi zanych z praktycznie wszystkimi sferami funkcjonowania firmy, 
przedsi biorstwa musz  nauczy  si  ca o ciowo spogl da  na sw  obecno  
w przestrzeni elektronicznej. Oznacza to w praktyce konieczno  uwa nego 
projektowania w asnej aktywno ci w niej i ci g ego oraz jak najbardziej 
efektywnego zarz dzania ni  w kontek cie realizacji celów biznesowych. 
Odnosi si  to zarówno do kwestii zabezpieczenia i ochrony dzia alno ci 
on-line w wymiarze wewn trznym, jak i zewn trznym, jak równie  wyko-
rzystania mo liwo ci zwi zanych z aktywnym oddzia ywaniem na przestrze  
elektroniczn  w celu kszta towania jej rozwoju, aby by  on jak najbardziej 
przyjazny i sprzyjaj cy organizacji z punktu widzenia realizowanych przez 
ni  celów.

Obydwa wspomniane powy ej obszary wymagaj  dobrze przemy lanych 
i zorganizowanych dzia a  zwi zanych z zarz dzaniem w szeroko rozumia-
nym sensie, przestrzeni  elektroniczn , bior c przy tym pod uwag  wszelkie 
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kwestie zarówno organizacyjne, jak te  techniczne, oraz konieczno  szero-
kiego zaanga owania kadry zarz dzaj cej oraz pozosta ych pracowników.

Koncentruj c si  wy cznie na wykorzystaniu nowych mo liwo ci poja-
wiaj cych si  wraz z rozwojem Internetu i przestrzeni elektronicznej bez 
odpowiedniego przygotowania w asnej obecno ci on-line i zarz dzania ni , 
organizacje ryzykuj , i  podej cie takie doprowadzi  mo e do zupe nie 
innych rezultatów od tych oczekiwanych. Odnosi si  to do wszelkiego typu 
przedsi biorstw wykorzystuj cych w ró norodnym zakresie i skali t  glo-
baln  struktur  sieciow , w oczywisty sposób najbardziej tych, dla których 
rodowisko elektroniczne staje si  podstawowym obszarem prowadzenia 

dzia alno ci biznesowej.
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